SMLOUVA O ZAJISTOVANI PROVOZU A SERVISU
JEDNOTNEHO IDENTIFIKACNIHO SYSTEMU ZAPADOGESKE UNIVERZITY V PLZNI

Nize uvedeného dne, mésice a roku uzaviely nize uvedené smluvni strany

ZAPADOCESKA UNIVERZITA V PLZNI

se sidlem : Univerzitni 8, 306 14 Plzeri, Ceska republika

IC : 497 77 513

DIC : CZ49777513

zastoupena : doc. Dr. RNDr. Miroslavem Holetkem, Rektorem

bank. spojeni  : KB Plzef 4811530257/0100

(dale jen ,Objednatel®)

ekoTIP ID s.r.o.

se sidlem : Halkova 50

IC 1 26413574

DIC : CZ26413574

zastoupena : Bc. Alexandrem Vituskem

bank. spojeni : KB Plzei 35-7288590207/0100
(dale jen ,Zhotovitel“)

v souladu s ust. § 2586 a nasl. zdkona &. 89/2012 Sb., ob&ansky zikonik, v platném znéni, tuto smlouvu o
poskytovani servisnich sluZeb pfi zajiftovani provozu a Gdrzbé jednotného identifikaéniho systému
Zapadodeské univerzity v Plzni (ddle jen ,Smlouva“)

Clanek 1

Predmét Smlouvy

- Predmétem této Smlouvy je zavazek Zhotovitele poskytovat Objednateli pribéZng na zakladé jeho
pozadavk( servisni sluzby pfi zajiStovani provozu a Gdrzbé jednotného identifikagniho systému (dale jen
»JIS¥) provozovaného Objednatelem. Servisnimi sluzbami podle této Smlouvy se rozumi zejména
udrzovani bezporuchového provozu centralniho serveru s aplikaci a databazi pifstupového systému, a déle
snimacl identifika¢nich karet JIS, uzlovych pocitati, napajecich zdroji, elektrickych otviract, datovych
sbérnic ve vSech objektech Objednatele. Soucasti servisnich sluZeb je i pravidelné zalohovani provoznich
dat systému a aktualizace pouzivaného SW pfedevsim s ohledem na bezpe&nost a spolehlivost provozu.



Zhotovitel se zavazuje provadét servisni sluzby podle této Smlouvy na svtj naklad, na své nebezpedi, za
nize stanovenych podminek a v niZe stanovené dobé.

Zhotovitel se zavazuje provadét servisni sluzby podle této Smlouvy sndlezitou odbornou pési
v dohodnutych terminech.

Objednatel se zavazuje zaplatit Zhotoviteli za servisni sluzby podle této Smlouvy dohodnutou cenu.
Clanek 2
Postup pfi provadéni servisnich sluZeb

Servisni sluzby podle této Smlouvy je Zhotovitel povinen na zékladé pokynu Objednatele provadét
kazdy pracovni den v dob& od 8:00 do 16:00 hodin tak, aby byla zaji§téna poZadovani funkénost a
souCinnost s dalSimi komponenty informaéniho systému (dale jen ,IS“) Objednatele. Zhotovitel je
povinen na zakladé pravidelnych diagnostik a vedené evidence preventivng odstrafiovat moZné zdroje
zavad véetné zalozniho napéjeni. Na pokyn Objednatele je Zhotovitel povinen dostavit se na vyZidané
misto do 30 minut od takového pokynu.

Nad ramec ustanoveni odstavce 1 je Zhotovitel povinen provadét servisni sluzby podle této Smlouvy na
vyzadani Objednatele.

Servisni sluzby podle této Smlouvy je Zhotovitel povinen provadét podle poZadavki Objednatele
zanesenych v Gkolovém systému Objednatele (dale jen ,Ukolovy systém*). Zhotovitel byl pred podpisem
této Smlouvy seznamen s fungovanim Ukolového systému, do ného¥ mu Objednatel podpisem této
Smlouvy umoZiiuje piistup. Zhotovitel je povinen pravidelng denné pouZivat Ukolovy systém a reagovat
na pozadavky v ném zanesené podle nasledujicich zasad:

1.1 reakéni doba Zhotovitele na poZadavek zanesenjy Objednatelem do Ukolového
systému je maximalné 2 hodiny v dob& provadéni servisni sluzby podle odstavce (1)
tohoto ¢lanku,

12 vznikne-li porucha nebo zavada na zafizeni JIS v objektech Objednatele v mésté
Plzni, bude tato porucha nebo zavada Zhotovitelem odstranéna neprodlend, v co
nejkratSim mozném Case, nejpozdéji vSak do nasledujictho pracovniho dne od jejiho
nahladeni Zhotoviteli prostfednictvim Ukolového systému,

1.3. vznikne-li porucha nebo zavada na zafizeni JIS v objektech Objednatele mimo
mésto Plzef, bude tato porucha nebo zavada Zhotovitelem odstranéna v pfiméfeném
gase, nejpozdéji vsak do nasledujicich dvou pracovnich dnGi od jejtho nahlé$ent
Zhotoviteli prostfednictvim Ukolového systému.

1.4. bude-li v prabéhu servisniho zasahu Zhotovitelem diagnostikovana komplexni
zavada, kterou nelze z objektivnich piin odstranit v uvedeném &ase podle predchozich
bodti, nahlasi Zhotovitel tuto skute¢nost Objednateli a neprodleng zahaji &innosti
sméfujici k co nejrychlejiimu odstranéni zdvady a minimalizaci jejich dusledka pro
Objednatele. Zhotovitel je v tomto pfipadé povinen zdvadu odstranit nejpozdéji do tfi
nésledujicich pracovnich dnti od jejtho nahldSeni Zhotoviteli prostiednictvim Ukolového
systému.

Zhotovitel se zavazuje pfedem oznédmit Objednateli prostfednictvim Ukolového systému (nebo jinou



vhodnou formou) servisni zasahy spojené s plnénim této smlouvy, které svym charakterem mohou
ovlivnit funkénost &i dostupnost dalsich komponent IS. Zhotovitel se zavazuje vyZzadat si predbézny
souhlas Objednatele s provedenim takového servisniho zasahu.

Zhotovitel bude v soucinnosti s Objednatelem pravidelné (minimalné 1x denng) aktualizovat nezbytna
data o uZivatelich, pfistupovych skupinach a identifika¢nich kartich vyuZivanych pifstupovym systémem
prostiednictvim specifikovaného elektronického komunikagniho rozhrani.

Zhotovitel se zavazuje dodat Objednateli veskeré nahradni dily potiebné k provedeni opravy & tpravy.
Zhotovitel pfedem Objednatele informuje o cen& téchto néhradnich dilt, vpFpadé nesouhlasu
Objednatele s jejich cenou, je Objednatel opravnén zajistit nahradni dily sam.

Zhotovitel je povinen pfi pouziti sdilené infrastruktury dodrzovat pravidla Objednatele platna pro jeji
pouziti (zejména Ciselné plany pfidélovani adres, povinnou registraci zaffzen{ a podobné).

Objednatel poskytne pro plnéni Gkold dle této smlouvy Zhotoviteli nezbytnou telekomunikaéni
konektivitu (telefonni linku a internetové pfipojeni). Zhotovitel zodpovidd za Fadné pouZivani
poskytnutych zdroju jen k tomuto G&elu a dle pravidel Objednatele.

Zhotovitel odpovida za vady plnéni, ktera poskytl podle této Smlouvy. Vady plnéni{ podle predchozi véty
je Zhotovitel povinen odstranit bezplatné a bez zbyte¢ného odkladu po jejich ozndmeni Objednatelem.

Zhotovitel odpovida za $kody, které zptisobi Objednateli v souvislosti s plnénim predmétu této Smlouvy,

zejména pak nespravnou manipulaci se zaf{zenimi Objednatele.

Zhotovitel poskytuje Objednateli zaruku za jakost na opravy a tpravy IS ¢i jeho €asti a dodanjch véc
vdélee trvani 24 mésict. Objednatel je povinen v pipadé zjisténi vady bez zbytedného prodlent
informovat Zhotovitele, ktery je povinen tuto vadu do 2 pracovnich dnti od vyrozuméni tuto vadu

zdarma odstranit.

Objednatel je opravnén od Zhotovitele poZadovat konzultaéni sluzby nad ramec &l. 2 odstavce 1 a 2 (napf.
navrhy Gprav infrastruktury a zafizeni JIS, posouzeni dokumentace souvisejict s nabidkami a podobné).

Clanek 3
Cena plnéni a platebni podminky

Za servisni sluzby podle této Smlouvy, se Objednatel zavazuje platit Zhotoviteli cenu, kterd byla
dohodou smluvnich stran sjednina ve vysi K& 67.000,-mésiéné, bez DPH, tj. K& 81.070,- véetngé DPH.
DPH bude Gétovano v zakonné vysi. V cené nenf obsaZena cena nahradnich dili potiebnych k opravam, ta
bude fakturovana zvlast.

Tato cena je splatnd na zakladé faktury Zhotovitele. Zhotovitel je opravnén fakturu vystavit nejdiive
k poslednimu dni v daném mésici. Splatnost faktury je 21 dnd od jejtho doruceni Objednateli, a to na
bankovni uget Zhotovitele. Faltura musi mit vekeré naleZitosti dafiového dokladu v souladu s prévnimi
pfedpisy. Bude-li faktura obsahovat nelplné nebo nespravné ddaje, je Objednatel opravnén takovou
fakturu vratit Zhotoviteli, aniz by se dostal do prodleni s jejim zaplacenim. Po dorugeni nové faktury

potina bézet jeji splatnost znovu.

Za konzultatni sluzby podle Clanku 2 odst. 12 této Smlouvy se Objednatel zavazuje zaplatit Zhotoviteli
cenu 800 K& bez DPH za kazdou zapogatou hodinu prace. DPH bude G&tovano v zékonné vysi.
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Clanek 4

Souéinnost smluvnich stran

Objednatel poskytne na zakladé pozadavku Zhotovitele Zhotoviteli potiebnou sou¢innost pfi plnéni
pfedmétu této Smlouvy. Potiebnou souéinnosti se rozumi zejména zajiSténi piistupu k pocitadové siti a
diagnostickym funkecim navazujicich komponent IS, které souviseji s provadénim servisnich sluZeb podle
této Smlouvy Zhotovitelem. Objednatel dale umozni Zhotoviteli pfistup do objektti Objednatele,
vyhradné v$ak v souvislosti s provadénim servisnich sluzeb podle této Smlouvy.

Sou¢innosti podle této Smlouvy se dale rozumi zejména provedeni urgité &innosti nebo poskytnuti
informace, dokumentace, konzultace, pracovniho mista nebo prostoru nutného k plnéni pfedmétu této
Smlouvy. Potiebnost sou¢innosti bude vzdy konzultovana s Objednatelem.

Clanek 5
Komunikace mezi smluvnimi stranami

Smluvni strany mezi sebou budou komunikovat bud' pisemné na adresy jejich sidel uvedenych v zahlavi
této Smlouvy nebo prostiednictvim Ukolového systému, telefonem, elektronickou postou &i faxem nebo

osobné prostfednictvim opravnénych osob.

Opravnénymi osobami jsou statutarni zastupci smluvnich stran a dle pak osoby uvedené v pitloze &. 2,

ktera je nedilnou sou¢asti této Smlouvy.

Pisemnost, ktera ma byt podle této Smlouvy dorugena druhé smluvni strané (oznimeni, vypovéd,
reklamace vad atp.), je doruCena dnem jejiho prevzeti nebo dnem, kdy byla dorugena osobné& nebo
prostfednictvim drzitele poStovni licence na adresu sidla uvedenou v zahlavi této Smlouvy. V pripadé
odmitnuti pfevzeti doru¢ované pisemnosti se za den dorugeni povazuje den odmitnuti prevzeti. V piipadé
nevyzvednuti pisemnosti ulozené na po$té se povazuje za den dorugeni 10. den uloZenf pisemnosti.

Smluvni strany se zavazuji, ze v pfipadé zmény adresy svého sidla budou o této zméné& druhou smluvni
stranu informovat nejpozdéji do tif dnt od zmény. Pokud takto neudini, povazuji se pisemnosti zaslané na

adresu ptvodniho sidla za fadné dorucené.
Clanek 6
Ochrana osobnich tdajd a informaci

(1) Zhotovitel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pii plnéni
svych povinnosti pfijdou jeho povéfeni pracovnici do styku s osobnimi nebo citlivymi 4daji ve smyslu
zakona &. 101/2000 Sb., o ochran& osobnich adajii, v platném znéni, uéini veskera opatieni, aby nedoslo
k neopravnénému nebo nahodilému piistupu k témto Gdajim, kjejich zméng, zniGeni &i ztracé,
neopravnénym pienosim, k jejich jinému neopravnénému zpracovani jakoZz i k jejich jinému zneuZiti,
jinak odpovida Objednateli za zpUsobenou $kodu. Zhotovitel nese plnou odpovédnost za piipadné
poruseni této povinnosti z jeho strany.

2) Veskeré informace, ziskané v souvislosti s plnénim této Smlouvy a které nejsou
bézné dostupné &i vefejné zndmé, se povazuji za diivérné. Smluvni strany se zavazuji, Ze tyto informace
jinym subjektim nesdéli, nezpiistupni ani nevyuziji pro sebe nebo jinou osobu. Poruenim povinnosti

mlCenlivosti neni poskytnuti informaci ke splnéni zakonné povinnosti.
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3) Ustanoveni obou pfedchozich odstaved nejsou dotéena ukonéenim Gé&innosti této
Smlouvy z jakéhokoliv divodu a jejich G&innost plati i do budoucna, bez jakéhokoliv ¢asového omezeni.

“) Zhotovitel je povinen po ukonceni platnosti této Smlouvy predat Objednateli
neprodlené veskera data a informace, ktera ziskal v souvislosti s plnénim pfedmétu této Smlouvy. Stejné
tak je Zhotovitel povinen odstranit veskera data a informace ziskané v souvislosti s plnénim predmétu této
Smlouvy ze svych internich informagnich systémd bez ohledu na to, zda jsou v elektronické ¢&i jiné

podobé.

(5) V pfipadé poruseni povinnosti stanovenych Zhotoviteli v odstavcich (1) a (4) tohoto
¢lanku je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi K& 500 000.—. Ustanovenim o
smluvni pokuté neni dot&eno pravo Objednatele na ndhradu skody.

Clanek 7
Zavéretna ustanoveni
Tato Smlouva se uzavira na dobu dvou let.
Tuto Smlouvu muze kterakoli ze smluvnich stran kdykoli pisemné vypovédét, a to i bez udani divodu.
Vypovédni lhita ¢ini tfi mésice a pocind plynout od prvého dne v mésici nasledujicim po dorugeni

pisemné vypovédi druhé smluvni strang.

Kazda ze smluvnich stran je opravnéna odstoupit od Smlouvy, paklize druh4 smluvni strana nebude Fadné
plnit své povinnosti dané touto Smlouvou & zakonem a neud{ tak ani do 10 pracovnich dnti po pisemném

v / ’ ’
upozornéni druhé smluvni strany.

Tato Smlouva nabyva platnosti a G&innosti dnem jejtho podepsani opravnénymi zastupci obou smluvnich

stran.

Tato Smlouva, jakoz i prava a povinnosti touto Smlouvou neupravené, vzniklé na zakladé této Smlouvy
nebo v souvislosti s ni, se fidi zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjsich predpist.

V piipad, Ze se jakékoli ustanoveni této Smlouvy stane neplatnym nebo nevymahatelnym, smluvnf strany
se zavazuji neprodlené dohodnout na ndhradnim ustanoveni, které bude v maximalni mo¥né mife

dosahovat stejného G&inku.

Tato Smlouva predstavuje Gplnou dohodu smluvnich stran o predmétu této Smlouvy. Tuto Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve form& vzestupné &islovanych dodatku této
Smlouvy, podepsanych opravnénymi zastupci smluvnich stran.

Nedilnou sou¢asti této Smlouvy jsou tyto prilohy:
Priloha &. 1: Pristupovy systém JIS - popis vlastnosti
Priloha &. 2: Opravnéné osoby.

Tato Smlouva je vyhotovena ve &tyfech stejnopisech, z nichz kazdy mé platnost originalu, ptigem? kazda

ze smluvnich stran obdrzi dvé vyhotoveni.

(10) Smluvni strany prohlasuji, Ze si tuto Smlouvu pregetly, Ze s jejim obsahem souhlasi a

prohladuji, ze Smlouvu podepisuji prosty omylu a nikoli v tisni nebo za nipadné nevyhodnjch podminek



a na dikaz toho k ni pfipojuji svoje podpisy.

Objednatel
V Plzni dne ?0 Aot
Za ZAPADOCESKOU UNIVERZITU V PLZNI

il

Zhotovitel
V Plzni dne 31.5.2016
Za ekoTIP ID s.r.o.

’

A s
5

doc. Dr. RNDr. Miroslav Holegek. rektor
Zapadogeska univerzita v Plzni

Be. Alexandr Vitusko
jednatel ekoTIP ID s.r.o.



Kartovy pristupovy systém JIS

Popis vlastnosti

System JIS (Jednotny Identifikacni Systém) je pfistupovy kartovy systém, ktery umozfiuje fizeni
pfistupu uzivatell do vyhrazenych prostor (tzv. pfistupové body), prostfednictvim bezkontaktnich
identifikacnich karet nebo klicenek a RFID &tec¢ek (snimad).

Sprava systému JIS je feSena distribuované. Jednotlivi spravci spravuji t&mto uréené &asti
systému, tedy skupinu uZivateltl a skupinu pfistupovych bodu. Spravu lze vyrazné zjednodusit
vazbou na existujici informacni systémy (napf. IS/ISTAG - fizeni pfistupll podle vyuovacich
pfedmétu).

Soucasti systému JIS jsou funkéni vazby na nékteré samostatné sluzby. Jedna se naptiklad
o podporu stravovaciho a kolejniho systému, knihovniho systému, systému Smart-Q pro pfistup
ke kopirovacim strojum a k tiskarnam a parkovaciho systému.

Dalsi funkcionalitou systému JIS je mozZnost vazby a spoluprace s elektronickymi bezpe&nostnimi
systemy PZTS, EPS a CCTV, které Ize systémem JIS ovladat a naopak.

Zakladni technické udaje

Pracovni napéti: 12 volt ss, SELV

Podporované karty: ISO14443A (MIFARE, MIFARE DESFire)
Maximalni pocet uzivatel(: 50000 (provozné odzkouseno)

Maximalni pocet snimacu: neomezen, ( 1100 provozné odzkouseno)
Doba reakce snimace: 0,3-0,7 sec

Cteci vzdalenost: 0-50 mm

Doba propagace: 2 hodiny

Prenos dat: RS-485, TCP/IP

Hardware

Bezkontaktni cteCky karet jsou instalovany na stény pfed pfistupovymi body. Jsou ovladany
pfikazy z fidici jednotky, z tzv. modulu E. Ctecky Ize prostfednictvim tzv. modulti AX rovnéz pfipojit
k dals$im systemum, tj. PZTS, EPS a CCTV. Signalizace &innosti snimade je uzivateli
prezentovana akustlcky a svételnou RGB diodou. Snimacem lze ovladat piidéleny okruh EZS
a naopak. Ctetka mlize byt vybavena vlastnim ochrannym kontaktem obvodu ,tamper‘. Pro
komunikaci ctecky s fidici jednotkou je pouzita sériova linka RS-485 s proprietarnim protokolem.

Specializované ¢tecky s komunikacnim rozhranim USB 2.0 jsou upraveny pro implementaci
do dalSich aplikaci véetné pozadovaného komunikacniho rozhrani. Jedna se napf. o evidenci
¢tenart v knihovnach, pujcovani pfedmétl, stravovaci systémy &i fizeni provozu $atnich skiinék.

Ridici jednotka (modul E) prostiednictvim modult AX fidi skupinu pfistupovych &teéek v uzlu.
Soustrfeduje vyznamnou ¢ast inteligence celého systému. V pfipadé vypadku komunikace se
centralnim serverem umoziiuje autonomni provoz takového uzlu. K fidici jednotce jsou snimadce
v uzlu pfipojeny standardni sériovou linkou. Firmware fidici jednotky je uloZzen na SD karté, coz
umoznuje snadny ,upgrade®. Komunikace se serverem systemu JIS je provedeno pfipojenim fidici
jednotky do sité Ethernet. Ridici jednotka jednoho uzlu miize fidit 16 &tecek.



Svorkovnice rozhrani (modul AX) je uréena k provozni konfiguraci pfistupového bodu.
Svorkovnice ma vlastni procesor a adresu. Do svorkovnice je pfipojeno pracovniho napéti pro
napajeni Ctecky a pro vybavovaci prvek. Na svorkovnici se nastavuji nékteré provozni parametry
ovladaneého zafizeni. Svorkovnice zaji$tuje vazby do dalSich systéml (PZTS a EPS) a pomoci
vystupniho spinaného prvku ovlada pfistupovy bod. Prostiednictvim signaliza¢nich LED diod Ize
na svorkovnici sledovat provozni a servisni funkce. Svorkovnice nabizi 4 vstupy a 2 vystupy.
Svorkovnice je prostiednictvim sériové linky pfipojena k fidici jednotce.

Datova sbérnice je standardni sériova linka typu RS-485 s proprietarnim protokolem. Linka
je usporadana ve sbérnicové topologii.

Server systému JIS je standardni PC stroj s programovym vybavenim na platform& OS Linux.
Prostfednictvim sité Ethernet a protokolu TCP/IP server zajistuje komunikaci s jednotlivymi
fidicimi jednotkami. Do Ffidicich jednotek server provadi synchronizaci pfistupovych tidaji a vytvafi
databazi udalosti.

Software

Programové vybaveni systému JIS je vytvofeno z nékolika programovych modulll. Serverové
aplikace zajistuji komunikaci s Fidicimi jednotkami a provoz jednotlivych databazi (Unix,
PostgreSQL). Programové vybaveni fidici jednotky zajistuje ovladani pfistupovych bodd, lokalni
spravu uzivatelt a komunikaci s centralnim serverem JIS.

Sprava systému je zajisténa prostiednictvim webové aplikace (Apache, SSL + PHP4) a jednotlivi
spravci uzlu tuto provadi prostfednictvim standardnich www prohlizeét (napf. Chrome, Firefox,
Internet Explorer, Safari). Spravci systému je umoznéno:

- vytvaret skupiny uzivatell podle pfislusného objektu. Prostiednictvim IS/STAG Ize
automatizované

- editovat pfistupu uzivatelti a €asovych zén objektu

- prohlizet udalosti pomoci dynamického filtru.

Vytvofeni U¢tu a prava jednotlivym spravciim zfizuje administrator systému.

Spravci systému EPS a PZTS je umoznéno provadét se systémem JIS potiebné vazby.

Vazby na jiné systémy

- IS STAG - studijni evidence

- Sprava Zivotniho cyklu karet (potisk, vydej, evidence a sprava)
- ISKaM - stravovaci a kolejni systém

- Aleph — knihovni systém

- Safe-Q - sluzby placeného tisku a kopirovani

- Elektronické bezpec¢nostni systémy PZTS, EPS a CCTV

Podminky instalace

- Samostatny server PC IBM kompatibilni pfipojeny k siti Internet, 10/100/1000 Mbit/s.
Doporuéena minimalni HW konfigurace: 1x CPU 2,5 GHz, RAM 4GB, 2x HDD 500 GB
24/365
R.A.L.D., UPS.

- Podporovany typ RFID karet: MIFARE, MIFARE DESFire

- Programové moduly systému JIS



Architektura systému

12Vv= 12V=
PZTS EPS PZTS
RS-485
.................... mod AX mod AX mod AX mod E
CTECKA OTVIRAC CTECKA OTVIRAC CTECGKA OTVIRAC
TCP/IP
KOMUNIKACE
DATABAZE
ERVE ) » )
SERVER.JIS POGITAG POGITAG POGITAC

Blokové schéma usporadani prvkl systému JIS




Priloha ¢. 2 — Opravnéné osoby

Ing. Petr Benes, kvestor,
Dr. Ing. Jan Rychlik, feditel Centra informatizace a vypocetni techniky (CIV),
Ing. Jiti Bofik, vedouci Laboratofe pocitacovych systému CIV,

Ing. Sarka Zuzjakova, Ph.D., pracovnik Laboratofe pocitacovych systémt CIV,
dalsi pracovnici CIV pisemné k tomuto ucelu zmocnéni nékterou z vyse uvedenych oprivnénych osob.
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