Kartovy pristupovy systém JIS

Popis viastnosti

Systém JIS (Jednotny Identifikacni Systém) je pfistupovy kartovy systém, ktery umozfuje fizeni
pFistupu uzivateld do vyhrazenych prostor (tzv. pfistupové body), prostfednictvim bezkontaktnich
identifikacnich karet nebo klicenek a RFID ¢&tecek (snimaci).

Sprava systému JIS je feSena distribuované. Jednotlivi spravci spravuji t&émto uréené cZasti
systému, tedy skupinu uzivatelt a skupinu pfistupovych bodl. Spravu lze vyrazné zjednodusit
vazbou na existujici informacni systémy (napf. IS/STAG - Fizeni pfistupu podle vyu€ovacich
predmétu).

Soucasti systému JIS jsou funkéni vazby na nékteré samostatné sluzby. Jedna se napfiklad
o podporu stravovaciho a kolejniho systému, knihovniho systému, systému Smart-Q pro pfistup
ke kopirovacim strojum a k tiskarnam a parkovaciho systému.

Dalsi funkcionalitou systému JIS je moznost vazby a spoluprace s elektronickymi bezpe¢nostnimi
systémy PZTS, EPS a CCTV, které Ize systémem JIS ovladat a naopak.

Zakladni technické udaje

Pracovni napéti: 12 volt ss, SELV

Podporované karty: ISO14443A (MIFARE, MIFARE DESFire)
Maximalni pocet uzivatelu: 50000 (provozné odzkouseno)

Maximalni po€et snimacu: neomezen, ( 1100 provozné odzkouSeno)
Doba reakce snimace: 0,3-0,7 sec

Cteci vzdalenost: 0-50 mm

Doba propagace: 2 hodiny

Pfenos dat: RS-485, TCP/IP

Hardware

Bezkontaktni ¢tecky karet jsou instalovany na stény pfed pfistupovymi body. Jsou ovladany
ptikazy z Fidici jednotky, z tzv. modulu E. Cte¢ky Ize prostfednictvim tzv. moduld AX rovnéz pfipojit
k dalSim systémim, t. PZTS, EPS a CCTV. Signalizace ¢innosti snimae je uzivateli
prezentovana akusticky a svételnou RGB diodou. Snimaem lIze ovladat pfidéleny okruh EZS
a naopak. Cte¢ka muze byt vybavena vlastnim ochrannym kontaktem obvodu ,tamper‘. Pro
komunikaci &teCky s Fidici jednotkou je pouzita sériova linka RS-485 s proprietarnim protokolem.

Specializované éte¢ky s komunikaénim rozhranim USB 2.0 jsou upraveny pro implementaci
do dalSich aplikaci v€etné pozadovaného komunikacniho rozhrani. Jedna se napf. o evidenci
¢tenarl v knihovnach, plj¢ovani pfedmétd, stravovaci systémy Ci fizeni provozu Satnich skFinék.

Ridici jednotka (modul E) prostfednictvim modultl AX fidi skupinu pfistupovych &tedek v uzlu.
Soustfeduje vyznamnou c&ast inteligence celého systému. V pfipadé vypadku komunikace se
centralnim serverem umoznuje autonomni provoz takového uzlu. K fidici jednotce jsou snimace
v uzlu pfipojeny standardni sériovou linkou. Firmware fidici jednotky je ulozen na SD karté, coz
umoznfiuje snadny ,upgrade®. Komunikace se serverem systému JIS je provedeno pfipojenim fidici
jednotky do sit& Ethernet. Ridici jednotka jednoho uzlu maze Fidit 16 tedek.



Svorkovnice rozhrani (modul AX) je urCena k provozni konfiguraci pfistupového bodu.
Svorkovnice ma vlastni procesor a adresu. Do svorkovnice je pfipojeno pracovniho napéti pro
napajeni CteCky a pro vybavovaci prvek. Na svorkovnici se nastavuji nékteré provozni parametry
ovladaného zafizeni. Svorkovnice zajisStuje vazby do dalSich systéma (PZTS a EPS) a pomoci
vystupniho spinaného prvku ovlada pfistupovy bod. Prostfednictvim signalizacnich LED diod Ize
na svorkovnici sledovat provozni a servisni funkce. Svorkovnice nabizi 4 vstupy a 2 vystupy.
Svorkovnice je prostfednictvim sériové linky pfipojena k Fidici jednotce.

Datova sbérnice je standardni sériova linka typu RS-485 s proprietarnim protokolem. Linka
je uspofadana ve sbérnicové topologii.

Server systému JIS je standardni PC stroj s programovym vybavenim na platformé OS Linux.
Prostfednictvim sité Ethernet a protokolu TCP/IP server zajiStuje komunikaci s jednotlivymi
fidicimi jednotkami. Do Fidicich jednotek server provadi synchronizaci pfistupovych udaji a vytvari
databazi udalosti.

Software

Programové vybaveni systému JIS je vytvofeno z nékolika programovych modulG. Serverové
aplikace zajistuji komunikaci s Fidicimi jednotkami a provoz jednotlivych databazi (Unix,
PostgreSQL). Programové vybaveni fidici jednotky zajiStuje ovladani pristupovych bodu, lokalni
spravu uzivateli a komunikaci s centralnim serverem JIS.

Sprava systému je zajiSténa prostfednictvim webové aplikace (Apache, SSL + PHP4) a jednotlivi
spravci uzlh tuto provadi prostfednictvim standardnich www prohlize€t (napf. Chrome, Firefox,
Internet Explorer, Safari). Spravci systému je umoznéno:

- vytvaret skupiny uzivatell podle pfislusného objektu. Prostfednictvim IS/STAG lze
automatizované

- editovat pfistupu uzivatell a ¢asovych zén objektl

- prohlizet udalosti pomoci dynamického filtru.

Vytvoreni Uctu a prava jednotlivym spravcim zfizuje administrator systému.

Spravci systému EPS a PZTS je umoznéno provadét se systémem JIS potfebné vazby.

Vazby na jiné systémy

- IS STAG - studijni evidence

- Sprava zivotniho cyklu karet (potisk, vydej, evidence a sprava)
- ISKaM — stravovaci a kolejni systém

- Aleph — knihovni systém

- Safe-Q - sluzby placeného tisku a kopirovani

- Elektronické bezpecnostni systéemy PZTS, EPS a CCTV

Podminky instalace

- Samostatny server PC IBM kompatibilni pfipojeny k siti Internet, 10/100/1000 Mbit/s.
Doporu€ena minimalni HW konfigurace: 1x CPU 2,5 GHz, RAM 4GB, 2x HDD 500 GB,
24/365
R.A.l.D., UPS.

- Podporovany typ RFID karet: MIFARE, MIFARE DESFire

- Programové moduly systému JIS



Architektura systému
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Blokové schéma usporadani prvkd systému JIS
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