PoZadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky a zalozni zdroj napajeni UPS dle technickych
podminek uvedenych nize:

e Modularni ptistupovy/agregacni prepinac (2 ks),

Nemodularni pfistupovy stohovatelny gigabitovy prepina¢ s moznosti napajeni po
Ethernetu (3 ks),

Agregacni prepinac/smeérovac (1 ks),

Bezdratovy ptistupovy bod (70 ks),

Zalozni zdroj napajeni UPS (3ks),

Stojanovy rozvadéc (1ks).

VSechny poptavané sitové prvky musi byt zddvodi ochrany stavajicich investic
a minimalizace celkovych nakladi na vlastnictvi a provoz poéitadové sité ZCU kompatibilni se
vSemi jiz pouzivanymi zafizenimi, komunika¢nimi protokoly a systémy spravy sité. Ze
stejného divodu musi byt poptivané stohovatelné prvky stohovatelné i s prvky jiz
pouzivanymi v siti ZCU.



Tabulka mandatornich pozadavki pro modularni piristupovy/agregacni

prepinac (pozadovany 2 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni L3 prepinac
Format zafizeni modularni
Pocet slotll pro moduly rozhrani 5

Pocet 10GE portti na fidicim modulu 2

Pozadovany pocet a typ 10GE transceivert

2X 10GBase-LR, SFP+

Typ 10GE portu na bezprostfedné ptipojeném zatizeni

X2

Redundantni zdroje, dosazitelny vykon kazdého 2500W
Podpora modula 48x 10/100/1000 Ethernet,

neblokujici, 802.3at (PoE+) na vSech portech ano
soucasné, L2 Sifrovani dle 802.1AE, IEEE 802.3az
Pozadovany pocet moduld 48x 10/100/1000Base-T,
neblokujici, 802.3at (PoE+) na vSech portech 5
soucasné, L2 Sifrovani dle 802.1AE, IEEE 802.3az

Podpora modulii 48x 10/100/1000Base-T, neblokujici, ano
L2 Sifrovani dle 802.1AE, IEEE 802.3az

Pozadovany pocet moduli 48x 10/100/1000Base-T, 0
neblokujici, L2 Sifrovani dle 802.1AE, IEEE 802.3az
Podpora moduli 48x 10/100/1000Base-T, agregace ano
2:1, 802.3af (PoE+) na 24 portech soucasné

lz)(ldpora modula 48x 10/100/1000Base-T, agregace ano
Podpora modulti s minimalné 12 porty GE/6x10GE, ano
Jumbo rdmce

Podpora moduli s 24xSFP sloty, neblokujici ano
Podpora Non-Stop Forwarding ano
Podpora upgrade software za provozu ano

Podpora virtualizace — moznost slou¢it alespon dvé
fyzicka Sasi do jednoho logického celku — virtudlniho
Sasi

ano nebo povysenim
software

Statické smérovani IPv4, IPv6 ano
Dynamické smérovani IPv4, IPv6 ano

Podpora IPv4, IPV6 v hardware ano
Vykonnostni parametry

Celkova propustnost centralnich fidicich modula 200/100 miliont
(IPv4/1Pv6) paketii/vtetinu
Celkové} potencialni propustnost piepinaciho 500 Gbit/s
subsystému

Dostupna kapacita na slot 48 Ghit/s
Pocet zdznamu ve smérovaci tabulce - IPv4 unicast 64000

Pocet zdznamu ve smérovaci tabulce — IPv6 unicast 32000

Pocet MAC adres 50000
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano




IEEE 802.3ad ano
IEEE 802.3ad ptes vice karet ano
Podpora "jumbo ramci" ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
Tunelovani 802.1Q v 802.1Q ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p ano
Per VLAN rapid spanning tree (PVRST+) nebo ano
ekvivalentni

Detekce protilehlého zatizeni ano
Protokol pro definici $itenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard nebo ekvivalentni ano
STP loop guard nebo ekvivalentni ano
MozZnost autorecovery po chybovém stavu ano
Multicast/broadcast storm control - hardwarové

omezeni pomé&ru unicast/multicast rAmcl na portu v ano
procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS (DiffServ) ano
DHCP relay ano
Router redundancy protokol (napf. VRRP, HSRP) ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano
Router redundancy protokol pro IPv6 ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS (DiffServ) ano
Podpora IPv6 services (DNS, Telnet, SSH, Syslog, ano
ICMP, DHCP)

Podpora IPv6 Multicast (MLDv1 & v2) ano
Podpora IPv6 Multicast (PIM SSM) ano
Podpora IPv6 Multicast (PIM SM) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, RA ano
guard, DHCPv6 guard, Destination guard)

Podpora IPv6 Tunneling: ISATAP Tunnel ano
Smérovaci protokoly

OSPF ano
OSPF s MD5 a NSSA ano
RIPv2 ano
Statické smérovani ano




Smérovani multicastu

PIM (dense i sparse mod) ano
Source-Specific Multicast (SSM) ano
IGMPv2 ano
IGMPvV3 ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost
Podpora reverse path check (URPF) ano
ACL pro IP ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na ano
portu
Moznost definovat rizné chovani pii prekroceni poctu
MAC adres na portu (zablokovani portu, blokovani ano
nové MAC adresy)
Podpora zabezpeceni a analyzy DHCP protokolu ano
Podpora ochrany ARP protokolu ano
Podpora ochrany podvrzené¢ho mapovani IP/MAC ano
adresy
Konfigurovatelna kombinace potfadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC ano
adresou, Web autentizaci)
Ovétovani dle IEEE 802.1x volitelné bez omezovani

v . . , ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)
Vynuceni IEEE 802.1x ovéfovani i na externim ano
pfipojeném piepinaci
Ochrana centralniho procesoru (control plane) pred
. ano
utoky typu DoS
Podpora klasifikace bezpecnostni role piistupujiciho
uzivatele nebo koncového zatizeni a jeji propagace siti ano
(napt. Security Group Exchange Protocol nebo
funkcné ekvivalentni).
Podpora koncovych zafizeni
Podpora PoE (IEEE 802.3af) ano
Podpora PoE+ (IEEE 802.3at, 30W/port) ano
Podpora PoE (60W/port) ano
Automatické 1 manualni ovladani PoE vykonu portu ano
Me¢teni a ovladani spotieby energie pfipojenych ano
koncovych zatizeni
Integrovany nastroj na profilovani pfipojovanych ano
koncovych zatizeni
Management
CLI rozhrani ano
SSHv2 ano
Moznost omezeni pfistupu k managementu (SSH, ano

SNMP) pomoci ACL




SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
Interpretace uzivatelskych CLI a Tcl skriptt a jejich
aktivace asynchronni udalosti v systému zafizeni ano
DNS klient ano
NTP klient s MD5 autentizaci ano
IPFIX RFC 3917, RFC 3955 ano
Detailni flexibilni definice "flow" dle L2/L3/L4 ano
parametril

Export statistik "flow" selektivné na vice kolektori ano
RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

TACACS+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Nastroje pro méteni odezev v siti (naptiklad IP SLA

nebo ekvivalentni) ano
Nastroje pro pasivni monitorovani i aktivni testovani
odezev provozovanych aplikaci (napi. IP SLA Video |ano

Operation, performance monitor nebo ekvivalentni)

Moznost v software pfepinace integrovat dalsi aplikace

(naptiklad WireShark, profilovani koncovych ano
zatizeni,...)
Automaticka konfigurace portu dle pfipojené¢ho ano

zafizeni

Integrovany néstroj na odchyt pakett (napt. WireShark
nebo ekvivalentni)

ano

Sluzby

Podpora NTP

ano

DHCP server

ano




Tabulka mandatornich pozadavki pro nemodularni pristupovy
stohovatelny gigabitovy prepinac s moznosti napajeni po Ethernetu

(pozadovany 3 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje
ANO/NE

Zakladni vlastnosti

Ttida zafizeni

L2 ptepinac

Format zatizeni

fixni konfigurace,
rozsifitelny na
stohovani, 1RU

ano, volitelnym

Stohovatelny
modulem
Stohovani pozadovéano ne
Pocet portti 10/100/1000 48
Podpora PoE (IEEE 802.3af) ano
Podpora PoE+ (IEEE 802.3at, 30W/port) ano
Dostupny vykon pro napajeni PoE portl 350W
Pocet uplink portli 1GE a jejich typ 4x SFP
Moznost pfipojit externi redundantni zdroj ano
Vykonnostni parametry
Propustnost piepinaciho subsystému 170 Gbit/s
Paketovy vykon ptepinace 75 milioni :
paketli/vtetinu

Rychlost stohovaciho propojeni 80 Ghit/s
Vlastnosti stohovani
Vzijemné stohovani vSech modell stejné fady s ano
1GE/10GE uplinky
Stohovani kompatibilni se stdvajicimi stohovatelnymi ano
piepinaci
Pocet piepinacii ve stohu 8
Automaticka kontrola a sjednoceni verze software ano
piepinacu ve stohu
Moznost predkonfigurace neexistujiciho prepinace ve

o 1 v . ano
stohu pted jeho piipojenim
Seskupovani portl (IEEE 802.3ad) mezi riznymi prvky ano
stohu
Kterykoli prvek ve stohu miize byt fidicim prvkem ano
stohu (1:N redundance)
Protokoly fyzické vrstvy
IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramcii" ano
Protokoly spojové vrstvy
IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 1000
IEEE 802.1X - Port Based Network Access Control ano




IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - pocet vnitinich front 4
Per VLAN rapid spanning tree (P\VRST+) nebo ano
ekvivalentni

Detekce protilehlého zatizeni ano
Detekce parametrt protilehlého zafizeni ano
Protokol pro definici Sifenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu ano
Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rimcii na portu v procentech ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ano
ICMP)

Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity ano
Guard

Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani IN/OUT (v¢etné virtualnich - VLAN, ano
loopback, 802.1ad)

ACL pro IP ano
ACL pro ethernetové rdmce ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni po¢et MAC adres na ano
portu

MozZnost definovat rizné chovani pii ptekroceni poctu

MAC adres na portu (zablokovani portu, blokovani nové | ano
MAC adresy)

Podpora zabezpeceni a analyzy DHCP protokolu ano
Podpora ochrany ARP protokolu ano
Podpora ochrany podvrzeného mapovani IP’/MAC ano




adresy

IEEE 802.1x autentizace i autorizace vice koncovych

zafizeni na jednom portu ano
IEEE 802.1x autentizace ptepinace viici nadfazenému ano
prepinaci, sdileni ovéfeni koncovych stanic
Konfigurovatelna kombinace potadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC ano
adresou, Web autentizaci)
Ov¢étovani dle IEEE 802.1x volitelné bez omezovani
v N . ; ano
piistupu (pro monitoring a snadné nasazeni 802.1x)
Podpora koncovych zarizeni
Podpora PoE (IEEE 802.3af) ano
Podpora PoE+ (IEEE 802.3at, 30W/port) ano
Meéfeni a ovladani spotieby energie ptipojenych
koncovych zatizeni a infrastruktury ano
Podpora IEEE (IEEE 802.3az) ano
Management
CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni ptistupu k managementu (SSH, ano
SNMP) pomoci ACL
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)
TACACS+ klient ano
Port mirroring ano
Vzdéleny port mirroring ano
Syslog ano
Meéfieni zakonceni a délky metalického kabelu (TDR) ano
Ptepinac¢ obsahuje traceroute utilitu operujici na linkové
o ano
vrstvé (Layer 2 traceroute)
Prepinac si miZze automaticky zazalohovat a obnovit
L . . v v ano
firmware v¢etné konfigurace z nadfazeného smérovace
Automaticka aplikace specifické konfigurace pro dané
v , .. v e ano
zatizeni po detekci jeho ptipojeni na portu
Sluzby
DHCP server ano




Tabulka mandatornich pozadavki pro agregacni pirepina¢/smeérovac

(pozadovan 1 ks)

Pozadavek na funkcionalitu

Minimalni
pozadavky

Spliiuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni

L3 ptepinad

Format zarizeni

1RU, fixni
konfiguraci, s
roz§ifujicim slotem
uplink modulu

Pocet portii 16x SFP+,
podporujicich i SFP
moduly

Pocet rozsitujicich sloth 1

Uplink moduly vyménitelné za chodu (hot swap) ano

Typ uplink modulu 8x SFP+,
podporujicich i SFP
moduly

Redundantni AC zdroje ano
1 par 10GBase-BX
(20 km), 1 par

Pozadovany pocet a typ 10GE (SFP+) a GE (SFP)
transceiveru a konvertor

1000Base-BX10 (10
km), 4x 10GBase-
LR, 1x 10GBase-SR,
3x 1000Base-LH, 2x
1000Base-SX, 8x
1000Base-T, 4x
10GBase-CU (1 m),
2x konvertor rozhrani

XENPAK na SFP+
transceiver

Napéjeci zdroje vyménitelné za chodu ano

Proudéni chladiciho vzduchu zeptedu dozadu (front-to- | ano

back)

Zména sméru proudéni chladiciho vzduchu pouhou ano

vyménou ventildtorti a zdroji

Redundantni ventilatory (vypadek jednoho nemé vliv | ano

na funkci piepinace), vyménitelné za chodu

Podpora Non-Stop Forwarding NSF se zachovanim
stavovych informaci

ano, ve dvojici

Podpora upgrade software za provozu (ISSU)

ano, ve dvojici

Statické smérovani [Pv4 ano
Dynamické smérovani [Pv4 ano
Podpora IPv4, IPV6 v hardware ano

Vykonnostni parametry

Celkova propustnost fidicich modulii (IPv4/IPv6)

240/120 Mp/s

Celkova potencialni propustnost piepinaciho
subsystému

480 Ghit/s




Minimalni pocet zaznami ve smérovaci tabulce - IPv4 | 32000
unicast

Minimalni pocet zdznami ve smérovaci tabulce - IPv6 | 24000
unicast

Minimalni pocet zdznami ve smérovaci tabulce - IPv4 | 12000
multicast

Minimalni pocet zdznamu ve sméerovaci tabulce - IPv6 | 6000
multicast

Pocet MAC adres 32000
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
IEEE 802.3ad pfes vice prepinact ano
Podpora "jumbo rdmci" ano
Protokoly linkové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 4000
Tunelovani 802.1Q v 802.1Q ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p ano
Per VLAN rapid spanning tree (PVRST+) nebo ano
ekvivalentni

Detekce protilehlého zatizeni (napt. CDP) ano
Protokol pro definici Sifenych VLAN (napt. VTP) ano
Detekce jednosmérnosti optické linky (napt. UDLD) ano
STP root guard nebo ekvivalentni ano
STP loop guard nebo ekvivalentni ano
MozZnost automatického zotaveni po chybovém stavu ano
(UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové ano
omezeni poméru unicast/multicast rAmcti na portu v
procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS dle DiffServ ano
DHCP relay ano
Router redundancy protokol (napt. VRRP, HSRP) ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano
Podpora HSRP nebo VRRP pro IPv6 ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS dle DiffServ ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ano
ICMP, DHCP)

Podpora IPv6 Multicast (MLDv1 & v2) ano




Podpora IPv6 Multicast (PIM SSM) ano
Podpora IPv6 Multicast (PIM SM) ano
Podpora OSPFv3 ano
Podpora MP BGP ano
Podpora IS-IS pro IPv4 a IPv6 ano
Podpora IPv6 MLDv?2 snooping ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, RA | ano
guard)

Podpora IPv6 SLA ano
Podpora IPv6 Tunneling: ISATAP Tunnel ano
Podpora DHCPv6 Relay ano
Smérovaci protokoly

BGPv4 ano
OSPF ano
OSPF s MD5 a NSSA ano
RIPv2 ano
Policy-based routing podle ACL ano
Statické smérovani ano
Smérovani multicastu

PIM (dense i sparse mod) ano
Source-Specific Multicast (SSM) ano
IGMPV2 ano
IGMPV3 ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

Podpora reverse path check (URPF) ano
ACL pro IP ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na ano
portu

Moznost definovat rizné chovani pii piekroceni poctu | ano
MAC adres na portu (zablokovani portu, blokovani

nové MAC adresy)

Podpora zabezpeceni a analyzy DHCP protokolu (napt. | ano
DHCP snooping)

Podpora ochrany ARP protokolu (napt. Dynamic ARP | ano
inspection)

Podpora ochrany podvrzeného mapovani IP’/MAC ano
adresy (napft. IP source guard)

Podpora Sifrovani na L2 dle IEEE 802.1AE ano
Konfiguorvatelna kombinace potadi postupného ano
ovefovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Ovétovani dle IEEE 802.1x volitelné bez omezovani ano
piistupu (pro monitoring a snadné nasazeni 802.1x)
Vynuceni IEEE 802.1x ovéfovani i na externim ano




pfipojeném piepinaci

HW ochrana centralniho procesoru (control plane) ano
pred utoky typu DoS

Virtualizace

Virtualizace smérovace (naptiklad Multi-VRF) ano
Zjednodusena, zautomatizovana konfigurace ano
virtualizace smérovact a jejich propoji

Virtualizace dvou fyzickych ptepinact do jednoho ano
virtualniho, jedné sitové entity z pohledu L2 1 L3

Podpora koncovych zarizeni

Me¢fteni a ovladani spotieby energie do LAN ano
ptipojenych koncovych zatizeni

Management

CLI rozhrani (piikazova radka) ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé | ano
Moznost povySeni operacniho software zatizeni po siti | ano
pomoci protokoltt TFTP, FTP a HTTP

Moznost nahrani/zalohovani textové konfigurace ano
zafizeni po siti pomoci protokoltt TFTP, FTP a HTTP
Podpora vzdaleného ptistupu pomoci SSHv2 ano
Moznost omezeni piistupu k managementu (SSH, ano
SNMP) pomoci ACL

SNMPv2 ano
SNMPv3 ano
Interpretace uzivatelskych CLI a Tcl skripti a jejich ano
aktivace asynchronni udalosti v systému zatizeni

USB port pro datoveé ulozisté a zavadéni operacniho ano
systému

Sériova konzolova linka ano
10/100/1000 out-of-band management port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Detailni flexibilni definice "flow" dle L2/L3/L4 ano
parametrQ

Export statistik "flow" selektivné na vice kolektor(i ano
RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

TACACS+ klient ano
Zrcadleni portti, alespon 4 paralelni obousmérné relace | ano
Vzdalené zrcadleni portli, alespon 4 paralelni ano
obousmérné relace

Syslog ano
MozZnost rozsifovani o dalsi funkce licenénimi kli¢i ano
bez nutnosti vymény firmware

Nastroje pro méteni odezev v siti (naptiklad IP SLA ano
nebo ekvivalentni)

Nastroje pro pasivni monitorovani i aktivni testovani ano

odezev provozovanych aplikaci (napf. IP SLA Video




Operation, performance monitor nebo ekvivalentni)

Moznost v software pfepinace integrovat dalsi aplikace | ano
(naptiklad WireShark, profilovani koncovych zatizeni,

..)

Automaticka konfigurace portu dle pfipojeného ano
zatizeni

Proaktivni autodiagnostika HW zafizeni pfi startu i ano
béhu zatizeni, konfigurovatelna.

Sluzby

Podpora NTP ano
DHCP server ano




Tabulka mandatornich pozadavki pro bezdratovy pristupovy bod

(pozadovano 70 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni

bezdratovy piistupovy
bod

Radiové rozhrani pro pasmo 2,4 GHz ano
Radiové rozhrani pro pasmo 5 GHz ano
Pocet porti 10/100/1000 1

Moznost IEEE 802.3af napdjeni z ptepinace nebo ano

injektoru

integrované pro ob¢

Typ antén pésma
Montéaz na betonovy strop
Podpora stavajicich centralizovanych fadict bezdratové ano
sité

Podpora centralizovaného tadic¢e poptavaného v této ZD |ano
Vykonnostni parametry

Fyzicka pfenosova rychlost bezdratové casti 450 Mb/s
Protokoly fyzické vrstvy

IEEE 802.11a/b/g/n ano
Podpora MIMO (Multiple Input Multiple Output) 3x4:3
IEEE 802.11n Maximal ratio combining (MRC) ano
Podpora agregace ramcti A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20 MHz a 40 MHz kanalt ano
Optimalizace faze vysilan¢ho bezdratového signalu ano
smérem k 802.11a/g/n klientim (Beam Forming)

Podpora mechanismu pro piepojeni klienti z 2,4GHz do

5GHz pasma ano
Hardwarova podpora spektralni analyzy (detekce zdroje ano
rusivého signalu — interferenci)

Hardwarova podpora rozpoznani zdroje ruSivého signalu ano
podle signatur

Podpora vypoctu zavaznosti dopadu interference na ano

kvalitu radiového signalu bezdratove sité

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

Nastavitelny DTIM interval pro jednotlivé bezdratoveé

sité ano
Bezpecnost

Certifikat s lokélni platnosti pro nasazeni PKI ano
Fyzické zabezpeceni/zamknuti k okolnim pevnym ano
Castem

Management

CLI rozhrani ano
SSHv?2 ano
Konzolové linka ano




Detekce a monitorovani problémi bezdratové sité
odchytavanim provozu a jeho zasilanim do analyzatoru |ano
(naptiklad Wireshark)




Tabulka mandatornich pozadavki pro zaloZni zdroj napajeni UPS

(pozadovany 3 Kks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni

zélozni zdroj napéjeni
UPS

Pouzita technologie Line-Interactive ano
Vystupni napéti 230V ano
Minimalni pocet IEC 320 C13 portl 8
Minimalni pocet IEC 320 C19 portt 1
Maximalni vyska 2U ano
Ptidavny externi teplotni senzor ano
Vykonnostni parametry

Minimalni vystupni kapacita 3000 VA
Minimalni délka zalohovani pii plné zatézi 3 min
Management

Podpora protokolu HTTP/HTTPs ano
Podpora protokolu IPv4/1Pv6 ano
Podpora protokolu SSHv?2 ano
Podpora protokolu SNMPv1/SNMPv2c/SNMPv3 ano




Tabulka mandatornich pozadavkii pro stojanovy rozvadéc (pozadovan 1 Kks)

. . . TV Splnuje
Pozadavek na funkcionalitu Minimalni pozadavky ANO/NE
Zakladni vlastnosti
Rozmér 800 x 800 (h x §), 42U ano
Perforace dvefi 85%

Ctyrbodové zamykani dveti ano
Vertikalné délené zadni dvere rozvadéce ano
ZatiZitelnost rozvadéce 1500 kg

Stropni kabelové prichodky v rozvadéci podéiné po celé ano
délce rozvadéce s moznosti prostupu po obou strandch

Jednoducha manipulace s 19" rovinou ano

Popis rastru pro snadnou orientaci na 19" roviné ano

Jednoducha montaz prislusenstvi - bez nutnosti naradi ano




Pozadavky na zaruku a servis dodavky:

Vsechny dodané sitové prvky (Zatizeni) musi byt z divodi ochrany stavajicich investic
a minimalizace celkovych nakladt na vlastnictvi a provoz po¢itadové sité ZCU kompatibilni se
vSemi jiz pouzivanymi komunika¢nimi protokoly a systémy spravy site.

Pozadovana zaru¢ni doba na dodana Zatizeni ¢ini 60 meésicu.
Dalsi pozadované souvisejici plnéni:

e dodavka Zbozi do mista plnéni

e technickd dokumentace (v elektronické podobé, Cestina, anglictina);

e Uchaze¢ poskytne Zadavateli po dobu trvani zaruky vSechny relevantni verze opera¢niho
software nabizené vyrobcem tak, aby dodané feSeni fungovalo bez zdvad. Dodavatel se
soucasn¢ zavazuje informovat Zadavatele o novych softwarovych verzich a funkénostech,
které mohou rozsifovat dodané feSeni. Dodavatel se zavazuje ziskat potiebné softwarové
produkty legalnim zptisobem za podminek stanovenych vyrobcem zatizeni.

e Uchazec zajisti Zadavateli ptistup k dokumentaci vyrobce zafizeni a znalostni bazi, pokud
ji vyrobce v ramci své podpory koncovym uzivatelim poskytuje.

e veSkeré zdkonem vyzadované dokumenty potiebné pro provoz nabizenych zafizeni na
tizemi Ceské republiky (prohlaseni o shodé apod.);

e Uchazec je povinen zajistit dostupnost novych originalnich ndhradnich dilt od vyrobce pro
dodané teSeni za podminek specifikovanych Zadavatelem v rezimu 8h x 5d x NBD (pocet
hodin dostupnosti servisu uchazece x pocet dni v tydnu dostupnosti servisu dodavatele x
doba pro doruceni nahradniho dilu Zadavateli do mista plnéni).

e Vyse specifikovanou zaru¢ni lhiitu, servis a dostupnost nahradnich dilti Zadavatel pozaduje
po dobu 60 mésict.

Struktura technické casti nabidky
Technicka ¢ast nabidky musi obsahovat:

e Podrobny popis technickych a funk¢énich parametrti nabizeného feSeni, z n¢hoz bude
jasné patrné splnéni jednotlivych polozek technickych a funkénich pozadavka
technického zadani.

e Podrobny popis servisnich a zaru¢nich podminek, z néhoz bude jasné patrné splnéni
jednotlivych polozek servisnich a zaru¢nich pozadavkil zadani.

e Podrobnou polozkovou specifikaci nabizenych zatizeni (napf. typu Sasi, jednotlivych
moduld, operacniho software, napajecich zdroji apod.).

Popis prostredi poéitacové sité ZCU

Pouzivané komunikaéni protokoly a podpiirné vlastnosti aktivnich prvki sité ZCU

V akademické siti ZCU WEBnet jsou v sou¢asné dobé pouzivany nasledujici komunika¢ni
protokoly a dal§i podplrné vlastnosti aktivnich prvki, s nimiz musi byt poptavana zatizeni
kompatibilni:

o Podpora IEEE 802.1Q/p (minimaln¢ 1000 VLAN, konfigura¢ni moznosti statické¢ho
omezovani sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3,
MLDv1/v2 a vlastnické L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e Moznosti ochrany spanning tree protokolu vici zneuziti (filtrace BPDU ramcii na
jednotlivych rozhranich, kontrola ptfipustnosti BPDU apod.).



Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logickéa izolace jednotlivych rozhrani nebo skupin rozhrani
VvV ramci téze VLAN).

Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu
na rozhrani.

Duadlni podpora IPv4 a IPv6 unicast i multicast (moznost souc¢asné konfigurace IPv4
a IPv6 adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smeérovacich protokoli BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP,
statického smérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi
protokoly, rozkladani zatizeni na L3 paralelnich cestach, mozZnosti vytvareni logicky
oddélenych instanci virtudlnich smérovacich tabulek v ramci téhoz L3 pfepinace
(podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/servertm.

Podpora GRE tuneli.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbyte¢ného Sifeni
multicastovych ramcl/paketi na rozhrani bez explicitnich pfijemci (IGMPv2/v3 a
MLDv1/v2 snooping).

Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu
a definovani rizného chovani pfi piekroc¢eni poctu MAC adres na portu (zablokovani
portu, blokovani nové MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/1.3/L4 atributti
na urovni linkové/sitové/transportni vrstvy aplikovatelna na urovni L2/L3 fyzického i
logického rozhrani (VLAN).

Vzdaleny management aktivnich prvkld (typicky pomoci protokoli Telnet, SSH,
HTTP/HTPS nebo SNMPv2/v3).

Implementace ¢itacli prenesenych byti/paketti pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) ptistupné pies piikazovou fadku a SNMP.
MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

Moznost ochrany proti ttoklim na trovni sitové a linkové vrstvy (IP DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

Hardwarova podpora =zajiSténi kvality sluzby (QoS) podle L2/L3/L4 atributh
umoziujici implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouZivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi
byt poptavana zatfizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vSech aktivnich komunikacnich prvkd je provadéno centralné
automaticky pomoci systému RANCID' s webovou nadstavbou Subversion (pro piehledné
zobrazovani zmén). Archivace (zmén) historie konfiguraci je udrzovana minimalné po dobu
jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich ptehled sumarnich zmén)
vSech aktivnich komunikac¢nich prvka pomoci systému NeDi”.

Pro hromadné konfigurace skupin zafizeni se vyuzivaji systémy Netmanager3, umoznujici
paralelni vykondvani piikazi, a NeDi.

http://www.shrubbery.net/rancid/
http://nedi.ch/
Vlastni otevreny systém zaloZeny na vyuZziti vysledk( diplomovych praci student( FAV.



Sprava bezdratové sité

Na ZCU je provozovéna bezdratova sit eduroam®, kterd podporuje IP mobilitu a roaming
uzivatelll v ramci Ceské sit€é narodniho vyzkumu a vzdelavani. Kromé toho je provozovana sit
zcu-mobile, kterd mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém
zaloZeny na open-source feSeni. Ob¢ feSeni jsou navazana na AAA infrastrukturu zalozenou na
ové&fovacim serveru freeRADIUS®. Pro spravu a konfiguraci bezdratovych piistupovych boda
je vyuzivano centralizované feSeni. Jako centralni prvky jsou pouzity dva bezdratové fadice®
pracujici v rezimu active/active, které jsou schopny soucasné spravovat az 200 AP. K udrzeni
konzistentni konfigurace obou bezdratovych fadicli je pouzivan specializovany software’.

Inventarizace sit’ovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikacnich prvki
a koncovych zafizeni jako jsou uZivatelskd PC, notebooky, servery a sitové tiskarny) se
vyuzivaji dva druhy néstroju:

e registracni systém Sauron® v prostiedi sit¢ ZCU (uzivatelé a administratofi registruji
sitovad zafizeni pomoci sluzby ,hostmaster) a registracni systém Knet® v prostredi
kolejni sité (véetné funkce fizeni pfistupu opravnénych uzivateld do sité na zaklade
konfigurace kolejnich DHCP/DNS serveri a pravidel na centralnim kolejnim firewallu)

e on-line systémy Netdisco' a NeDi, které na zakladg periodicky ziskavanych informaci
z aktivnich komunikac¢nich prvkl pomoci protokolt SNMP a CDP poskytuji informace
0 zafizenich pfipojenych do sité (napf. polty, typy a verze OS aktivnich prvka,
informace o topologii sité, VLAN, IP podsitich, bezdratovych SSID, mapovani MAC
adres na [P adresy, pfipojeni MAC/IP adres za konkrétnimi fyzickymi porty
jednotlivych ptepinact, informace o SMB atd.ll) S moznosti pokroc¢ilého vyhledavani
(napt. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.), v€etn€ uchovavani stavove historie.

Monitorovani provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na urovni sluzeb se pouziva systém Nagioslz, ktery je
soucasné také vyuzivan pro monitorovani dostupnosti vSech aktivnich komunikacnich prvki
a sluzebnich/management serverti, v€etné konfigurace automatického upozornovani/eskalace
e-mailem pfii detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na irovni sluzeb pro systém VoIP ZCU se pouziva systém
Nagios*3, ktery je vyuZivan pro monitorovani dostupnosti vSech aktivnich komunika¢nich

http://www.eduroam.cz

http://freeradius.org

Bezdratovy radic Cisco Wireless LAN Controller (WLC) 5508 pro 100 AP a Cisco WLC 4404 pro 100 AP.
Cisco Prime Infrastructure verze 1.3 pro 200 AP.

http://sauron.jyu.fi/

Vlastni otevieny systém zaloZeny na vyuZziti vysledk( diplomovych praci student( FAV.
http://www.netdisco.org/

Z bezpecnostnich divod( se vSak zamérné nevyuZivaji integrované sluzby manipulace se stavy portl
ptrepinacll vyZzadujici SNMP pfistup pro zapis.

12 http://www.nagios.org/

http://www.nagios.org/
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prvkil  a sluzebnich/management serveri systému VoIP ZCU, véetné konfigurace
automatického upozornovani/eskalace e-mailem pii detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti v§ech aktivnich komunikacnich prvka véetné IP telefonti se
pouziva systém Mikrotik The Dude®.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich
komunikacnich prvki vSech prostiedi pomoci SNMP 15 (typicky zatizeni CPU, obsazeni
opera¢ni paméti, stav napdjecich zdrojl, teplota, pocet BGP prefixii a stavové informace
jednotlivych  porti/rozhrani jako pocet prenesenych Dbyti/rdmct/paketti, chybovost
portii/rozhrani atd.) se pouZiva optimalni konfigurace dvojice nastrojii Cricket™® a Torrus'’
pracujicich nad RRD databazemi.

Pro sledovani provozu na trovni L3/L4 datovych tokll se vyuziva technologie NetFlow v9.
NetFlow informace exportované ze smérovaci, linuxovych firewalli (kolejni extranet) a
specializované FlowMon*® sondy (kolejni intranet) se zpracovéavaji jednak nevzorkované
pomoci produkéniho IPv4 software Caligare Flow Inspector/CFI19 a jednak vzorkované 1:10
pomoci testovaciho IPv4/IPv6 software FTASZ.

Pro monitorovani historie latence/jitteru/ztratovosti paketl (typicky VoIP subsystému) se
pouzivé aktivni nastroj Smokeping®’.

Pro monitorovani problémovych provoznich stavii se pouziva standardni mechanismus
zpracovani nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu
Syslog a SNMP trap, pfiCemz se navic vyuziva i nadstavba Zenoss Core? pro inteligentni
korelaci trapt.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP
trapy, které mohou byt jeSt¢ dale inteligentné piedzpracovany/filtrovany, korelovany a
reportovany SIEM systémem zpracovani Syslog hlaseni z aktivnich prvki OSSEC? a pro
SNMP trapy systémem Zenoss Core.

Ptehled o anomaliich na tirovni automatické detekce podezielych IPv4 datovych tokt podle
analyzy NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky ptfehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro vSechna
zatizeni piipojena do vybranych/dulezitych podsiti zajistuje software ARPwatch™*.
Vynucovani bezpecnostni sitové piistupové politiky umoziujici centralizované systémove
zablokovani pfistupu problémovych uzivatelt do sité ¢i sitovych sluzeb (blacklist) zejména na
urovni L2 VACL nebo L3 ACL pfipadné jest¢ s kombinaci vypnuti daného portu na
pfistupovém prvku (typicky nejblize mistu svého vzniku podle typu komunikaéniho prvku) je
fizeno pomoci nastroje NetSpy25. Tento vlastni nastroj také poskytuje dalsi potiebné podptrné

14

http://www.mikrotik.com/thedude.php
B Konfigurace aktivnich prvkl pouze v reZimu pro ¢teni s povolenymi IP adresami management stanic dle

ACL.
16 http://cricket.sourceforge.net/

http://torrus.org/

http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
http://www.caligare.com/

http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf

2 http://oss.oetiker.ch/smokeping/
http://www.zenoss.com/solution/network-monitoring

http://www.ossec.net/

http://www.securityfocus.com/tools/142

Vlastni otevieny systém zaloZeny na vyuZziti vysledkd diplomovych praci student( FAV.
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administratorské funkce jako napf. automatickou detekci neregistrovanych zatfizeni, vyhledani
ruznych konfliktnich sitovych stavii, management VLAN/IP podsiti atd.

Vzdaleny administratorsky pristup ke viem aktivnim sitovym prvkim je zajistén pouze?®
pomoci SSH protokolu s autentizaci/autorizaci protokolem TACACS+ z pieddefinovanych
povolenych bezpecnych podsiti/IP adres. Management rozhrani L2 pfepinacl je umisténo ve
vyhrazené IP podsiti chranéné firewallem. Pro L3 piepinace/smérovace je konfigurovéana
ochrana Control Plane Policing/CoPP, pokud tuto vlastnost podporuji. AAA auditni informace
o administratorskych pfistupech ke konfigurovanym zafizenim je k dispozici na TACACS+
serverech CIV ZCU.

2 S vyjimkou mensiho poctu zastaralych prepinacd, které SSH nepodporuji a jsou postupné podle
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