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a)

vypis pouzitych norem — normovych hodnot a predpisu
Projekt je fesen dle predpist a norem CSN, z nichz nejddleZitéi uvadime:
CSN 33 2000-1 ed.? Elektrické instalace budov. Rozsah platnosti, Ucel a zakladni hlediska, stanoveni

zakladnich charakteristik, definice.

CSN 33 2000-4-41 ed.2 Elektrické instalace nizkého napéti Cdast 4-41: Ochrannd opatfeni pro zajisténi
bezpecnosti — Ochrana pred Urazem elektrickym proudem

CSN 33 2000-4-43 ed.2 Elektrické instalace budov. Cdast 4:Bezpednost - Kapitola 43:Ochrana proti
nadprouddm.

CSN 33 2000-5-51 ed.3 Elektricka instalace budov-¢d&st-5-51: Vybér a stavba elekirickych zafizeni -
Vieobecné predpisy.

CSN 33 2000-5-52 ed.2 Elektrotechnické piedpisy - Elekirickd zafizeni - Cast 5: Vybér a stavba
elektrickych zafizeni - Kapitola 52: Vybér soustav a stavba vedeni

CSN 33 2000-5-54-ed.3 Elekirické instalace nizkého napéti — Cdast 5-54: Vybér a stavba el. zafizeni -
Uzemnéni, ochranné vodice a vodice ochranného pospojovdni.

CSN 33 2000-7-701-ed.2 Elekirické instalace nizkého napéti. Cast 7-701: Zafizeni jednoucelova a ve
zvlastnich objektech. Prostory s vanou nebo sprchou

CSN 330340 Elektrotechnické predpisy. Ochranné kryty elekirickych zafizeni a pfedmé&to.
CSN 332130 ed.3 Elekirotechnické predpisy. Vnitini elekirické rozvody

CSN 33 3060 Elektrotechnické predpisy. Ochrana elektrickych zafizeni pfed prepé&tim
CSN EN 50173-1 ed.3 Strukturovana kabela? vieobecné pozadavky

CSN EN 50173-2 Strukturovand kabeld? kanceldrské prostory
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b) vychozi podklady a stavebni program

- pozadavky investora a architekta
- pozadavky projektantd a dodavateld technologického zafizeni
- stavebnipldorysy a fezy objektu

C) pozadavky na profesi — zadani, klimatické podminky mista stavby -
vypoctové parametry venkovniho vzduchu - zima / 1éto

Projekt je zpracovan v rozsahu projektu stavebni povoleni.
Projekt obsahuje:

- EPSviz. samostatna technicka zprava

- ERO

- Strukturovana kabel&z

- PzTS

- Cc1v

- Phistupovy systém

d) pozadované mikroklimatické podminky — zimni / letni, minimalni hygienické
davky cerstvého vzduchu, podil vzduchu obéhového
Neobsazeno.
e) Gdaje o Skodlivinach se stanovenim emisi a jejich koncentrace
Neobsazeno.
f) provozni podminky — pocet osob, tepelné ztraty, tepelné zatéze apod.

Pracovni, provozni a bezpecnostni predpisy

Zd&kladni podminkou pro bezpecnost provozu el. zafizeni je dodrzovdni zafizovacich
predpisy a norem. ZvI&stni pozornost je zapotfebi vénovat ochrané pred Urazem elektrickym
proudem. Pfed uvedenim do provozu musi byt provedena vychozi revize a zpracovany mistni

provozni pfedpisy.

Pro provoz el. zafizeni plati CSN 343100 a ndvazné. Viechny pitkazy pro obsluhu a
prdci musi byt v souladu s témito normami. S ohledem na bezpe&nost a ochranu zdravi pfi

praci je nutno dodrzovat ustanoveni vyhlasky 48/1982 Sb.

g) popis navrzeného feseni a dimenzovani, popis funkce a usporadani instalace
a systému

Strukturovana kabelaz (SK)

Spole¢nd datovd sit je navrzena jako strukturovana kabelaz V mistnosti KL-330 bude

umisténd serverovna ve které se bude nachéazet 6 RACK skiini. Serverovna je napojena
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stavajici optikou od poskytovatele CETIN a.s. kabelem OM4 24 vl. MM zakoncen konektorem.
Jeden ze Sestice RACKU bude slouZit pro rozvody strukturované kabelaze, zbyvajicich pét
slouzi pro potreby pedagogické fakulty. Sit bude provedena kabely UTP a bude kategorie 6A.

Podruzné datoveé rozvadéce budou propojeny optickym kabelem OM4 12. vi. MM.

Instalaci smi provadét pouze certifikovand firma. Po dokonceni bude na strukturovanou

kabelaz poskytnuta systémova zaruka od vyrobce pfimo koncovému uzivateli 25 let.

Evakuaéni rozhlas (ERO)

V objektu bude instalovan evakuacni rozhlas. Usttedna ERO je umist&na spolecné

s Ustfednou EPS v m.¢. CH-002. Mikrofonni stanice bude v m.¢. CH-108.

Pristupovy systém

Do vybranych mistnosti bude umoznén piistup pouze pomoci CipU/karet. Ctecky karet
budou instalovdny vedle dvefi na strané kliky. Systém bude kompatibini se stavajicimi
Cipy/kartami. Ctecky budou v systému on-line. Ve vstupech do objektl budou &tecky z obou
stran vstupnich dvefi. V pfipadé neoprdvnéného poutziti proti panikové kliky budou opatieny

akustickou signalizaci.

Pristupovy systém bude propojen se systémem PZTS. Pfi vstupu do prostoru pres budou

prvky PZTS prepnuty do provozniho stavu.

Pristupovy systém bude kompatibilni se stavajicimi JIS kartami.

Poplachovy Zabezpecovaci a Tisnovy systém (PZTS)

V objektu bude instalovan PZTS slouzici predeviim k ochrané majetku mimo provozni
hodiny. Ustfedna bude rozvodn& v m.¢. CH-102. Z ni povede linka k expandérim kabelem
SUPERBUS 2x2x0,5+2x1 Z expandérl pak budou napojeny jednotlivé prvky kabelem SYKFY
2x2x0,5. Rozdéleni prvkd do skupin umoZni zastfeZzeni samostatné jednotlivych prostor. U
vchodu budou umisténa ovlddaci kldvesnice. Ustiedna bude napojena vrozvadé&di na
samostatny jistic, bude mit vlastni zdlohovany akumuldtor a bude také obsahovat GSM

modul. V pfipadé poplachu bude podavat zpravu na pult centralni ochrany.

Ustfedna bude propojena s pfistupovym systémem, aby bylo umoin&no odblokovani

stfezeni pomoci pristupového systému.

Kamerovy systém (CCTV)

V objektu bude instalovany kamerovy systém u vstupU do objektu na chodbdch. Kamery

budou IP s napajenim pres PoE min. 2MPx s odklopitelnym IR filtrem. Zaznamové zafizeni bude
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instalovano v datovém rozvadé&ci v hlavni serverovné m.¢. KL 330. bude umoznovat zdznam

v plné kvalité 14 dni pfistup z kteréhokoliv pocitace, jemuz byla pfidélena prava.

Kabelové trasy

Veskeré kabelové trasy budou uloZeny v PVC trubkach, listach, nebo v konstrukcich stén.
Hlavni kabelové trasy budou uloZeny v ocelovych Zlabech instalovanych nad pohledy. Od
silovych kabeld budou vzdaleny min 20 cm. Pokud budou ve spole¢ném ocelovém Zlabu,
bude pouzita stinénd uzemnénd prepdzka. Napdjeni a uzemnéni bude soucasti dodavky

silnoproudu.

h) bilance energii, médii a potfebnych hmot

Elektrickd sif
NN - ~ 3+NPE / 50 Hz, 400/230 V, TN-C-S, napajeni datovych rozvadécu.
Zd&kladni ochrana pfed NDN: - v soustavé nn — samocinnym odpojenim od zdroje.

Zvysena ochrana nn - proudovym chrdnicem, mistné doplikovym pospojovanim.

Bilance spotreby

Celkova spotfeba slaboproudych systému je cca 0,4 kW. V celkovém odbéru je tato

spotfeba zanedbatelnd.

)) ochrana zZivotniho prostiedi, ochrana proti hluku a vibracim, pozarni opatieni

Pracovni, provozni a bezpe&nostni pfedpisy

Veskera instalace musi byt provedena v souladu svySe uvedenymi normami a jejich
postup musi byt koordinovan s ostatnimi profesemi a stavbou. Pro bezpe&né uvedeni

do provozu musi byt provedena vychozi revize a zpracovdny mistni provozni predpisy.
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Revize

Vychoz revizi provede dodavatel montdznich praci dle CSN 33 1500. Dalii revize
(periodické) provede provozovatel v predepsanych Ihitdch a po kazdé opravé vyvolané

poruchou Ci poskozenim el. zafizeni (dil&i revize).

Vychozi i pravidelné revize budou provedeny i u slaboproudu dle CSN 33 2000-6.
Periodické revize ve IhUtdch dle CSN 33 2000-6 &l. 62.2 a v souladu s CSN 33 1500

Vypracoval: Adam SKACELIK

Michal ULICNY

Priloha: Technicka specifikace Aktivnich prvkd



Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.
e 6 ks 48 portovy PoE+ prepinac s 10 Gb uplink porty s podporou mGig.

e 6 ks 48 portovy PoE+ prfepinacs 1 Gb uplink porty.
e 3 ks 48 portovy prepinac s 1 Gb uplink porty.
e 3 ks 24 portovy prepinac s 1 Gb uplink porty.

Tabulka povinnych poZadavkii pro vsechny pozadované pi‘epinace

PoZadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni

L2 prepinac

Format zafizeni

fixni konfigurace, rozsititelny na
stohovani, 1RU

Stohovatelny

ano, modulem

Stohovani kompatibilni se vSemi prepinaci pozadovanymi v této ZD ano
Interni redundantni ventilatory ano
MozZnost instalovat interni redundantni napajeci zdroj ano
Vlastnosti stohovani

Vzdjemné stohovani vSech modeld stejné fady s 1GE/10GE uplinky ano
Pocet prepinaci ve stohu 8
Automatickd kontrola a sjednoceni verze software prepinacli ve stohu ano
I\/lf)in.ostl predkonfigurace neexistujictho prepinace ve stohu pred jeho ano
pripojenim

Seskupovani portt (IEEE 802.3ad) mezi rGznymi prvky stohu ano
Kterykoli prvek ve stohu mize byt fidicim prvkem stohu (1:N redundance) |ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramct" ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametri protilehlého zafizeni ano
Protokol pro definici Sitenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu ano
Multicast/broadcast storm control — hardwarové omezeni poméru
unicast/multicast rdmcd na portu v procentech ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano




QoS ano
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS - Strict Priority Queue ano
QoS Policing ano
QoS i na stohovacim spoji ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
MozZnost definovat rGizné chovani pfi prekroceni poctu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného
DHCP serveru ano
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP
adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vUCi nadfazenému prepinaci, sdileni ano
ovéreni koncovych stanic

Konfigurovatelnda kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni 802.1x) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano




NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ano
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF ano
Streaming telemetrie prostfednictvim NETCONF/XML ano
Zatizeni musi byt mozno spravovat pouzivanym management nastrojem v ano
celém moZném rozsahu jeho funkci bez omezeni

Méreni zakonceni a délky metalického kabelu (TDR) ano
Prepina¢ obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
traceroute) ano
Pfepinac si mlze automaticky zazdlohovat a obnovit firmware vietné
konfigurace z nadfazeného smérovace ano
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci ano
jeho pfipojeni na portu

Tabulka povinnych pozadavkii pro 48 portovy PoE+ pirepinac¢ s 10 Gb uplink

porty s podporou mGig (6 ks)

Pozadavek na funkcionalitu

Minimalni poZadavky

Pocet RJ-45 port(i 10/100/1000

36

Pocet RJ-45 portl mGig 10/5/2,5 Gb/s IEEE 802.3bz a 802.3an 12
Podpora PoE (IEEE 802.3af, 15,4 W/port) ano
Podpora PoE+ (IEEE 802.3at, 30 W/port) ano
Dostupny vykon pro napajeni PoE portl 1000 W

Pocet uplink portl a jejich typ

4x 10GE SFP+

PoZadovany pocet a typ transceiver(

2 ks, 10GBase-LR SFP+

PoZadovany pocet a typ optickych patch kabell

4 ks, SM LC-E2000, 3 m

Stohovani pozadovano ano
Minimalni délka stohovaciho kabelu 100 cm
Redundantni AC (230 V) napajeni (zafizeni musi byt schopno plné funkce pfi poruse
jednoho napajeciho zdroje) ano
Schopnost poskytovat PoE napajeni pripojenym zafizenim i béhem restartu ano

prepinace

Tabulka povinnych pozadavki pro 48 portovy PoE+ pirepinac¢ s 1 Gb uplink

porty (6 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 port(i 10/100/1000 48

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE portl 700 W

Pocet uplink portl a jejich typ 4x 1GE SFP

Stohovani pozadovano ano

Minimalni délka stohovaciho kabelu 50 cm

Schopnost poskytovat PoE napajeni pripojenym zafizenim i béhem restartu ano

prepinace




Tabulka povinnych pozadavkii pro 48 portovy pirepinac s 1 Gb uplink porty

(3 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 portti 10/100/1000 48

Pocet uplink portl a jejich typ 4x 1GE SFP

Stohovani pozadovano ano

Minimalni délka stohovaciho kabelu 50 cm

Tabulka povinnych pozZadavkii pro 24 portovy prrepinac s 1 Gb uplink porty

(3 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 port 10/100/1000 24

Pocet uplink port( a jejich typ 4x 1GE SFP

Stohovani pozadovano ano

Minimalni délka stohovaciho kabelu 50 cm

Dalsi technické pozadavky

e Vsechny poptavané aktivni sitové prvky musi byt z ddvodd ochrany stavajicich investic a
minimalizace celkovych ndklad(i na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni
se vSemi jiz pouzivanymi zafizenimi, komunikaénimi protokoly a systémy spravy sité
specifikovanymi nize.

Struktura technické casti nabidky

Technickd ¢ast nabidky musi obsahovat:

e  Podrobny popis technickych a funkénich parametrii nabizeného feseni, z néhoZ bude jasné
patrné splnéni jednotlivych poloZek technickych a funkénich pozadavkl technického zadani.

e Podrobny popis servisnich azarucnich podminek, znéhoZ bude jasné patrné splnéni
jednotlivych polozek servisnich a zaruénich pozadavki zadani.

e Podrobnou polozkovou specifikaci nabizenych zafizeni (napf. typU 3asi, jednotlivych moduld,
operacéniho software, napajecich zdroji apod.).



Popis prostiedi poéitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBnNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podpUrné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zafizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
siteni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vici zneuZiti (filtrace BPDU ramcl na jednotlivych
rozhranich, kontrola pripustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dudlni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverim.
Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni multicastovych
ramcl/paketl na rozhrani bez explicitnich prijemct (IGMPv2/v3 a MLDv1/v2 snooping).
MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rizného chovani pti prekroceni po¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributl na
arovni linkové/sitové/transportni vrstvy aplikovatelnd na urovni L2/L3 fyzického i logického
rozhrani (VLAN).

Vzdaleny management aktivnich prvk( (typicky pomoci protokol( Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace Citaéll prenesenych bytd/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou radku a SNMP.

MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

MozZnost ochrany proti Utokdm na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umozZnujici
implementaci QoS podle modelu rozlisovanych sluzeb (DiffServ).



Nastroje pouZzivané pro spravu sité ZCU
Pro spravu sité¢ ZCU jsou pouZivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vSech aktivnich komunikacnich prvk( Cisco je provadéno centralné
automaticky pomoci systému Oxidized" periodicky alespori jednou denné. Archivace (zmén) historie
konfiguraci je udrZovana minimalné po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoZfiujici paralelni
vykonavani prikazU.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikaénich prvk( a koncovych

zafizeni jako jsou uZivatelskd PC, notebooky, servery a sitové tiskarny) se vyuzivaji dva druhy

nastroju:

e registraéni systém Sauron® v prostiedi sité¢ ZCU (uzivatelé a administratofi registruji sitova
zatizeni pomoci sluzby ,hostmaster”) a registraéni systém Knet* v prostfedi kolejni sité (véetné
funkce fizeni pfistupu opravnénych uzivatel( do sité na zakladé konfigurace kolejnich DHCP/DNS
server( a pravidel na centralnim kolejnim firewallu)

e on-line systémy NAV°, ktery na zakladé periodicky ziskdvanych informaci z aktivnich
komunikaénich prvkd pomoci protokold SNMP a CDP poskytuji informace o zafizenich
pfipojenych do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace o topologii site,
VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP
adres za konkrétnimi fyzickymi porty jednotlivych pfepinacd, informace o SMB atd.?) s moZnosti
pokrocilého vyhledavani (napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou,
nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Urovni sluZeb se pouZiva systém Nagios’, ktery je soucasné
také wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich  prvkd
a sluzebnich/management serverll, vcetné konfigurace automatického upozornovani/eskalace
e-mailem pfti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluZeb pro systém VolP ZCU se pouZiva systém Nagios,
ktery je wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich prvkd
a sluzebnich/management serverl systému VolP ZCU, véetné konfigurace automatického
upozorniovani/eskalace e-mailem pti detekci problémové/chybové situace.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich
prvkd viech prostiedi pomoci SNMP?® (typicky zatiZeni CPU, obsazeni operaéni paméti, stav
napajecich zdrojl, teplota, pocet BGP prefix(i a stavové informace jednotlivych portl/rozhrani jako
pocet prenesenych byt(/ramcl/paketl, chybovost portl/rozhrani atd.) se pouziva systém NAV.

*https://github.com/ytti/oxidized

*Vlastni otevieny systém zaloZeny na vyuZiti vysledk( diplomovych praci studentd FAV.

*http://sauron.jyu.fi/

“Vlastni otevieny systém zaloZeny na vyuZiti vysledk( diplomovych praci studentd FAV.
*https://nav.uninett.no/

57 bezpeé&nostnich dlivodd se viak zamérné nevyuzivaji integrované sluzby manipulace se stavy port( pfepinadd
vyzadujici SNMP pfristup pro zapis.

’http://www.nagios.org/
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Pro sledovani provozu na urovni L3/L4 datovych tok( se vyuziva technologie NetFlow v9. NetFlow
informace exportované ze smérovacu, linuxovych firewall( (kolejni extranet) se zpracovavaji pomoci
software FTAS’.

Pro monitorovani problémovych provoznich stavl se pouZiva standardni mechanismus zpracovani
nevyzadanych denikovych zprdv generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pfiem? se navic vyuziva i nadstavba Zenoss Core'® pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuZivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hlaseni z aktivnich prvk( OSSEC' a pro SNMP trapy systémem Zenoss
Core.

Pfehled o anomaliich na Urovni automatické detekce podezrelych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software FTAS.

Vynucovani bezpecnostni sitové pristupové politiky umoZiujici centralizované systémové zablokovani
pristupu problémovych uZivatell do sité ¢i sitovych sluzeb (blacklist) zejména na tGrovni L2 VACL nebo
L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pfistupovém prvku (typicky nejblize
mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci néstroje NetSpy™. Tento
vlastni ndstroj také poskytuje dalsi potrebné podplrné administratorské funkce jako
napf. automatickou detekci neregistrovanych zatizeni, vyhledani riznych konfliktnich sitovych stavi,
management VLAN/IP podsiti atd.

Vzdaleny administratorsky ptistup ke véem aktivnim sitovym prvkdm je zajistén pouze® pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z pfeddefinovanych povolenych bezpeénych
podsiti/IP adres. Management rozhrani L2 pfepinacl je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 prepinade/smérovade je konfigurovdna ochrana Control Plane Policing/CoPP,
pokud tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke
konfigurovanym zafizenim je k dispozici na TACACS+ serverech CIV ZCU.

*http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
©http://www.zenoss.com/solution/network-monitoring

“http://www.ossec.net/

2y|astni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci student(i FAV.

s vyjimkou mensiho pottu zastaralych prepinaé, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.



Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.

e 58 ks bezdratovych pristupovych bodu.

Tabulka povinnych poZadavki pro bezdratovy pristupovy bod (58 ks)

Pozadavek na funkcionalitu

Minimalni poZadavky

Zakladni vlastnosti

Typ zafizeni bezdratovy pfistupovy bod
Montaz na strop

Montdzni konzole soucasti dodavky ne

Radiové rozhrani pro pasmo 2,4 GHz ano

Radiové rozhrani pro pasmo 5 GHz ano

Radiové rozhrani pro pasmo 6 GHz ano

Samostatné radio pro monitorovani 2,4, 5 a 6 GHz RF spektra — detailni

spektralni analyza, detekce Utokl na bezdratovou sit, lokalizace klient( ano

Rozhrani 100/1000/2500 Mb/s kompatibilni s 802.3bz ano

Podpora IEEE 802.3bt/at napajeni z pfepinace nebo injektoru ano

Typ antén integrované pro vsechna pasma
Podpora centralizovanych radi¢l bezdratové sité poptavanych v této ZD ano
Podpora systému centralizované spravy bezdratovych fadicd ano
Vykonnostni parametry

Fyzicka prenosova rychlost celé bezdratové ¢asti 7 Gb/s
Protokoly fyzické vrstvy

IEEE 802.11a/b/g/n/ac/ax a Wi-Fi 6E ano
MIMO (Multiple Input Multiple Output) v pasmu 2,4/5/6 GHz 2x2:2/4x4:4/4x4:4
Podpora Multiuser Multiple-Input Multiple-Output (MU MIMO) ano
Maximal ratio combining (MRC) ano
Agregace ramct A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20 MHz a 40 MHz kanaldv pasmu 2,4 GHz ano
Podpora 80 MHz kanall v pdsmu 5 GHz ano
Podpora 160 MHz kanal(i v pasmu 6 GHz ano
Podpora BSS Coloring ano
Optimalizace faze vysilaného bezdratového signalu smérem ke klientim ano
Podpora mechanismu pro nucené prepojeni klientl mezi pasmy ano
Podpora soucasného vysilani a pfijmu vice klientd najednou (OFDMA) ano
Hardwarova podpora spektralni analyzy (detekce zdroje rusivého signalu) ano
Hardwarova podpora rozpoznani zdroje rusivého signalu podle otisku ano
Vypocet zdvaznosti dopadu interference na kvalitu radiového signalu ano

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

Radio podporujici BLE 5.1 a Target Wake Time (TWT) ano
Bezpecnost

Podpora WPA3 ano
Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpeceni/zamknuti k okolnim pevnym ¢astem ano
Management

CLI rozhrani ano




SSHv2 ano

Konzolova linka ano

Detekce a monitorovani problémd bezdratové sité odchytavanim provozu ano

Dalsi technické pozadavky

Vsechny poptavané aktivni sitové prvky musi byt z dlvod( ochrany stavajicich investic a
minimalizace celkovych ndklad(i na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni
se vSemi jiZz pouZivanymi zafizenimi, komunikaénimi protokoly a systémy sprdvy sité
specifikovanymi nize.

Struktura technické casti nabidky
Technickd ¢ast nabidky musi obsahovat:

Podrobny popis technickych a funkénich parametrli nabizeného fesSeni, z néhoz bude jasné
patrné splnéni jednotlivych poloZek technickych a funkénich poZzadavkl technického zadani.
Podrobny popis servisnich azarucnich podminek, znéhoZ bude jasné patrné splnéni
jednotlivych poloZek servisnich a zarucnich pozadavkd zadani.

Podrobnou polozkovou specifikaci nabizenych zafizeni (napf. typl Sasi, jednotlivych moduld,
operacéniho software, napajecich zdroji apod.).

Popis prostiedi pocitacové sité ZCU

Pouzivané komunikaé¢ni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBnNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podplrné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zafizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MoZnosti ochrany spanning tree protokolu viéi zneuziti (filtrace BPDU rdmcl na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokold BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestach, moZnosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoz L3 pfepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverdm.
Podpora GRE tunelG.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni multicastovych
rdmcl/paketd na rozhrani bez explicitnich pfijemct (IGMPv2/v3 a MLDv1/v2 snooping).
MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
razného chovani pfi prekroceni po¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarovd podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributl na
drovni linkové/sitové/transportni vrstvy aplikovatelnd na udrovni L2/L3 fyzického i logického
rozhrani (VLAN).



e Vzdaleny management aktivnich prvkd (typicky pomoci protokold Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

e Implementace c¢itacd prenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pristupné pres prikazovou fadku a SNMP.

e  MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

e  MozZnost ochrany proti Utokm na drovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umozriujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprdva konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk( Cisco je provadéno centralné
automaticky pomoci systému Oxidized" periodicky alespori jednou denné. Archivace (zmén) historie
konfiguraci je udrZovana minimalné po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager’, umoZriujici paralelni
vykonavani prikazU.

Sprava bezdrdtové sité

Na ZCU je provozovana bezdratova sit eduroam?, kterd podporuje IP mobilitu a roaming uZivatel(
v ramci ¢eské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém zaloZzeny na open-source
feSeni. Obé feSeni jsou navazana na AAA infrastrukturu zaloZenou na ovéfovacim serveru
freeRADIUS®. Pro spravu a konfiguraci bezdratovych pfistupovych bodd je vyuZivano centralizované
FeSeni. Jako centralni prvky jsou pouzity dva bezdratové fadi¢e’® pracujici v rezZimu active/standby,
které jsou schopny soucasné spravovat az 1000 AP. K udrZeni konzistentni konfigurace obou
bezdratovych Fadi¢d je pouzivan specializovany software®.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikaénich prvk( a koncovych

zafizeni jako jsou uZivatelskd PC, notebooky, servery a sitové tiskarny) se vyuZivaji dva druhy

nastroju:

e registracni systém Sauron’ v prostfedi sité ZCU (uZivatelé a administratofi registruji sitova
zafizeni pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostfedi kolejni sité (véetné
funkce fizeni pfistupu opravnénych uzivatel do sité na zakladé konfigurace kolejnich DHCP/DNS
server( a pravidel na centralnim kolejnim firewallu)

e on-line systémy NAV®, ktery na zakladé periodicky ziskdvanych informaci z aktivnich
komunikacénich prvkd pomoci protokold SNMP a CDP poskytuji informace o zafizenich
pfipojenych do sité (napf. pocCty, typy a verze OS aktivnich prvkd, informace o topologii sité,
VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy, pripojeni MAC/IP

*https://github.com/ytti/oxidized

*Vlastni otevieny systém zaloZeny na vyuZiti vysledk( diplomovych praci studentd FAV.
*http://www.eduroam.cz

*http://freeradius.org

*Dva bezdratové fadi¢e Cisco Wireless Controller Catalyst 9800-40 pro 1000 AP.

®Cisco Prime Infrastructure verze 3.10 pro 4000 uzld provozovany ve virtualizovaném prostiedi.
"http://sauron.jyu.fi/

8Vlastni otevieny systém zaloZeny na vyuZiti vysledk( diplomovych praci studentd FAV.
*https://nav.uninett.no/



adres za konkrétnimi fyzickymi porty jednotlivych pfepinacd, informace o SMB atd.'®) s moZnosti
pokrocilého vyhledavani (napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou,
nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Urovni sluzeb se pouZiva systém Nagios'!, ktery je soucasné
také wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich  prvkd
a sluzebnich/management serverll, vcetné konfigurace automatického upozornovani/eskalace
e-mailem pfti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluZeb pro systém VolP ZCU se pouZiva systém Nagios,
ktery je wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich prvkd
a sluZebnich/management serverl systému VolP ZCU, véetné konfigurace automatického
upozorniovani/eskalace e-mailem pti detekci problémové/chybové situace.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich
prvkd vdech prostfedi pomoci SNMP* (typicky zatiZeni CPU, obsazeni operaéni paméti, stav
napajecich zdrojl, teplota, pocet BGP prefix(i a stavové informace jednotlivych portl/rozhrani jako
pocet prenesenych byt(/ramcl/paketl, chybovost portl/rozhrani atd.) se pouziva systém NAV.

Pro sledovani provozu na uUrovni L3/L4 datovych tok( se vyuZiva technologie NetFlow v9. NetFlow
informace exportované ze smérovacu, linuxovych firewalll (kolejni extranet) se zpracovavaji pomoci
software FTAS®.

Pro monitorovani problémovych provoznich stavl se pouZiva standardni mechanismus zpracovani
nevyzadanych denikovych zprdv generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pfi¢ems? se navic vyuZiva i nadstavba Zenoss Core™ pro inteligentni korelaci trapd.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuZivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jesté déle inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hlaseni z aktivnich prvkd OSSEC™ a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomdliich na Urovni automatické detekce podezrelych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software FTAS.

Vynucovani bezpecnostni sitové pristupové politiky umozZiujici centralizované systémové zablokovani
pfistupu problémovych uzivateld do sité ¢i sitovych sluzeb (blacklist) zejména na Grovni L2 VACL nebo
L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize
mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci nastroje NetSpy'. Tento
vlastni nastroj také poskytuje dalsi potfebné podplrné administratorské funkce jako
napt. automatickou detekci neregistrovanych zafizeni, vyhledani rznych konfliktnich sitovych stav(,
management VLAN/IP podsiti atd.

197 bezpeénostnich divodu se viak zdmérné nevyuZivaji integrované sluzby manipulace se stavy portd
ptrepinacll vyZzadujici SNMP pfistup pro zapis.

“http://www.nagios.org/

2Konfigurace aktivnich prvk(i pouze v reZimu pro &teni s povolenymi IP adresami management stanic dle ACL.
Bhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
Yhttp://www.zenoss.com/solution/network-monitoring

Bhttp://www.ossec.net/

18y|astni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci student(i FAV.



Vzdaleny administratorsky pfistup ke véem aktivnim sitovym prvkdm je zajistén pouze'” pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpeénych
podsiti/IP adres. Management rozhrani L2 pfepinacll je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 prepinacde/smérovace je konfigurovana ochrana Control Plane Policing/CoPP,
pokud tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke
konfigurovanym zafizenim je k dispozici na TACACS+ serverech CIV ZCU.

173 vyjimkou mensiho pottu zastaralych piepinaé, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.
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