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1 Shrnuti

1.1 Hlavnicile
Zadavatel ma za cil pofidit informacni systém (IS), ktery umozni realizaci elektronizaci agend a vytvofrit
digitalni prostiedi FEL ZCU. Hlavni oblasti Fedeni jsou uvedeny na obrazku 1.

Dokumenty Procesy

- sdileni, ukladani, archivace, - workflow dokument,
zabezpeceni, tvorba reportli na | schvalovani, napojeni na agendy
zakladé dat FEL a REK

Digitalni prostredi
FEL

Komunikace Infrastruktura

- pldnovani, ukoly, sdilené - SW (prostredi pro komunikaci,
kalendare, interni zpravy, workflow, elektronické podpisy
meetingy, konference, vyuka HW (datova ulozisté a sklady)

Elektronizace agend fakulty a vytvorené digitdlni prostfedi ma za cil sniZzeni administrativni naro¢nosti
provoznich procest FEL, ddle snizeni naklad(l na tyto ¢innosti, Usporu ¢asu a zajisténi vhodné podpory.
Nowy IS musi splnit poZadavky na konektivitu se stavajicimi IS ZCU, které jsou v rdmci ZCU pouzivéany.

Dale zadavatel klade dlraz na splnéni bezpeénostnich poZadavkd a zasad ochrany osobnich udaja.
Provozni bezpecnost bude zajisténa systémem opatieni vychazejicich z 1ISO 27002:2023 a sadou
technickych nastrojl pro sledovani a vyhodnocovani provozu, spravy logl, propracovanym systémem
managementu kontinuity podnikdni a dalSimi nastroji a opatfenimi.

Jednotlivé komponenty doddvaného systému maji byt provozovany v cloudu a to vidy ve shodé
s platnymi bezpecnostnimi predpisy. Poskytovatel cloudovych sluZzeb musi garantovat, Ze data budou
vzdy uloZzena na serverech v ramci EU. Technologické prostfedky k nasazeni je nezbytné konzultovat
sCIV (Centrum Informatizace a Vypocetni Techniky), kterd zajistuje a koordinuje informacni
technologie v rdmci ZCU.

V soucasné dobé jsou pouzivana jak on-premise tak cloudova feseni od MS a Google. Vétsina
zaméstnancl vyuziva nastroje a platformy Microsoft 365. Fakulta vyuZiva konkrétné licence Microsoft
365 Education A3 . V ramci univerzitniho prostfedi ma zadavatel zajisténou jednotnou bezpecénost
véetné konektivity k aktualné pouzivanym cloudovym sluzbdm. Dokumenty v rdmci spisové sluzby ZCU
jsou uloZeny na vlastnim serveru ZCU. ZCU vyuZiva spisovou sluzbu eSpis od dodavatele ICZ.

1.2 Koncept reseni
K dosazeni Uspésné realizace poZaduje zadavatel dodavku a implementaci informacniho systému a MIS
(Manazerského informacniho systému) s naslednou integraci na pozadované informacni systémy
zadavatele. Rozsah potifebné integrace bude specifikovdn v Pfedimplementacni analyze. Zadavatel
ptipousti moZnost, Ze pro jaddro navrhovaného feseni miize byt pouZita platforma Microsoft Office 365.



Zadavatel predpoklada realizaci projektu v téchto milnicich:

1. Vypracovani Iniciaéni dokumentace a Predimplementacéni analyzy (PIA) v ¢asovém rozmezi 3-4
mésicd.

o

2. Provedeni Implementace v ¢asovém rozmezi 6-9 mésicQ.
3. Testovaci provoz v rozsahu minimalné 1 mésic.

4. Ostry provoz.

5. Poskytnuti garantované servisni podpory po dobu minimalné 3 let.

V ramci Predimplementacni analyzy poZaduje zadavatel zpracovani analyzy standardnich proces(,
nejlepsi praxe implementovaného feseni a specifickych potfeb jednotlivych pracovist FEL. Cilem
analyzy bude aktualizace procesniho modelu FEL a souvisejicich procest pro potfeby implementace
vlastniho feseni. Predimplementacni analyza bude také zahrnovat upfesnéni pozadavkl k Feseni
platnych k obdobi, kdy bude analyza provadéna. FEL se zavazuje poskytnout dodavateli potiebnou
soucinnost zaméstnancd.

Licence operacniho systému a databazi mohou byt soucdasti dodavky, je vsak nutno zohlednit
akademickou povahu zadavatele a pro néj dostupné licenéni modely. Dodavatel v ramci
Pfedimplementacni analyzy vyspecifikuje poZadavky na technologickou infrastrukturu tak, aby
aplika¢ni software zohledrnioval minimalni pozadavky na technickou dostupnost systému, poZadavky
na vykonnostni Skalovatelnost systému, zalohovani a pfripadnou obnovu systému. Serverovd cast
systému musi mit mozZnost navyseni vykonu pfi narlistu poctu uZivateld.

Dale zadavatel poZaduje servisni podporu, kterd bude financovana jiz vyhradné z jeho vlastnich
prostiedk(l. Soucasti servisni podpory je kromé podpory a udrzby aplikace dodavaného feseni i jeho
systémova podpora. Zadavatel predpoklada vyskoleni vliastnich zaméstnanc( pro spravu jednotlivych
&asti systému. Déle zadavatel také predpoklada, Ze Uspé$na implementace v ramci FEL ZCU miiZe byt
rozéifena i na ostatni sou¢asti ZCU v rdmci dal3i vefejné zakazky.



2 Informace o zadavateli

Fakulta elektrotechnickd je jednou ze soucdsti ZapadocCeské univerzity v Plzni. Fakulta poskytuje
vysokoskolské vzdéldvaci ¢innost ve vsech stupnich studia (bakalarské, navazujici magisterské,
doktorské) a realizuje kompletni vyzkumny fetézec od zakladniho (teoretického) vyzkumu aZ po vyvoj
funkénich vzorkl a prototypl a jejich kompletni testovani véetné smluvniho vyzkumu a doplrikové
¢innosti.

K31. 12. 2022 méla fakulta 821 studentl a studentek (568 Bc., 148 NMgr., 105 Ph.D.), 193

evvs

vyrocnich zpravach fakulty, které jsou zverejnéné na webovych strankach Dokumenty (zcu.cz).

Organizacni struktura fakulty je popsana Organizacnim fadem fakulty, ktery je uveden v pfiloze €. 1.
Vybrané ¢innosti jsou zajistovany centralné pro vsechny fakulty a souéésti univerzity odbornymi ttvary
ZCU (napftiklad vedeni Géetnictvi, mzdovd agenda, sprava budov, sluzby v oblasti ICT, evidence majetku
atd.).

Fakulta ma v soucasné dobé zpracovanou procesni mapu viz obrazek nize. Dale jsou pro jednotlivé
procesy vytvofeny modely, které jsou pristupné prostfednictvim interniho procesniho portalu
univerzity.



Procesni mapa Fakulty elektrotechnické
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3 Ramcovy rozsah IS a integrace

Informacni systém bude v ramci téchto zadavacich podminek pokryvat uvedené oblasti
prostfednictvim aplika¢nich komponent. Jejich podrobnéjsi popis véetné pozadovanych funkcnosti je
v kapitole Funkéni pozadavky na jednotlivé aplikaéni komponenty.

Aplikacni prvek Vyznam Typ dodavky
Informacni systém Nastroj pro vedeni internich evidenci 1
Systém pro spravu dokumentl | DMS s vazbou na IS 2

Systém pro tvorbu, spravu a | Ndstroj pro prdcis procesy s vazbou na IS 2
fizeni procest

Systém pro podporu interni | Interni komunikacni platforma 2
spoluprace

Nastroje na podporu fizeni Nastroje na zpracovani ziskanych dat (MIS) | 2

Typ dodavky:
1 — Aplika¢ni komponenta je integralni soucasti IS.

2 — Aplikaéni komponenta, kterda muZe byt integrdini soucasti IS nebo mizZe byt fesena
samostatnym produktem (i tfeti strany), ktery bude plné datové a funkcéné integrovany s
jadrem IS a okolnimi systémy (EIS ZCU Magion, OBD, GaP, STAG atd.), co? znamena zejména
integraci v oblastech ziskavani a zdpisu z a do IS, DMS a dalSich.

3.1 Pozadavky na integraci systému a migraci dat

Pozadavky na integraci se stavajicimi systémy zadavatele budou predmétem Predimplementacni
analyzy, kterou je povinen provést dodavatel véetné pripadné analyzy migrace dat. IS musi poskytovat
oteviené a zdokumentované integracni rozhrani (APIl), které umozni efektivni propojeni systémi
tretich stran vici procesim a databazim obsazenym v informacnim systému a jeho komponentam.
Soucasti nabidky musi byt i minimalni specifikace poZadavkl na zadavatele z pohledu nezbytné
soucinnosti pro integraci systému a migrace dat. Integracni rozhrani je mozné také realizovat s vyuZitim
dalsiho systému na urovni skryté transakcni vrstvy. Jedna se predevsim o migraci stavajicich dat ze
systému SVN (ma byt nahrazen novou DMS) a téZ ptipadna migrace dat z aktualné pouzivanych MS
Teams a Google Meet do nového systému pro podporu interni spoluprace. Pro spisovou sluzbu je
vyuzivan Narodni standard pro elektronické systémy spisové sluzby (ddle jen NSESSS), ktery je
publikovan na stankdch MV CR.

3.2 PoZadavky na vytvoreni standardizovaného komunikaéniho prostredi

IS musi umoZnovat integraci s jinymi systémy pomoci API. Jedna se predevsim o systémy pouZivané
v ramci univerzity a téZz o komunikaci mezi jednotlivymi aplikacnimi prvky dodavaného reseni.
Informace k jednotlivym API stavajicich 1S ZCU (pfipadné dal$ich zplsobd konektivity) poskytne CIV
ZCU v soucinnosti s FEL ZCU v rdmci pfedimplementaéni analyzy. Dodavatel musi poskytnout podporu
ZCU/CIV/FEL nebo dodavateldim ZCU, ktefi budou implementovat integraci s jinymi systémy univerzity.
Dodavatel mlze nabidnout vlastni feSeni integrace s jinym konkrétnim systémem. Pro spisovou sluzbu
bude vyuZit NSESSS.



3.3 Zakladni integra¢ni schéma

Jednotlivé aplikacni prvky maji umozZnovat komunikaci s ostatnimi systémy univerzity. Tato
komunikace bude aZ na eSpis, pfadné dalsi IS ZCU jednosmérnd. Pfedpokladd se moznost éerpani dat
z Ucetniho systému Magion (data personalistiky, agregovand ucetni data), systém studijni agendy STAG
— data o studentech, predmétech..., systém pro spravu ,projektd“ GAP — Udaje o projektu, rozpocty,
systém pro evidenci vysledkd vyzkumu OBD — informace o vysledcich vyzkumu. U aplikace eSpis se
predpoklada vkladani dokumentld do univerzitni podatelny. Dale se predpoklada spoluprace
s univerzitnim postovnim serverem (webmail).



4 PoZzadavky na bezpecnost reseni

Jako nezbytnou soucasti feSeni musi dodavatel dodat procesni a technickou dokumentaci zejména v
souladu s pfislusnou legislativou vztahujici se na cely predmét dodavky (zejména GDPR a zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti). Je nutno dostat téz predpisiim v souvislosti s umisténim
dat v cloudu.

4.1 Dokumentace provoznich postupt
Dodavatel musi v ramci dodavky zpracovat dokumentaci, kterd musi zahrnovat tyto provozni postupy
a skutecnosti:

- Spusténi a ukonceni chodu systému a jeho aplikaénich komponent.

- Instalace a konfigurace systému.

- Spusténi a konfigurace systému v tenkém klientu.

- Bezpecnostni dokumentaci:

o bezpecénostni architektura,

implementované kontrolni mechanismy a bezpecénostni funkce,

privilegované a technické Ucty, privilegované role, matice roli a neslucitelnost roli,

bezpecnostni logy,

fizeni pfistupu véetné vzddleného,

bezpecnostni nastaveni ochrany DB a dat,

komunikacni bezpecnost,

vzddlenou spravu,

pouzité kryptografické nastroje, funkce a klice,

o verzovani, kampané, integrace, nezaménitelnost apod.

- Popis datovych rozhrani pro napojeni na systémy 3. stran (API).

- Monitoring provozu systémdu, aplikaci a sluzeb.

- Postup identifikace, vyhodnoceni, ptijeti napravnych opatieni a bezprodleného informovani o
kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanym resenim.

- Administratorska a uZivatelskda dokumentace, metodiku a postupy zplsobu fizeni rizik na
strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim smlouvy v pullroc¢nim
intervalu. V pfipadé zjisténi novych rizik nebo zmén stavajicich rizik dodavatel informuje
zadavatele bezodkladné.

- Zpracovani a nakladani s informacemi.

- Vzajemné vztahy a vazby na jiné systémy.

- Postupy zadlohovani a obnova systému a dat ze zdloh

- Restart nebo obnoveni chodu systému po selhani, oSetfeni chybovych stavli anebo
mimoradnych jeva.

- Podpora a eskalacni kontakty v ptipadé neocekavanych provoznich nebo technickych obtizi ¢i
bezpecnostnich incident(.

0 O 0O O 0O 0 O O

Dokumentaci musi dodavatel pravidelné aktualizovat pfi kazdé zméné.

4.2 Popis oddéleni prostredi pro vyvoj, test a provoz dodavaného reseni, pozadavky na
testovaci prostredi
Dodavatel musi zajistit z pohledu zajisténi bezpecnosti prostiedi:

- Testovaci a provozni (produkéni) prostfedi musi byt zcela oddélena v sitich a musi byt
podporovana oddélenymi stroji.

- Provozni servery nesmi obsahovat prekladace a systémové utility, které nejsou nezbytné pro
jejich spravu nebo provoz.
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Testovani a vyvoj novych verzi systémd, aplikaci i zafizeni se nesmi provadét v provoznim
prostiedi.

Dodavatel musi dodrZovat pfi vyvoji svych produkt( zdsady SDL (Secure Development
Lifecycle).

Dodavatel musi vydefinovat v ramci Pfedimplementacni analyzy poZadavky na konfiguraci
jednotlivych sitovych a serverovych prvkl pro zajisténi pozadované bezpecnosti a funkénosti.
Pro potrebu skoleni uZivatel(l na novy informacni systém a testovani nové nasazovanych verzi
informacnich systém( musi dodavatel vytvofit testovaci prostfedi v dostate¢ném predstihu
pred pilotnim provozem — duplicitni provoz.

Dodavatel musi zajistit dvodni migraci dat i potfebné sluzby pro testovani informacnich
systému. Dodavatel musi testovaci prostredi naplnit daty tak, aby bylo mozné systém radné
otestovat. V ramci instalace novych verzi informacniho systému bude zajiSténa mozZnost
pravidelné upgradovat provozovana data, aplikace a komponenty.

4.3 Postup ovéreni identity uzivatell a fizeni pristupovych opravnéni
Zadavatel poZaduje ovéreni identity (autentizace) v systému prostrednictvim centralniho univerzitniho
ovérovani identity Shibboleth.

Z pohledu autorizace musi feSeni podporovat hierarchizovatelné nastaveni pfistupovych prav se
stanovenim rozsahu pfistupu i stupné opravnéni manipulace se zdznamem. Princip nastavovani
pristupovych prav k jednotlivym uZivateldm musi vychazet z definice libovolného mnozZstvi

uzivatelskych roli a skupin, do kterych jsou jednotlivi uZivatelé pfitazovani v ramci identitniho systému
zadavatele. Je poZadovano APl pro automatizované nastavovani roli a prav. V ramci univerzity je
pouzivan systém MidPoint.

Dodavatel musi do dokumentace uvést detailni popis Urovné privilegovanych i neprivilegovanych
pfistupovych opravnéni, resp. jednotlivych uzivatelskych roli a to i ve vztahu k jednotlivym aplika¢nim
komponentam.

4.4 Ochrana pred Skodlivym kddem
V rdmci doddvaného feseni musi byt zajiSténa a popsana ochrana:

komunikace mezi vnitini siti a vnéjsi siti,

ochrana proti Utoklm z vnéjsich siti véetné Threat Intelligence,
ochrana serveru a sdilenych datovych ulozist,

popis poZzadavk( na zajisténi bezpecnosti pracovnich stanic (klienta).

4.5 Pozadavky na logovaci aparat

logovani pofizeni zaznam( v IS — uZivatel, datum a cas,

logovani zmény zaznam( (véetné mazani) v IS — uZivatel, datum a cas,

logovani nahlizeni do zaznam v IS — uZivatel, datum a cas,

logovani tisku zaznama v IS uZivatel, datum a cas,

logovani veskerych operaci prostrednictvim API — zdroj, datum, ¢as, operace, popis.

4.6 Zaznamenavani udalosti, véetné navrhu jejich vyhodnocovani
V rdmci doddvaného reseni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

prihlaseni a odhlaseni uzivatel( a administratord,

¢innosti provedené privilegovanymi ucty (administratorské ucty, systémové ucty, technické
ucty apod.),

¢innosti vedouci ke zméné pristupovych opravnéni (standardnich i privilegovanych),
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- neprovedeni Cinnosti v dlsledku nedostatku pfistupovych opravnéni a dalsi nelspésné
¢innosti uzivateld,

- zahdjeni a ukonceni ¢innosti (véetné ,padi” nebo selhani) jednotlivych komponent systému,

- Cinnosti spojené s pfijimanim/odesilanim ze/do SW tretich stran (integracni logy),

- automaticka varovna nebo chybova hlaseni komponent systému,

- pfistupy k zdznamUm o cinnostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti,

- poutziti mechanism( identifikace a autentizace véetné zmény Udaju, které slouzi k prihlasen

- zaloZeni, zména, vymaz, Cteni a tisk datovych zaznamu vcéetné Casu, uZivatele a identifikace
pracovni stanice, ze které byl ukon proveden (transakéni protokol),

- trasovani systémovych zmén na Urovni operacniho systému, sluzeb.

Takto zaznamenané udalosti musi byt zpracovatelné (strukturované, strojové citelné) nezavislym
prostfedkem pro ochranu ziskanych informaci pred neopravnénym ¢tenim nebo zménou a pro dalsi
vyhodnocovani (standardni rozhrani SIEM).

Dodavatel musi zajistit sledovani pribéhu bezpecnostnich a kybernetickych incidentll od pocatecni
analyzy, odstranéni a zotaveni aZz po uzavfeni prostfednictvim postupt/procest SIR (Security Incident
Response).

4.7 Aplikacni bezpecnost
Dodavatel zajisti v rdmci dodavaného reseni:

- trvalou ochranu aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou cinnosti,
popirenim provedenych ¢innosti, kompromitaci nebo neautorizovanou zménou,

- trvalou ochranu transakci pred jejich nedokonéenim, nespravnym smérovanim,
neautorizovanou zménou predavaného datového obsahu, kompromitaci, neautorizovanym
duplikovanim nebo opakovanim.

4.8 Ochrana dat
Dodavatel zajisti v ramci doddvaného reseni nasledujici.

Nastaveni ochrany dat zpracovanych nebo uchovavanych v feseni, a to predevsim osobnich Gdajd nebo
citlivych adajl, kdy bude kladen diraz na data dostupna z vnéjsi sité. Budou zohlednéna rizika:

- neopravnéného pfistupu,

- nedovolenych ¢innosti nad ramec svych prav,
- popreni provedenych ¢innosti,

- kompromitace,

- poruseni integrity dat,

- nedostupnosti dat,

- neautorizované zmény.

Ochranu provadénych transakci nebo zmén dat:

- pred jejich nedokoncenim,

- nespravnym smérovanim,

- neautorizovanou zménou preddvaného datového obsahu,

- kompromitaci,

- neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativnimi nebo
normativnimi pozadavky na ochranu dat, predevsim GDPR.
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4.9 Kryptografické prostfedky
V pripadé vyuziti kryptografickych prostiedki pro ¢innost dodavaného feseni, dodavatel zajisti pouZiti
kryptografickych algoritm( a kryptografickych. Kryptografické klice musi byt uloZeny v bezpec¢ném
prostiedi s moznosti auditu pfistupu ke klicGim.

4.10Navrh a popis zabezpeceni sitovych sluzeb
Provedeni propojeni pfipadnych cloudovych a on-premise komponent zajisti zadavatel. Komunikace
mezi jednotlivymi funkénimi celky bude Fizend na urovni sitovych sluZeb. Povolena bude pouze
vzdjemnd komunikace, ktera je nezbytna pro funkci systému.

Pristup k vlastnim sluzbam, ke kterym se pfipojuji uZivatelé, bude chranén prostrednictvim web
application firewallu, ktery zajisti ochranu proti kybernetickym utok{m. Vstupni, vystupni i vzajemna
sitova komunikace mezi jednotlivymi ¢astmi systému bude monitorovana viz podkapitola Monitoring
nize.

4.11Monitoring
Zadavatel pozZaduje popis zdrojl, metrik a zplsobl pro monitorovani provoznich stavid systému a jeho

komponent véetné pfipadnych prahovych hodnot (normalni provoz/omezena
funkénost/nedostupnost). Systém rovnéz musi zaznamenavat jednoznacna chybova hlaseni.

Monitoring celého feSeni se bude skladat z nékolika celk(:

- Monitoring aplikace — zajisti dodavatel a poskytne pfistup zadavateli. Cilem je ziskani pohledu
na vykonnost celé aplikace a jejich soucasti z pohledu uZivatelské zkusenosti, zejména reakéni
doba komponent, korelace volani (tracing), nelspésna volani a chybové stavy.

- Infrastrukturni monitoring — dodavatel v kooperaci se Zadavatelem. Vyuziti monitorovacich
prostiedk(l Zadavatele, které mohou byt doplnény o monitorovaci systém dodavatele. Cilem
je monitoring sitové propustnosti, dostupnosti sluzeb, vykonnostnich parametr( atp. Aktualné
zadavatel pouziva systém Icinga (www.icinga.com).

- Zadavatel poZaduje umoznit pristup k témto datlm prostiednictvim APl za Ucelem vytvareni
analytickych pohledi na tato data. Popis API bude soucasti dokumentace.
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5 Technické pozadavky
Tato kapitola obsahuje prehled technickych pozadavkd.

Regeni musi byt zalozeno na dostupnych, modernich, ovéfenych technologiich a standardech s
podporou budouciho vyvoje, se kterymi md dodavatel zkuSenosti z jinych dodavek. Jsou
pozadovany reference na obdobna feseni dodavatele.

Redeni musi mit optimalizované ovladani pro technologii dotykovych obrazovek s ikonami pro
rychlé a snadné ovladani.

Regeni musi podporovat plnohodnotnou kldvesnici a propojeni na mys. Re$eni musi umoznit
zobrazeni celé obrazovky pro jasnéj$i interpretaci udajd. ReSeni by mélo podporovat to, aby
nejcastéji pouzivané funkce byly dostupné klavesovou zkratkou a mysi.

UZivatelska ¢ast systému by méla byt pfistupna formou tenkého klienta, a to i na béznych
mobilnich zafizenich.

UZivatelskou ¢dst systému lze spustit jak na stolnich pocitacich, tak na mobilnich zafizenich s
bezdratovou technologii, jako je smartphone a prenosnych tabletl. Zadavatel poZaduje podporu
vSech béznych platforem operacnich systémi, tedy: Windows 10/11 Enterprise/Pro/Education
vzdy minimalné v Current Branche for Business a LTSC (Long Term Service Channel), MacOS v
nejnoveéjsi verzi a verzi -1, Android v nejnovéjsi verzi a verzi az -3, iOS v nejnovéjsi verzi a verzi -1,
Linux alespon v LTS verzich. Déle také podporu viech béznych webovych prohlize¢d v nejnovéjsi
verzi. Na vSech zminénych platformach je pozadovan tenky klient.

Systém musi byt zaveden ve vysoce redundantnich konfiguracich a zajistovat vSechny Urovné
zabezpeceni.

V pripadé vypadku sluzbyje pozadovan reakéni c¢as uvedeny v Obchodnich a platebnich
podminkach, bod 8. 3.

Je poZadovana vykonova skalovatelnost systému tak, aby bylo mozno v pfipadé dosazeni meznich
hodnot vykonovych ¢itacl pruzné zvysit vykon.

Systém musi umozZnit ukladat naskenované dokumenty a propojovat je s prislusSnymi evidencemi.
Systém musi mit moZnost exportu dat do nékterého ze standardnich datovych formatd CSV, XLSX,
JSON a OpenDocument (ODF) dle standardu OASIS Open Document Format, ISO/IEC 26300:2006,
pro tvorbu report( a statistik.

5.1 Obecné pozadavky

- Systém musiv dobé ostrého provozu podporovat ¢eskou a anglickou jazykovou verzi a umoznit
pfepindni mezi nimi.

- Systém musi obsahovat funkci rychlého vyhledavani.

5.2 UZivatelské prostredi

- Aplikace/GUI musi mit responzivni design, tzn. nezavislost na rozliseni ¢i orientaci zobrazovaci

jednotky ¢i displeje bez vlivu na kvalitu a Citelnost zobrazeni.
- Aplikace musi obsahovat interaktivni napovédu.

5.3 Tiskové vystupy

Vystupy musi byt v souladu a ve formatu predepsaného pfislusnou legislativou a internimi predpisy
ZCU a FEL. Pfed tiskem musi systém umoznit nahled na tisk. Systém musi umoZnit nastaveni a vlastni
vytvareni tiskovych predloh prostfednictvim integrovaného nastroje pro tvorbu sestav.
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6 Funkéni pozadavky na jednotlivé aplikacni komponenty

6.1 Informacni systém

Evidence obchodnich partnerti véetné podpory CRM

Systém bude evidovat (nejen) obchodni partnery, jejich adresy a kontakty. Zaroven bude vyuzit
v dalSich evidencich (projekty, smluvni vyzkum...). V rdmci evidence jsou téZ pozadovany zakladni
moznosti CRM jako zapisy ze schlzek, poznamky, hromadné pozvanky a rozesilani maild. Dale
systém umozni uloZeni privodnich dokumenttd k obchodnim partnertim jako jsou faktury, smlouvy
a apod. Je poZzadovano napojeni na univerzitni LDAP.

Personalistika a sprava HR

Evidence zaméstnanc( a uchazec( s jejich zakladnimi udaji.

Evidence Skoleni zakonnych i volitelnych, jejich planovani a organizace, mozZnost vloZeni (importu)
informaci o externim skoleni véetné certifikat a osvédceni.

Evidence Uvazk( ve vztahu k projektiim a zaméstnanclim v navaznosti na systém MAGION, coz
obnasi proces zmény Uvazku formou pozadavku a schvalovaciho procesu. Uvazky musi byt
sledovany jak za osobu, tak za projekt. Jedna osoba mize mit vice pracovnich Uvazki ve vazbé na
razné projekty a s riznou pracovni naplni.

Evidence pracovnich naplni k jednotlivym Gvazk(m s mozZnosti jejich vystupu (popis pracovni
naplné pro zaméstnance)

Evidence pracovnich cest véetné souvisejicich procest ( planovani, pfidélovani prostredkd, zapis o
cesté) a tiskovych vystupt

Evidence dovolenych véetné planovani a souvisejicich procest (Zadost, schvalovani)

Plan individudlniho rozvoje zaméstnancl s moznosti zarazeni i externich skoleni

Pravidelné individualni ro¢ni hodnoceni zaméstnancl

Vybérova fizeni na zaméstnance vcetné celého procesu (vyhlaseni, ustaveni komise, vyhodnoceni
uchazecl, vyhodnoceni dle kritérii)

Pfipadné dalsi HR procesy zjisténé béhem Predimplementacni analyzy

Import dat ze systému MAGION — informace o redlnych mzdach ve vazbé na osoby a projekty

Rizeni projektii

Evidence projektl v ndvaznosti na univerzitni systém GaP (schrariuje projekty od podani Zadosti, pres
schvalovaci proces, proces feseni a nasledné udrZitelnosti). V ramci implementace by mél systém
podporovat vlastni fizeni projektl v celém priabéhu Zivotniho cyklu (viz vyse). Zaroven je pozadovano
fesit nasledujici souvisejici data:

e Seznam feSitelskych tymd v ndvaznosti na personalistiku/hr a evidenci partner(

e Planovani projektu, harmonogramy jednotlivych fazi a jejich ukoly idedlné s mozZnosti
vyuziti nastroje pro planovani jako je MS Project

e Rozpocty a sledovani jejich plnéni v prabéhu projektu

e Zménova fizeni nad obsahem projektu

e Import uUcetnich dat projektu ze systému MAGION, seznamy dokladd, roztfidéna
sumarizovana data dle oblasti rozpoc¢tl

e Evidence dokument( souvisejicich s projektem (odkaz na UloZisté, odkazy do DMS)

e Evidence planovanych vysledk( (patenty, zpravy, publikace...) a sledovani jejich plnéni,
jejich nasledna vazba na univerzitni evidenci OBD

e Nastroje pro vyhodnoceni projektl (pInéni harmonogram a dalsich ukazatel()

e Sledovani nakupl a nakladl
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e Reportingové nastroje pro vystupy smérem k poskytovateltm projekt
e Reportingové nastroje pro spoluresitele projektl
e Sledovani vytiZeni (kapacit) laboratofi a pristrojového vybaveni.

Rizeni smluvniho vyzkumu a zakdzek

Rizeni smluvniho vyzkumu a bé&Znych zakazek sleduje cely Zivotni cyklus téchto proces(i od pfijeti
poptavky, nabidky, zadani, fizeni, sledovani termin(, az po fakturaci a pfipadnou evidenci vysledk (u
smluvniho vyzkumu) véetné vazby na OBD. To vSe opét ve vazbé na partnery a zaméstnance,
dokumenty, pfipadné informace ziskané z MAGIONu. Soucasti mize byt harmonogram ukoll a
dosaZzenych vysledkd vyzkumu. Smluvni vyzkum a zakdazky jsou zjednodusenou podobou projektd.

Evidence pfistroji

V ramci evidence pfistrojl se predpoklada seznam pfistrojového vybavenis dodate¢nymi informacemi
o:

e aktualnim umisténi a pfipadném premistovani

e pozadovaném a provedeném servisu

e pozadovanych a provedenych revizich véetné jejich planovani

e vedeni provoznich denikd

e informace o zapUjckach ve vazbé na zaméstnance nebo partnery (externi zapujcka)
e vystupni sestavy

Obecnda evidence ciziho majetku

V ramci Cinnosti béZzné dochazi k praci s cizim ,vzorkem” (testovani, méreni atd.) pfipadné cizimi
pfistroji, soucastkami a podobné — obecné cizim majetkem. Je poZadovdna dostatecné podrobna
evidence tohoto majetku (popis, majitel, terminy) spojena s informaci o projektu/zakazce které se
tyka, jeho umisténi a zodpovédné osobé.

Metrologickd evidence

Pfedpoklada se evidence méridel vyuzZivanych vramci védecké cCinnosti a méfidel akreditované
laboratore. U méfidel je pozadovano ukladani béznych informaci (typ, umistnéni spravce, dodavatel,
servis, aktualni stav) a informaci o stavu kalibrace, poZadovanych kalibracich a jejich historii. VSe opét
s vazbou na dokumenty. Technicky mlze byt soucasti pfistrojové evidence.

Evidence publikacni ¢innosti, vysledki vyzkumu, licenci a dusevniho vlastnictvi

Evidence bude napojena na proces vysledk(, tedy proces od zaméru dosaZeni vysledku, jeho
schvalovani, dosaZeni, publikaci do univerzitniho systému OBD. Dale pak mozZnost pfipojeni naklad(i na
dosaZeni a pfipadné udrZovani (patenty) a vynost (prodej licence). K vysledkim mohou byt téz
pripojeny dokumenty. Predpoklada se vytvoreni knowledgebase vychazejici ztéto evidence
(prohledavani uloZzenych tudajt i dokument)

Evidence poZadavki na ndkup

V ramci procesl budou evidovany pozadavky na nakup. Tyto budou soucasti procesu (schvalovani,
pfedani univerzitnimu oddéleni, pfipadné vybérové fizeni, prevzeti informace o uskutecnéni), kde
vlastni nakup fidi univerzita centralné. Predani bude probihat pravdépodobné podanim do eSpisu. Zpét
z Magionu mohou byt cerpana data o stavu nakupu.
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Podpisovd kniha

Tato evidence pravdépodobné bude nahrazena spisovou sluzbou eSPIS nebo jinou platformou na
urovni ZCU, pokud nikoliv, poZadované funkce jsou nasledujici:

e Podepsat PDF dokument elektronicky.

e Pouziti kvalifikovaného certifikatu.

e UmozZnit hromadny podpis dokumentu (za urcitych podminek).

e Provedeni podpisu zalogovat do podpisové knihy (kdo, kdy, co a ¢im podepsal).

e Reit platnost podpisti (ovéfeni i po vyprieni platnosti podpisového certifikatu).

e UmozZnit propojeni se spravou procesl (podepsani dokumentu mlze byt soudasti
procesu).

6.2 Dalsi obecné pozadavky na informacni systém
Komunikace s ostatnimi systémy univerzity a nové platformy:

e Predpoklada se vomezeném rozsahu komunikace s univerzitnim systémem MAGION.
Tuto implementovat minimdlné jednosmérné s ohledem na potfebu ziskavani dat pro
fizeni projektd a manaZerské vystupy (zejména naklady a vynosy pro jednotlivé
zakazky, Udaje z personalistiky a majetku).

e Import dat z IS/STAG (studenti, kvalifikacni prace, rozvrhové akce)

e Komunikace s OBD (informace o stavu vysledkl a dalsi)

e Komunikace s GaP (informace o projektech)

e Komunikace se spisovou sluzbou eSpis (ob&h dokument dle spisového fadu ZCU)

e Vazba na podporu procesi

e Pfipadné dalsi agregovana data dostupnd v datovém skladu, pfipadné pomoci
datovych pump

Informacni systém ma uZivatelsky slouZit primarné pro zaméstnance fakulty k podpofre jejich procesu.
Jako uzivatelsky klient se predpoklada tenky klient (webovy prohlizec) s pfistupem prostrednictvim
univerzitniho ovérovani.

Pozadovanou vlastnosti je moZnost vlastniho rozsifovani stavajicich evidenci, ptipadné doplnéni
novych vlastnimi silami (vySkoleny spravce). Dale pak mozZnost tvorby vlastnich vystupd formou
generovanych sestav v integrovaném navrhafi sestav. Vystupy by mélo byt moZno smérovat na tisk, do
PDF (pfipadné i podepsaného dokumentu), pfipadné do WORDu ¢i EXCELu, i ve formé dale
zpracovatelnych dat — exporty XML, JSON. V ramci integrace dokument(l do spisové sluzby musi byt
predavany dokumenty ve formatu PDF s textovou vrstvou (PDF A3)-

Akce uzivatel( i interakce s ostatnimi systémy ma byt logovana. UZivatellm ma byt mozno pfifazovat
pristup k jednotlivym oblastem a evidencim s rliznou mérou opravnéni (nahled, zakladani, Upravy,
mazani atd.)

Systém ma mit moZnost byt soucasti procesd vytvarenych systémem pro spravu procesl (data ze
systému jsou pouZita v procesech, data z proces mohou byt vkladana do systému).

6.3 Systém pro spravu dokumentd
Je poZadovan systém spravy dokumentd, ktery umozni nasledujici operace s dokumenty:

e Vkladani, sdileni a archivace dokument( v béZznych formatech.

e Organizace do adresarovych struktur.

e Spoluprace nad dokumenty (spolecnou praci vice uZivatelll nad dokumentem v soubéhu i
variantu drZeni a uvolnéni dokumentu).
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e Sledovani interakce s dokumentem.

e MozZnost nastaveni pfistupovych prav na Urovni adresarll i jednotlivych dokumentt a to vidi
skupinam uZivatell i jednotlivym uZivatelim.

e MoiZnost verzovani dokumentu a sledovani jeho historie.

e Interni / cloudové uloZisté splnujici zakonné pozadavky pro organizaci tohoto typu.

e MozZnost pFipojit se na systém spravcem soubord.

e MozZnost vytvoreni odkazu na dokument napf. do mailu, pfipadné do informacniho systému,
nebo systému na spravu proces.

e Moznost napojeni jako zdrojové / cilové misto pro proces.

e MozZnost procesu k seznameni se s dokumentem s protokolovanim toho, Ze byl dokument
opravdu ,precten” a kdy se tak stalo (aktualné se pro tento proces pouziva MOODLE).

e Navazani obéhu dokumentd, véetné archivace a skartace na spisovou sluzbu ZCU e-Spis.

6.4 Systém pro tvorbu, spravu a fizeni proces( (workflow)

V této Casti systému se predpoklada tvorba, sprava a fizeni procesll. Procesy by mély byt postaveny
z jednotlivych stavebnich kamen( slouZicich pro interakci s uZivateli nebo okolnimi systémy.
Jednotlivé kroky budou definovany v navrhati procesu (nejlépe graficky, ne nutné tenky klient,
predpoklada se tvorba vyskolenym spravcem) s moZnosti vytvorit naptiklad vlastni masku pro
vstup dat od uZivatele do procesu. Kazdy proces by mél mit vlastni definovatelnou datovou
strukturu s moZnosti zapisu do informacniho systému, nebo do jinych mist.

Dale by pak mélo byt mozno sledovat ktery proces v jakém stadiu probiha a kdo se jej ucastni.
Veskeré interakce maji byt logovany. UZivatelské prostredi pro interakci s procesem musi fungovat
v tenkém klientu.
Jako jednotlivé stavebni kameny by mély byt dostupné:

e Vstupni formulaf pro data od uZivatele — jednoduchy vstupni formuldi implementacné
upravitelny co do dat, ktera budou zadana nebo zobrazena, tak vlastni podobu vstupniho
formulare (napfiklad maska pro zadost o dovolenou bude potfebovat jinou masku nez primarni
vstup pozadavku na nakup). Vstupni formulafe by mély byt pfistupné opét z webového
prohlizece.

e Nacteni dat z externiho systému, napriklad z projektu, seznamu partner(, personalistiky — tedy
napfiklad vybér uzivatele, kterému se preda proces v dalsim kroku (vedouci, jiny nadfizeny,
referent ndkupu...), nebo data potiebna ke zobrazeni v nékterém dalsim kroku i vyplnéni poli
formulare.

e Vygenerovani vystupu na zakladé dat procesu (naptiklad vytisténa Zadost, vytisténé rocni
hodnoceni...) a pfipadné jeho posun v procesu (tfeba k podpisu).

e Schvalovaci proces s jednim uZivatelem. UZivatel dostane pokyn schvalit aktudlni stav. K tomu
musi mit moznost vidét v CitelIné formé data procesu ktery schvaluje. (napfiklad tedy pokud
schvaluje pozadavek na nakup mél by vidét kdo a co chce nakoupit, ptipadné i dalSi parametry
pozadavku). Mél by téz mit prostor schvalit nebo neschvalit s vyjadienim.

e Schvalovaci proces s vice uZivateli obdobné jako vyse s tim Ze se mlzZe jednat o situaci, kdy je
nutno vice Urovni schvdleni.

e Hlasovaci proces — hlasovani nad daty procesu.

e Podpisovy proces — soucasti mize byt dokument, nebo seznam dokument( s pozadavkem na
podpis.

e Zapis dat do informacniho systému (posbirana data procesu jsou zapsana do pfrislusnych
evidenci a nasledné vyuZzita napfiklad k vygenerovani tiskového vystupu).
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Vystup do XML, JSON nebo jiného formatu pro vymeénu dat v definované podobé (podklad pro
volani webové sluzby nebo dalsi).

Vystup dokumentu do systému pro spravu dokument.

Vystup dokumentu do spisové sluzby eSPIS.

Vystup do mailu, ¢i jiné komunikacni platformy.

Vétveni procesu na zakladé dat.

MozZnost reakce na ,externi” podnét (ne rucni vstup od uZivatele) — napfiklad termin, zménu
stavu dokladu v systému.

V rdmci tohoto systému budou zpracovavany a fizeny napfiklad nasledujici procesy (a jejich mozny
prabéh):

Zadost o dovolenou (zadani Zadosti, schvalovaci proces, odeslani v pozadovaném formatu
personalnimu oddéleni k zapsani do MAGIONu, pfi vyznaceni dovolené ve sdileném kalendafri).
Obdobny proces s pracovni cestou (Zadost, schvalovaci proces, predani uctarné, vystup do
kalendare).
Zmény Uvazk( — zadani Zadosti o zménu Uvazku u pracovnika, pfedani mzdovému oddéleni
k zapisu do MAGIONu, po dokonceni provedeni zmény u ptislusného Uvazku v informacnim
systému fakulty.
Pridélovani odmén — vyhlaseni sbéru navrh(, po ukonceni sbéru vicestupriové schvalovani,
pridélovani zdrojl a nasledné predani do MAGIONu.
Roc¢ni hodnoceni zaméstnance — zahajeni hodnoceni, zadani sebehodnoceni, import
dostupnych vstupnich dat o osobé z personalistiky, postoupeni k hodnoceni schvalovatelim,
po schvaleni zapis informaci zpét do systému a vygenerovani pfislusné sestavy, uloZeni sestavy
do dokumentové databaze ve vazbé na osobu.
Pozadavek na nakup — zapsani poZadavku na nakup, schvaleni pozadavku, predani ve formé
vygenerované sestavy univerzitnimu oddéleni nakupu.
Prace svysledky vyzkumu — zadani zdméru dosazeni vysledku, schvaleni, po vypracovani
vysledku jeho predani s dokumentaci ke zpracovani do OBD.
Zadosti o stipendium.
Z4dosti o nostrifikaci.
Procesy tykajici se doktorandského studia a to zejména:

o Ptijimaci fizeni.
Zapis.
Zkouseni.
Navrhy a schvalovani témat.
Vyrocni zpravy.
Obhajoba DPP.

o O O O O

Stavy jednotlivych vldken procest by mél byt sledovan a dostupny z prehledovych dashboard
uZivatele (chci vidét procesy, které vlastnim a mista, kde je vyZadovana moje interakce (doplnéni,
schvaleni, podpis), pfidélené ukoly, Ukoly, kde jsem zadavatelem...)

6.5 Systém pro podporu interni spoluprace
Aktualné tymy spolupracuji nad fesenimi od MS a Google. V rdmci toho dochazi i ke sdileni dokumentd
v rdmci team(, nicméné nejsou dostupné jinak nez skrz aplikaci komunikaéni SW pouzivaného reseni.

Je pozadovana komunikacni platforma na které bude mozno sdilet dokumenty na vyhovujicim uloZisti,
nejlépe takovém, které je mozno prochdazet pomoci souborového manazera. V ramci komunikacni
platformy se mimo vlastnich schizek vyuzivaji:
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e Podpora online schlizek, moZnost vytvareni zapisl z jednani, idedlné s moZnosti propisu do CRM
¢asti informacniho systému

e Distribuce zprav a oznameni (asi realizovatelné i pomoci proces()

e Pozvanky — rozeslani pozndmek — idedlné napfiklad na zakladé seznami fesiteld u projekt(,
pripadné jinych seznamui

e Hlasovani— obdobné jako u spravce procest (pfipadné shodné)

e Sdilené kalendare — osobni, teamové, pro laboratofe a zasedacky, prostfedky — s mozZnosti
synchronizace aktudlnich kalendara pracovist (jejich rozvrh je pak vidét na tabletech u vchodu).

e Notifikace na mobilni zafizeni (GCal)

e PFima spoluprace nad sdilenymi dokumenty

6.6 Nastroje na podporu fizeni
Je poZadovana implementace nastrojli na podporu fizeni a to zejména:

e UZivatelské dashboardy s prehledy ukoll a procest.

e Parametrizovany sbér dat pro Bl a jejich naslednou analyzu.

e Tvorba vlastnich ukazatell a vykazd.

e Planovani financnich zdroja.

e Sledovani ekonomickych dat (data ¢erpana z MAGIONu v definované podobé)
e Financni analyzy a reporting.

e Tvorba analyz a pInéni strategickych cild.

e Tvorba analyz z jednotlivych procesu.

e Hodnocenirizik, planovani a realizace opatteni na zakladé ziskanych dat.

Vétsinové se bude jednat o zpracovani prlrezd daty zpracovanymi informacnim systémem a
importovanymi vytahy dat ze systém( univerzity.

6.7 Dalsiinformace a pozadavky
Komplex vySe uvedenych systémi ma byt vyuzivan Sirokou skalou uZivatell FEL, odhadem primarné
cca 250 zaméstnancl a cca 2000 studentd. Je nutno poditat s moznosti ristu. Ovérovani uZivatell je
feSeno centralné (Shibboleth) na urovni univerzity, predpokladd se vyuZiti tohoto ovéreni
implementovanymi systémy.

Na klientské strané je idedlné bézind ,kanceldrskd stanice” vybavena prohlizecem a MS-Office (pfip.
Microsoft 365 nebo LibreOffice). BéZné operace jako napriklad zadani jednoduchych dat do webového
rozhrani probihajiciho procesu by mélo byt umoZznéno z prohlizec¢e v mobilnim zatizeni (chytry telefon,
tablet). Pro spravcovské operace (navrhy procest, pouZivani navrhare sestav) se predpoklada vyuziti
bézného PC.

Je pozadovano udrZeni technologické kompatibility se stavajicimi systémy v dlouhodobém horizontu.
Pro interni Upravy a pfizplsobovani systému se predpoklada vyskoleni interniho spravce (spravci).
Meél by byt schopen rozsifovat, upravovat pfipadné vytvaret nové evidence v informacnim systému.

Dale by mél spravce systéml mit tyto moZnosti souvisejici s Upravami, customizaci a nastaveni,
zejména:

e vytvareni libovolnych roli a modifikace u nich opravnéni pfistupu k datim,

e Uprava Ciselnikd, které informacni systém vyuzivd aplikaénich komponentach popsanych v
kapitole 6.1,

e provadéni Upravy struktury jednotlivych aplikacnich komponent informacéniho systému
samostatné bez zasahu dodavatele systému,
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zmény nazev jednotlivych poli v aplikac¢nich komponentach podle terminologie pouzivané v
prostiedi ZCU,

Uprava adresarové struktury pro ukladani dokumentt a pridélovat k adresarim opravnéni,
Uprava vstupniho formuldre do workflow samostatné bez zasahu dodavatele systému (viz bod
6.4),

Uprava schvalovatele pro workflow (viz bod 6.4),

vytvareni tiskové formuldre bez zasahu dodavatele systému,

spravce, pripadné uzZivatelé mohou samostatné vytvaret a zadavat notifikace a upozornéni na
razné udalosti bez zasahu dodavatele systému,

pripojeni libovolného vzdaleného uloZisté dokumentll bez zasahu dodavatele systému,
rozliSovani a vytvareni nové, vlastni aplikacni komponenty nad rdamec poptavanych
komponent v seznamu 6.1. dodanych v rdmci projektu.

Nad daty informacniho systému, pfipadné nad importovanymi daty, vytvaret ¢i upravovat vystupni
sestavy. V rdmci spravce procesl pak vytvaret a upravovat jednotlivé procesy véetné jejich napojeni
na informacni systém a pfipadné pripravy vstupnich formuldfd. Zaroven se bude starat o mistni
podporu uZivateld.

Je poZadovano dusledné zabezpeceni systému vzhledem k predpokladu obsahu citlivych dat.
Zabezpeceni a funkce musi odpovidat GDPR a ostatnim platnym standardim.

Hardwarové a softwarové pozadavky systému je nutno konzultovat s CIV ZCU.

6.8 Souvisejici systémy

MAGION — univerzitni ucetni SW — obsahuje ucetni data, data mzdového ucetnictvi

OBD — nastroj na evidenci védeckych vysledk

IS/STAG — studijni agenda — obsahuje data student(

GaP — sprava projektd a grantl

Webmail — potovni a kalendafova sluzba ZCU

MidPoint — identity management, systém pro centralni spravu uZivatel(, jako jedno z rozhrani
poskytuje LDAP

Icinga - centrdlni monitorovaci systém

Espis — spisova sluzba ZCU
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7 Implementace

7.1 PoZadavky na dokumentaci k systému
1. Zadavatel poZaduje dodani kompletni dokumentace k systému. Jedna se o:

- Bezpecnostni dokumentaci

- Utivatelskou pfirucku

- Administratorskou dokumentaci

- Technickou dokumentaci popisujici integracni vazby pro rozhrani
- Technickou dokumentaci vSech zahrnutych API.

2. Dodavatel je povinen tyto dokumenty udrZovat aktudlni bezodkladné po vyskytu zmény na
produkénim prostredi systému.

3. Dodavatel s kazdou novou verzi pfeda zadavateli v elektronické podobé odpovidajici uzivatelské
prirucky i technologické postupy a popisy rozhrani na ostatni informacni systémy.

4. Dokumentace musi byt verzovana véetné popisu zmén vUci verzim predchozim.

7.2 Sluzby tykajici se implementace
1. Pfed zahajenim pfedimplementacni analyzy dodavatel vypracuje Iniciaéni dokument projektu, ktery
musi byt odsouhlasen Zadavatelem. Iniciacni dokumentace projektu bude minimalné obsahovat:

- Zakladni ustanoveni

- Cile projektu

- Rozsah projektu

- Plan projektu s pfednastavenymi milniky a kontrolnimi body

- Zpusob fizeni a organizace projektu

- Proces akceptace. Dodavatel je povinen ptipravit podklady pro akceptaci dodaného reseni

- Strategii fizeni kvality, dodavatel bude garantovat provadéni kontroly kvality po celou dobu
Zivotnosti projektu a povede registr kvality

- Strategii fizeni konfigurace a povede registr konfigurace

- Strategii komunikace

2. Iniciacni dokumentace bude pokryvat vSechny faze Zivotniho cyklu projektu, pfechod mezi fazemi i
upravovat vystupy projektu. Iniciaéni dokumentace projektu bude v pribéhu projektu aktualizovana,
a to vzhledem k potfebam plnéni dodavky dila, a to dohodou obou stran. Dodavatel bude spravovat
projektové dokumenty, které budou uloZeny v uloZisti zadavatele. PoZadovana soucinnost zadavatele
v rdmci analyzy bude dodavatelem predana pred zahdjenim samostatné Pfedimplementacni analyzy.

Na zakladé provedené Predimplementacni analyzy bude implementace provedena v nasledujicim
poradi:

1. Technické instalace.

2. Konfigurace a upravy aplikace.

3. Konfigurace a Upravy integracniho rozhrani.

4. Testovani (migrace dat, beta testy, integracni testy, systémové testy, funkcni testy (FAT),
simulace vypadk( HW).

5. Provedeni penetracnich testl celého feseni véetné testll aplikaéni vrstvy v souladu s normami
CSN ISO/IEC TR 13335 a ISO/IEC 27002:2022 dle obecné uznavané metodiky (napf. OSSTMM,
OWASP, NIST apod.).

6. Provedeni zatéZovych testl — soubézna prace minimalné 30 % uZivateld.

Proskoleni klicovych uZivatel( a spravcl systému na vlastnich zmigrovanych datech.

8. Akceptacni testy pro pilotni provoz.

N
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9. Nasazeni na produkéni prostredi — pro pilotni provoz.

10. Definice a nastaveni pristupovych prav.

11. Pilotni provoz.

12. Vyhodnoceni pilotniho provozu —incidenty, jejich feseni, nasledné kroky a doporuceni.
13. Akceptacni testy zadavatele.

14. Skolenf a Fizeni zmén.

15. Postupny roll-out.

16. Uvedeni do ostrého provozu.

17. Findlni akceptace.

7.3 Pozadavky na zpracovani predimplementacni analyzy
Prace dodavatele na vytvoreni Pfedimplementacni analyzy budou zahajeny neprodlené v terminu
stanoveném Ramcovym harmonogramem z platné smlouvy. Pfedimplementacni analyza navaie a
detailné doplni zjisténi predloZzena zadavatelem v rdmci zadavaciho fizeni.

Vystupem analyzy bude mimo jiné vytvoreni protokoll a procest, které budou implementovany do
systému. Zadavatel pozaduje, aby zakladnim pramenem pro tvorbu téchto protokoll a procest byly
mezinarodné uzndvané standardy, zkusenosti dodavatele a dalsi.

Kompletni vycet standard( (klasifikacnich, procesl/protokold), které budou vyuZity pro zpracovani
systémové analyzy dle bodi vyse, bude definovan ve spolupraci dodavatele a zadavatele v ramci
predimplementacni analyzy. Pfedimplementacni analyza (resp. komunikace se zadavatelem, vystupy,
dokumenty atd.) bude realizovdna v Ceském jazyce. Zadavatel poZaduje na dodavateli zpracovani
analyzy standardnich procest a procesniho modelu FEL zaloZeného na standardnich procesech
dodavaného feseni, ktery bude obsahovat:

- Analyzu procest a souvisejicich procesl FEL tak, aby byla zajisténa jejich realizovatelnost
vramci dodavaného reSeni. Bude popsan kazdy implementovany proces a forma jeho
zpracovani v dodavaném feseni.

- Analyzu funkénosti a obsahu systému tak aby pokryl veskeré funkéni a technické pozadavky na
dodavané reseni popsané v tomto dokumentu.

- Analyzy poZadavkl na integraci stavajicich systéml a detailni analyza rozhrani (viz bod
Souvisejici systémy tohoto dokumentu).

- Analyzy migrace dat a urceni funkcionalit informacnich systémd, jeZ budou nahrazeny.

- Analyzy prvkl a sluZeb cloudu, které budou vyuZité k vystaveni infrastruktury reseni.

- Popis technického feseni véetné zajisténi redundance provozu, zalohovani, feseni vypadkl a
zajisténi nahradniho provozu.

- Specifikaci poZzadavku na licence.

- Navrh a popis akceptacnich testl projektu.

- Plan roll-outu. Roll-out musi byt postupny po jednotlivych pracovistich.

- Plan skoleni pro uzivatele, spravce a implementatory systému (Upravy informacniho systému,

tvorba a Upravy evidenci, tvorba procesl v ndvrhari procesl a jejich nasazeni, tvorba sestav,
sprava vsech jednotlivych ¢asti systému, prace s uZivateli a opravnénimi atd.).

Vyse uvedené body slouzi zaroven jako akceptacni kritéria pro Pfedimplementacni analyzu.

Pro zpracovani Predimplementacni analyzy zadavatel poskytne dodavateli soucinnost v zajiSténi
odbornych konzultaci. Soucasti nabidky musi byt i minimalni specifikace pozadavk( na zadavatele z
pohledu nezbytné soucinnosti pro zpracovani Pfedimplementacni analyzy.

Akceptacni proces Iniciacni dokumentace a Predimplementacni analyzy bude realizovdn

nasledujicim zplGsobem:
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Bude vytvorena akceptacni komise (Clenové projektového tymu, vedeni FEL a CIV)

Bude posouzena Uplnost zpracovaného dokumentu (dle pozadavk( objednatele)

Bude posouzen obsah dokumentu, zda lze projekt (nasledujici etapu) na zakladé dokumentu
realizovat

Bude zpracovan seznam pripominek a odevzdan dodavateli

Dodavatel zapracuje pripominky

Bude posouzeno zapracovani pfipominek

Zavér akceptacni komise:

Akceptovano
Akceptovano s vyhradami
Neakceptovano

Pokud nebudou vystupy akceptovany, dojde k odstoupeni od smlouvy.

7.4 Pozadavky na technologické vybaveni pro provoz navrzeného IS

1.

o uhkwnN

8.

FEL poZaduje zajiSténi provozu v prostredi cloudu. Soucasti nabidky bude i cena cloudovych
sluZzeb na dobu 5 let.

Veskeré technické vybaveni bude koordinovano s CIV

FEL poZaduje zajisténi testovaciho prostfedi v cloudu.

Vyvojové prostredi si zajisti Dodavatel sam.

Dodavatel v ramci predimplementacni analyzy vyspecifikuje pozadavky na technologickou
infrastrukturu (pozadavky na servery, sitové prvky, parametry Glozisté) na instalaci a provoz
IS, pricemz poptavany aplikacni software musi zohledfiovat minimalni poZadavky na
technickou dostupnost systému, pozadavky na vykonnostni Skdlovatelnost systému, obnovu
systému, zalohovani systému a dalsi poZadavky vyspecifikované nize.

Dodavatel musi v ramci pfedimplementacni analyzy predloZit navrh architektury infrastruktury
pro dodavané reseni a jeho zaclenéni do stavajici infrastruktury Zadavatele.

Dodavatel v rdmci nabidky vyspecifikuje pozadavky na vSechny licence.

7.5 Minimalni pozadavky na technickou dostupnost systému (business continuity)
Dodavané feseni musi obsahovat kombinaci prvkl vysoké dostupnosti a dale ochranu pred vypadkem.
Vysoka dostupnost bude feSena ve spolupraci s CIV. Vypadek zény dostupnosti tak nesmi vyvolat
datovou ztratu. Redeni vypadku musi byt pIné automatizované.

7.6 Pozadavky na vykonnostni Skalovatelnost systému
V pfipadé naplnéni mezni hodnoty vykonovych citacl, jako jsou napf. vytizeni CPU, paméti, latence
systému atd., musi byt moZné zajistit bez vypadku systému skalovani prostredi. V pripadé aplikacni a
prezentacni vrstvy zadavatel preferuje scale-out feseni, tedy moZnost zvySeni vykonu pridanim dalSich
uzll a jejich zaélenéni do balancovaného clusteru.

1.

Alternativné je mozné poutzit scale-up reseni ve formé navysenim vykonu jednotlivych node
tvofici prostredi tak, aby pfi této operaci nedoslo k preruseni provozu (naptiklad zménou
velikosti zaloZniho serveru a nasledné prepnuti provozu na tento server). Stejny scénar plati
pro databazovou vrstvu.

Propojeni s cloudovym prostfedim a prostfedky pro IS bude zajistovat privatni VPN ze sité
zadavatele pfimo do cloudového prostredi s dostatecnou rychlosti a s moznosti navyseni v
pfipadé potreby.
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7.7

Zadavatel ma k dispozici internetové ptipojeni 2*100Gb/s up/down. Patefni sit LAN
komunikuje 40/100 Gb/s, koncové stanice jsou pfipojeny 1 Gb/s.

Zadavatel poskytne nutné serverové prostfedky ke zprovoznéni celého feseni, které bude mit
dodavatel kompletné pod spravou a bude po odsouhlaseni zadavatelem zajistovat updatovani
operacniho systému vzdy na odsouhlasenou verzi, kompletni spravu operacniho systému a
veskerych instalovanych aplikaci. Dodavatel miZe dodatecné pouzit i vlastni prostredky
monitoringu a realizace spravy updatu.

Jakékoliv zdsahy do HW feseni dodavatel bude provadét pouze s koordinaci se zadavatelem a
naopak (update firmware, servisni zasahy na vadné dily atp.).

Dodavateli bude umoZnén nezbytny vzdaleny pfistup na veskeré prostfedky spojené s instalaci
IS a to pfimo na konkrétni prostfedky pomoci VPN.

Navrh a popis zalohovani, obnovy a kontinuity navrhovaného reseni

Zadavatel poZaduje, aby dodavatel vypracoval findlni dokumentaci véetné popisu postupu pro obnovu
Casti nebo celého systému, vypracovani plan( zéloh (véetné zplsobu ukladani medii se zdlohami) a

navrhu

disaster recovery pland a souvisejicich testl (co, jak ¢asto, do jaké urovné, apod.). Vysoka

dostupnost a disaster recovery bude vyuZivat synchronizac¢ni prostredky popsané vyse, ale systém musi
obsahovat i zdlohu pro pfipad poskozeni dat zplsobeném napfiklad malware nebo chybou aplikace.
Zadavatel také poZaduje moZnost presunu celého feseni do jiné cloudové platformy nebo na vlastni
servery v souladu s pfipravenym Exit planem. Zadavatel ma nasledujici minimalni poZadavky z pohledu
retence a Cetnosti zaloh:

Zaloha databaze:

e PInd zaloha kazdych 7 dni.
e Inkrementdlni zdloha kazdy den.
e Zaloha logli kazdou hodinu.

Retence zaloh:

e Logy po dobu mezi inkrementalnimi zalohami.

e Inkrementalni denni zalohy + plné zalohy po dobu 1 mésice.

e Tydenni plné zalohy po dobu 6 mésica.

e Meésicni zalohy po dobu 3 let.

e Zaloha aplikacnich systém{

e Ziloha kazdy den nebo po kazdé vyznamné zméné aplikacni verze nebo velkého
zasahu do nastaveni.

Retence zaloh:

Denni zélohy po dobu 1 tydne.
Tydenni zalohy po dobu 6 mésicu.
Mésic¢ni zalohy po dobu 3 let

Internetovy prohlizec

IS musi

podporovat vsechny bézné webové prohlizece v nejnovéjsi verzi (véetné mobilnich zatizeni)

tedy: MS Edge, Google Chrome, Mozilla FireFox.

Stanice

Zadavatel predpoklada uZivatelsky provoz v tenkém klientu ve vyse uvedenych prohliZzecich. U nastroja
spravy systému pripadné na drovni aplikaci instalovanych MS Windows, Mac OS ¢ GNU/Linux.
Ptipadné aplikace ¢i jejich updaty budou dodavany v podobé instalaénich balick
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8 Zajisténi kvality dodavek

Dodavatel se zavazuje ovérit kvalitu dodavek pred jejich predanim z hlediska souladu postupt s
metodikou, standardy, obecné zavaznymi pravnimi predpisy a téz provedenim interniho testovani, a
to nejméné v tomto rozsahu:

1.

vk wnN

Testovani funkcionality novych a ménénych moduld.

Ovéreni funkénosti komunikace s externimi systémy (je-li predmétem zmény).
Ovéreni instalace véetné kontroly spravnosti a Uplnosti sestaveni dodavky.

Ovéreni bezpecénosti webovych sluzeb a aplikaci.

Ovéreni, zda vystup vyhovuje z hlediska vykonnosti a dostatecnych odezev systému.

Dodavatel se zavazuje, ze:

1.

Dodé prohlaseni/protokol o provedeni interniho testovani a jeho vysledky v elektronické
podobé, a to jako soucast predani kazdého vystupu k testovani zadavateli.

Doda testovaci scéndfe pro testovani vystupu na strané zadavatele, a to pro uZivatelské
akceptacni testy.

Po dodani vystupu a po jeho instalaci do prostfedi zadavatele provede integracni testy (pokud
jsou nutné), vybrané prlifezové testy a vykonnostni testy, které zarudi, Ze je mozné zahdjit
uZivatelské akceptacni testovani provadéné zadavatelem. V ramci akceptacniho testovani
zadavatelem musi byt provéfeno (mimo ostatnich akceptacnich kritérii), Ze systém splfiuje
kritéria potfebné odezvy. Odezvou systému se rozumi doba od zadani akce uZivatelem v
uZivatelském rozhrani systému do Uspésného dokonceni zadané akce systémem.

Zadavatel pozaduje, aby systém v produkénim prostredi poskytoval minimalni rychlost odezvy
(viz Tabulka 1):

Tabulka 1: PoZadovana rychlost odezvy

Typ uzivatelské akce Parametry rychlosti odezvy

BézZna akce — jednoduché vyhledavani

(do 5 vyhledavacich parametri), otevieni zéznamu,
zaloZeni zaznamu, editace zaznamu, vybér hodnot
z Ciselniku, mazani zaznamu atp.

e do 3 sekundy min. v 80 % piipadu

e do 5 sekundy min. v 20 % pfipada

Néro¢néjsi akce — slozitéjsi vyhledavani (vice nez e do 7 sekund min. v 80 % piipadi
5 vyhledavacich parametri), tvorba komplexnich
vystupnich sestav, déavkova zpracovani atp. e do 10 sekund min. v 20 % piipadd

DodrZeni pozadavku na rychlost odezvy bude jednordzové ovéfeno v ramci zatéZzovych testl pfi
testovani dodavané sluzby.

1.

VSechny chyby odhalené testovanim budou dokumentovany a klasifikovany podle jejich
zavaznosti.

VSechny opravy chyb zjisténych béhem testovani budou jednoznaénym a pro zadavatele
dostupnym zplsobem evidovany a dokumentovany.

Vsechny prechodové stavy v testovacich cyklech budou dokumentovany.

Osoby provadéjici testovani se nebudou podilet na vyvoji oblasti, kterou testuji.

Umozni zadavateli ovérit Feseni/modifikaci pilotnim provozem na vybranych pracovistich &i si
k akceptacnimu fizeni a k akceptacnimu testovani pfizvat externiho konzultanta.

Dodavatel je povinen prokazatelnym zplsobem evidovat uZivatel zjisSténych chyb (napf. ve
formé samostatné polozky v helpdesku nebo jiné dokumentaci pfistupné obéma stranam ) tak,
aby se na tomto zakladé mohl vyskyt chyb pribéiné sledovat a po ukonceni testovani
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sumarizovat a po odsouhlaseni zadavatelem pouzit pro nasledné stanoveni sankce za chyby v
predmétu plnéni.

8.1 Servis a podpora
Zadavatel bude mit podporu prvni Grovné plné ve své kompetenci, s fizenou distribuci pozadavk( na
interni support, nebo podporu dodavatele.

8.2 Popis rozsahu sluzby
Obsahem sluzby je poskytovani servisni podpory, zejména poskytovani servisni podpory pro feseni
incidentl a poZadavkU produktivniho provozu. Dodavatel musi poskytovat podporu v téchto oblastech:

1
2
3
4.
8.
1.

Podpora a udrzba aplikace IS
Systémovd podpora IS
Sluzby podpory provozu IS
Sluzby na vyzadani

3 Podpora a udrzba aplikace IS

Garance funkénosti — Dodavatel se zavazuje po dobu platnosti této podpory zajistovat opravu
zjisténych chyb v programovém kdédu formou aktualné vydavanych softwarovych opravnych
kodl (ozn. jako hot-fix nebo patch).

Garance aktualnosti a rozvoje dodaného SW — Dodavatel se zavazuje po dobu platnosti této
podpory rozvijet a poskytovat zadavateli updaty a upgrady tohoto IS, které byly vyrobcem
uvolnény na trh. Dodavatel zajisti, aby IS byl vidy ve verzi, ktera je podporovana ze strany
vyrobce SW. Dodavatel musi zajistit aktualnost IS na vSech aktivnich i neaktivnich nodech
serverové Casti systému. Zaroven musi dodavatel zajistit dostupnost aktualizaci pro pfipadné
soucasti feseni (napf. aplikace pro spravu) na klientské strané a zajistit pfipadné upozornéni
na nutnost jejich provedeni.

Garance bezpecnosti ASW — Dodavatel se zavazuje po dobu platnosti této podpory fesit
bezpecnostni chyby, hackerské utoky, zjisténé zranitelnosti.

Garance legislativnich updatli — Dodavatel se zavazuje provadét upravy IS tak, aby tento
pracoval v souladu s platnymi pravnimi piedpisy CR a EU.

Upravy, které vyplynou ze vzniku zcela novych pfedpistl, budou Fedeny v ramci rozvoje
systému. Terminem legislativni poZadavky” se rozumi poZadavky dané zakonem nebo
podzakonnou pravni normou uvefejnénymi ve sbirce zakon( CR a legislativy EU. Uprava IS
bude provedena pfi kazdé zméné pravnich predpisu, ktera se bude dotykat funkci IS. Lhita k
nasazeni do ostrého provozu vcetné jejich otestovani sjednana nejpozdéji ke dni Ucinnosti
zmény predpis. V pfipadé, Ze zména predpisli bude vydana aZ po datu ucinnosti zmény, tedy
se zpétnou platnosti, sjednava se lh(ta k nasazeni do ostrého provozu nejpozdéji do 30 dn(i od
vydani pfislusného pravniho predpisu ve sbirce zakona.

Servisni garance — Dodavatel se zavazuje pro zajiSténi provozu IS garantovat zadavateli
dostupnost sluzeb HelpDesk a Hot line v pracovni dobé dle konkretizace ve smlouvé.

Garance informovanosti — Dodavatel se zavazuje bez prodleni informovat zadavatele o
veskerych softwarovych produktech, nebo jejich ¢astech, uvolfiovanych v ramci této podpory
a rovnéz o vsech nové samostatné dodavanych funkcich a modulech IS. Dodavatel se dale
zavazuje bez prodleni informovat zadavatele o vSech bezpecnostnich incidentech a
zranitelnostech dodavaného SW. Bude-li zajisténi podpory provozu IS vyzadovat zménu ci
aktualizaci databazového prostredi, systémovych softwarovych ¢i technickych prostredkd
(dil¢ich komponent ¢i celych zafizeni), instalace a implementace upgrad(l nebo vyssich verzi
databazovych ¢i systémovych software nebo vymeénu celych technologickych ¢asti, zavazuje se
dodavatel, Ze o této skutecnosti bude zadavatele informovat v pfedstihu tak, aby byl zadavatel
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schopen tuto zménu akceptovat a zajistit provedeni zmény sdm nebo prostfednictvim
dodavatele, pfip. dalSich tfetich stran.

8. Garance soucinnosti — Dodavatel se zavazuje poskytnout asistenci pro technické incidenty
spojené s fungovanim aplikace zahrnuijici jeho integrace s jinymi aplikacemi. Dodavatel se
zavazuje poskytnout zadavateli k feSeni vynucenych zmén veskerou soucinnost a potfebnou
sluzbu.

8.4 Systémova podpora

1. Garance provozu — dodavatel poskytne nutné prostfedky ke zprovoznéni celého feseni.
Licence operacéniho systému a databdzi jsou soucdsti dodavaného feseni. Dodavatel bude mit
serverovou Cast reSeni (véetné databaze), operacniho sytému a veskerych instalovanych
aplikaci kompletné pod spravou. Dodavatel bude zajistovat update operaéniho systému vzidy
na podporovanou verzi, kterd byla radné otestovdna v testovacim prostredi. Jakékoliv zasahy
do konfigurace pridélenych HW prostredk(i bude dodavatel provadét pouze s koordinaci se
zadavatelem a naopak.

2. Garance bezpecnosti — Dodavatel se zavazuje po dobu platnosti této podpory fresit
bezpecnostni chyby, hackerské utoky a zjisténé zranitelnosti.

3. Garance sluZzeb migrace — Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro
zadavatele sluzby migrace — prevod aplikace na vyssi verzi databazového prostredi a
operacniho systému. Dodavatel je povinen provést upgrade databazového prostredi a OS na
vyssi verzi, pokud nebude plivodné instalovana verze vyrobcem SW v dobé trvani smlouvy jiz
podporovana. Instalacni prace Dodavatele na prevod — migraci jsou zahrnuty v pausalni cené
Smiouvy.

4. Garance technické podpory vyrobce — Dodavatel se zavazuje vyuZit pro provoz DB prostiedi
zadavatele technickou podporu vyrobce nebo Dodavatele databazového prostredi, které mu
zprostifedkuje zadavatel. Tato podpora zahrnuje zejména:

- Prehled o SW opravach (patch) a vyzadani pristupu k témto opravnym kédim za ucelem
reseni chyb v programovém kédu pfislusného produktu instalovaného u zadavatele.

- Pfistup do znalostni databdze ,Knowledge database” — aktualizovand databaze
technickych referenci, ktera informuje o problémech, obsahuje vysvétleni chybovych
hldseni a dalsi informace.

- Pristup na Support Forum — mozZnost sdileni problém( a podpora feseni uZivatell
databazovych produktd.

- Monitoring — Dodavatel je povinen po celou dobu uUc¢innosti této Smlouvy zajistovat
monitoring v souladu s kapitolou Monitoring a dle Obchodnich a platebnich podminek, bod
8.2.

- Zélohovani— Dodavatel je povinen po celou dobu t¢innosti této Smlouvy zajistovat zalohu
IS v souladu s kapitolou Navrh a popis zadlohovani, obnovy a kontinuity navrhovaného
feseni.

8.5 Sluzby podpory provozu

Uchazec se zavazuje po dobu platnosti této podpory zajistit pro zadavatele nasledujici sluzby spojené
s podporou funkcnosti a provozu ASW:

Tabulka 2: Pfehled profylaktickych Cinnosti a jejich ¢etnost

Piehled profylaktickych ¢innosti Cetnost
Kontrola zalohovani dat 1x mésicné
Kontrola obnovitelnosti zélohy dat 1x za 6 mésicl
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Tabulka 2: pokracovani

Kontrola konfigurace a nastaveni ASW Pri update nebo upgrade ASW
—_— . .. | Pfi vyznamné zméné DB modelu
Kontrola konfigurace a optimalizace DB prostredi nebo update DB systén, min, 1 rodnd.
Kontrola aktualnosti OS (zapracovani kritickych &
1x mésicné
update)
Kontrola a analyza chybovych ¢i varovnych logt 1xza 2 tydny
ASW
Kontrola a analyza chybovych ¢i varovnych logu Ixza2 ey
DB
Kontrola performance loga 1x mésicné
Kontrola systémovych zdroja 1x mésicné
Proveden penetraénich testd Pri upgr?de ASW, DB, OS nebo integracnich
rozhrani
Provedeni testu obnovy ze zélohy 1x ro¢né

1. Zadavatel poZaduje 1x rocné vypracovani zpravy, ktera bude obsahovat vystupy z
profylaktickych ¢innosti.
2. Zadavatel poZaduje 2x roc¢né informaci o kontrole platnosti a aktualnosti ciselnikd a
upozornéni na potrebu legislativniho update.
3. Soucasti profylaktickych cinnosti dle Tabulky 2 bude také kontrola bezpecnosti logli min. 1x
meésicné.
4. Zadavatel pozaduje zpravy ukladat v UloZisti dokumentd.
8.6 Sluzby na vyzadani
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele nasledujici sluzby spojené
s podporou ASW:

1. Konzultace a ostatni sluzby — konzultaéni sluzby jsou poskytované zpravidla v misté zadavatele
dle sjednanych oblasti nebo pracovist zadavatele. Konzultaéni sluzby mohou byt po dohodé
poskytnuty i vzdalené. Z poskytnutych konzultaci a ostatnich sluzeb je vidy zapis. Konzultace a
ostatni sluzby zahrnuiji:

- konzultacni ¢innost pro uZivatele a spravce ASW,

- zaskoleni uZivateld pfi rutinnim provozu na pracovisti zadavatele,

- zaskoleni spravce ASW pfi implementaci novych verzi,

- metodicka podpora pfi rutinnim pouzivani ASW,

- sledovani vyuZiti ASW a vypracovani navrhi na jeho zlepSeni (proskoleni uZivateld ASW,
organizacni opatreni, posileni, doplnéni nebo presuny techniky apod.),

- metodicka podpora konfigurace ASW a pfipravy Ciselnikd ASW,

- vytvoreni databazového view na zakladé poZzadavku zadavatele.

Sluzba konzulta¢ni navstévy bude realizovana na zakladé dil¢i objednavky a bude hrazena dle
ceniku Sluzby na vyzadani (vysoutéZena hodinova sazba).

- Konzultacni navstévy jsou realizovany navstévami pracovnik(i dodavatele na pracovisti
zadavatele.

- Konzultace na ddalku jsou poskytovany zejména prostfednictvim telefonu, online
meetingl a dale elektronickou formou prostrednictvim zaznam( HelpDesk, pfipadné
emailem.
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- Jednotlivé konzultacni navstévy jsou zaméreny vidy na konkrétni oblast. Maximalni
rozsah konzultaéni navstévy je jeden ¢lovékoden (tj. 8 hodin bézné pracovni doby). Do
této doby je zahrnuta pfiprava dodavatele na provedeni konzultacni navstévy,
samotné provedeni navstévy a nasledné zpracovani vysledkd navstévy formou
protokolu.

- provedeni konzulta¢ni navstévy bude pracovnikem dodavatele vypracovan protokol v
elektronické podobé, ktery bude predan zadavateli.

-V Ulo#isti dokumentl je pro potfeby zadavatele soucasné uloZen prehled &erpani
konzultacnich navstév.

2. Realizace pozadavk( na novou funkcionalitu nad ramec poptavaného feseni — Sluzba
programatorské a vyvojové price — sluzby poskytované zadavateli na zakladé dil¢i objednavky,
bude hrazena dle ceniku Sluzby na vyzadani (vysoutéZzena hodinova sazba).

9. Akceptacni kritéria dodaného feseni

Akceptacni kritéria dodaného feseni vychazeji ztohoto dokumentu. Pro akceptaci je nutné splnit
pozadavky specifikované v predchozich bodech. Podrobné budou pro kazdou polozku vyspecifikovana
v Pfedimplementacni analyze. Tato kritéria budou posouzena objednatelem a ptipadné doplnéna o
vlastni akceptacni kritéria. U funkcnich pozadavk( to znamena otestovani vSech evidenci a postupl
zminénych v kapitole 6 a pokud mozno na vSech predpoklddanych platformach.

Dale pak provedeni migrace dat, otestovani provozu na rliznych pozadovanych platformach, provedeni
stres-testl (simulovany vypadek), predani nastrojl na spravu jednotlivych aplikaci, nastrojd na
vyhodnoceni logovanych udalosti, nastrojl na spravu uZivatelskych opravnéni, otestovani jednotlivych
API. Zaroven téz predani dokumentace k uzivatelskym i spravcovskym ¢astem systému, stejné tak jako
k jednotlivym API, kterd jsou podle pozadavk( jeho soucasti. Akceptacni proces predmétu zakazky
bude realizovan nasledujicim zplsobem:

e Bude vytvorena akceptacni komise (¢lenové projektového tymu, vedeni FEL a CIV)
e Bude posouzena Uplnost dodavky pIné (dle smlouvy)

e Bude zpracovan seznam pripominek a odevzdan dodavateli

e Dodavatel zapracuje pripominky

e Bude posouzeno zapracovani pfipominek

Zavér akceptacni komise:

e Akceptovano
e Akceptovano s vyhradami
e Neakceptovano

Pokud nebudou vystupy akceptovany, dojde k sankcim dle smlouvy.

10. Minimalni technické podminky
Pro ucely zaddvaciho fizeni jsou stanoveny minimalni technické podminky uvedené v kapitole 5.

11. Exit plan
Dodavatel predlozi Exit plan, ktery bude minimalné obsahovat tyto udaje:

- harmonogram jednotlivych ¢innosti vedouci k ukonéeni spoluprace,
- podrobny popis ¢innosti a procesl souvisejicich s ukonéenim smlouvy,

30



zpUsob migrace a zajisténi bezpecnosti dat,
osoby odpovédné za provedeni celého procesu,
analyzu rizik a navrh opatteni k eliminaci rizik,
zpUsob likvidace/archivace nepotfebnych dat.
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