Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivnitivé prvky a optické SFP+ moduly dle technickych

podminek uvedenych nize:

» Pristupovy/agregai prepina (1 ks),

» Pristupovy stohovatelny 48 portovy gigabitovigping s 10Gb uplink portem (8 ks),
» Pristupovy stohovatelny 48 portovy gigabitovgpina s 1Gb uplink portem (17 ks),

* Bezdratovy pistupovy bod (45 ks),
* Optické SFP+ moduly (16ks).

Tabulka povinnych poZadavki pro pristupovy/agreg&ni piepinat (pozadovan 1 ks)

chodu

PoZadavek na funkcionalitu Mwyumalm
poZadavky
Zakladni vlastnosti
Typ zdizeni L3 prepina&
1RU, fixni
konfiguraci,
Format zéizeni s rozStujicim
slotem uplink
modulu
16x SFP+,
Pazet porti podporujicich
i SFP moduly
Patet rozStujicich sloti 1
Uplink moduly vyngnitelné za chodu (hot swap) ano
8x SFP+,
Typ uplink modulu podporujicich
i SFP moduly
Uplink modul poZadovan ano
Redundantni AC zdroje ano
Napajeci zdroje vygnitelné za chodu ano
Proudni chladiciho vzduchu zé&gdu dozadu (front-to-back) ano
Zmeéna snéru proudni chladiciho vzduchu pouhou vgnou ventilato# a zdrofi ano
Redundantni ventilatory (vypadek jednoho nemandifunkci gfepind&e), vynenitelné za ano

Podpora Non-Stop Forwarding NSF se zachovanim gfatanformaci

ano, ve dvojigi

Podpora upgrade software za provozu (ISSU)

ano, ve dvojici

Statické srarovani IPv4

ano

Dynamické srérovani IPv4

ano

Podpora IPv4, IPV6 v hardware

ano

Vykonnostni parametry

Celkova propustnostdicich modul (IPv4/IPv6)

240/120 Mpls

Celkova potencialni propustnosepinaciho subsystému 480 Gbit/s
Minimalni patet zaznam ve sngrovaci tabulce - IPv4 unicast 32000
Minimalni paiet zaznarh ve sngrovaci tabulce - IPv6 unicast 24000
Minimalni paiet zaznarh ve sngrovaci tabulce - IPv4 multicast 12000
Minimalni paiet zaznarh ve sngrovaci tabulce - IPv6 multicast 6000
Patet MAC adres 32000

Protokoly fyzické vrstvy
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IEEE 802.3-2005 ano
IEEE 802.3ad ano
IEEE 802.3ad f&s vice pepin&i ano
Podpora "jumbo ranic ano
Protokoly linkové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni patet aktivnich VLAN 4000
Tunelovani 802.1Q v 802.1Q ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvinaié¢ ano
Detekce protilehlého #&eni (nap. CDP) ano
Protokol pro definici $Enych VLAN (nap. VTP) ano
Detekce jednos#mnosti optické linky (napp UDLD) ano
STP root guard nebo ekvivalentni ano
STP loop guard nebo ekvivalentni ano
Moznost automatického zotaveni po chybovém sta@i @ root guard, loop guard) ano
Multicast/broadcast storm control - hardwarové cenépongru unicast/multicast ranicna ano
portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS dle DiffServ ano
DHCP relay ano
Router redundancy protokol (mafyRRP, HSRP) ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase I ano
Podpora HSRP nebo VRRP pro IPv6 ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS dle DiffServ ano
Podpora IPv6 services ( DNS, Telnet, SSH, Sysiolyl?, DHCP) ano
Podpora IPv6 Multicast (MLDv1 & v2) ano
Podpora IPv6 Multicast (PIM SSM) ano
Podpora IPv6 Multicast (PIM SM) ano
Podpora OSPFv3 ano
Podpora MP BGP ano
Podpora IS-IS pro IPv4 a IPv6 ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, Béard) ano
Podpora IPv6 SLA ano
Podpora IPv6 Tunneling: ISATAP Tunnel ano
Podpora DHCPvV6 Relay ano
Smérovaci protokoly

BGPv4 ano
OSPF ano
OSPF s MD5 a NSSA ano




RIPv2 ano
Policy-based routing podle ACL ano
Statické srarovani ano
Smérovani multicastu

PIM (dense i sparse mod) ano
Source-Specific Multicast (SSM) ano
IGMPVv2 ano
IGMPv3 ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpenost

Podpora reverse path check (URPF) ano
ACL pro IP ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pet MAC adres na portu ano

Moznost definovatirzné chovani i piekroieni p&tu MAC adres na portu (zablokovani por
blokovani nové MAC adresy)

tu,
ano

Podpora zabezpeni a analyzy DHCP protokolu (napHCP snooping) ano
Podpora ochrany ARP protokolu (ffapynamic ARP inspection) ano
Podpora ochrany podvrzeného mapovani IP/MAC adfesy. IP source guard) ano
Podpora Sifrovani na L2 dle IEEE 802.1AE ano
Konfiguorvatelna kombinaqe mﬁi postupného @vovani zdizeni na portu (IEEE 802.1x, ano
MAC adresou, Web autentizaci)

Ovéfovérji dle IEEE 802.1x volitetrbez omezovaniifstupu (pro monitoring a snadné ano
nasazeni 802.1x)

Vynuceni IEEE 802.1x a@¥ovani i na externimijpojeném pepinai ano
HW ochrana centralniho procesoru (control plarte) pitoky typu DoS ano
Virtualizace

Virtualizace snirovate (napiklad Multi-VRF) ano
ZjednoduSen4, zautomatizovana konfigurace virtaaézsnirovati a jejich propaj ano
_\/Ii_r;ualizace dvou fyzickychiepin&u do jednoho virtualniho, jedné’sivé entity z pohledu L Zano

i

Podpora koncovych z#izeni

Méieni a ovladani spigby energie do LANifipojenych koncovych Z&eni ano
Management

CLI rozhrani (pikazovéaradka) ano
Konfigurace z#zeni véloveku gitelné textové form ano
Moznost povySeni opefaiho software zdzeni po siti pomoci protokbTFTP, FTP a HTTP | ano
Moznost nahrani/zalohovani textové konfiguradézesi po siti pomoci protokibTFTP, FTP ano
aHTTP

Podpora vzdalenéhdiptupu pomoci SSHv2 ano
Moznost omezeniifstupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPVv2 ano
SNMPv3 ano
Intv(,erprgtace uzivatelskych CLI a Tcl skii jejich aktivace asynchronni udalosti v systémuano
zdizeni

USB port pro datové Ulozisa zavadni oper&niho systému ano
Sériova konzolova linka ano




10/100/1000 out-of-band management port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Detailni flexibilni definice "flow" dle L2/L3/L4 peametf ano
Export statistik "flow" selektivét na vice kolektar ano
RADIUS klient pro AAA (autentizace, autorizace, aagnting) ano
TACACS+ klient ano
Zrcadleni pori, alesp@ 4 paralelni obous#énné relace ano
Vzdalené zrcadleni pdrtalespd 4 paralelni obousénné relace ano
Syslog ano
Moznost roz&ovani o dalsi funkce licénimi kli¢i bez nutnosti vyrény firmware ano
Nastroje pro ré‘eni odezev v siti (ndfklad IP SLA nebo ekvivalentni) ano
Néstro_je pro pasiv_ni monitorovani i aktiv_ni tesnmivédez_ev Qrovozovanych aplikaci (half ano
SLA Video Operation, performance monitor nebo e&igwntni)

Moinos,t v softwafeﬂepin&e integrovat dalSi aplikace (nifidad WireShark, profilovani ano
koncovych z&zeni, ...)

Automatické konfigurace portu dlgipojeného z#zeni ano
Proaktivni autodiagnostika HW ifaeni @i startu i Bhu z&izeni, konfigurovatelna. ano
Sluzby

Podpora NTP ano
Zrcadleni pori, alesp@ 4 paralelni obous#énné relace ano

Tabulka povinnych poZadavki pro pristupovy stohovatelny 48 portovy gigabitovy

pirepinat s 10Gb uplink portem (poZadovano 8 ks)

< . . Minimalni
PoZadavek na funkcionalitu poZadavky
Zakladni vlastnosti
Typ zd&izeni L2 prepind&
Formét zéizeni 1RU
Stohovatelny bez snizeni§io ethernetovych pait ano
Stohovani v ramci stohu pozadovano ano
PoE (IEEE 802.3af) ano
PoE+ (IEEE 802.3at, 30W/port) ano
Minimalni dostupny vykon pro napéajeni PoE figito kazdéhdlena stohu 350w

Osazeni transceivery

Moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uglimortu vhodnym rozgijicim modulem a
transceiverem

ano,
transceiverem

Moznost gipojit redundantni zdroj

ano

Vykonnostni parametry

Propustnostiepinaciho subsystému pro kazdélma stohu 200 Ghit/s
Paketovy vykon fepinge kazdéhalena stohu ;gge?/lt?errjmu
Rychlost stohovaciho propojeni mélgny stohu 80 Ghit/s
Poset MAC adres kazdéhdena stohu 15 000
Vlastnosti stohovani
Vzajemné stohovani vSech moilélent stohu s 10/100 s 10/100/1000 s 1Gbit/s uplinky s

X : ano
10Ghit/s uplinky
Paset greping&u/¢lent ve stohu 8
Automatické kontrola a sjednoceni verze softwdspmai ve stohu ano
Moznost gedkonfigurace neexistujicindgpinage ve stohu f&d jeho pipojenim ano
Seskupeni poilit(IEEE 802.3ad) meziiznymi prvky stohu ano
Kterykoli prvek ve stohu iize bytiidicim prvkem stohu (1:N redundance) ano




Pozadavek na funkcionalitu

Minimalni

pozadavky

Podporované funkce
IEEE 802.3-2005 ano
IEEE 802.3ad ano
Hardwarova podpora dlouhych ethernetovych artmy. ,jumbo frames* ano
IEEE 802.1D ano
IEEE 802.1Q ano
Patet aktivnich VLAN kazdéhoigpina@e ve stohu 1000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN rapid spanning tree nebo ekvivalentni ano
IEEE 802.3az ano
Detekce protilehlého #&zeni (nap. LLDP) ano
Detekce parametrprotilehlého zEzeni (nap. LLDP-MED) ano
Protokol pro definici $enych VLAN (nap. MVRP) ano
Detekce jednos#nnosti optické linky ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu (root guaaf) guard) ano
Multicast/broadcast storm control - hardwarové canépongru unicast/multicast raniona ano
portu v procentech
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Certifikace IPv6 ready logo — Phase I ano
IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 Binding Integrity Gdar ano
IGMPV2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
ACL na rozhrani infout ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pet MAC adres na portu ano
Moznost definovatirzné chovani i pirekraseni p&tu MAC adres na portu (zablokovani

L . ano
portu, blokovani nové MAC adresy)
DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (naplP source guard) ano
IEEE 802.1x autentizace i autorizace vice koncowgtzeni na jednom portu ano
IEEE 802.1x autentizacdgpinae Vi¢i nadlazenému fepindi, sdileni o¥ieni koncovych ano
stanic
Konfigurovatelnd kombinace padi postupného @vovani z#izeni na portu (IEEE 802.1X, ano

MAC adresou, Web autentizaci)




Pozadavek na funkcionalitu

Minimalni

pozadavky

Owerovani dle IEEE 802.1x volitetrbez omezovaniifstupu (pro monitoring a snadné ano
nasazeni 802.1x)
Detekce parametmpripojovaného koncového #aeni a jejich sdileni s policy serverem ano
PoE (IEEE 802.3af) ano
PoE+ (IEEE 802.3at, 30W/port) ano
Méreni a ovladani spitby energie fipojenych koncovych Z&eni a infrastruktury ano
CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
Moznost omezeniifstupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS Klient ano
NTP klient s MD5 autentizaci ano
IPFIX RFC 3917, RFC 3955 (nagFlow, NetFlow) ano
Skér dat pro IPFIX (nap jFlow, NetFlow) export z kazdého portiepinae. ano
Detailni flexibilni definice "flow" dle L2, L3 i L4parameti ano
Shkér a export TCP fiznaki pro monitoring bezgmostnich hrozeb ano
RADIUS klient pro AAA (autentizace, autorizace, agnoting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
Port mirroring 1 -> 1 ano
Port mirroring N -> 1 ano
Port mirroring ACL (mirroruje pouze definované tQky ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méteni zakotieni a délky metalického kabelu (TDR) ano
Uzivatelsky modifikovatelna automaticka reakce/abhgludalosti i provozu gepinae ano
(pomoci skript)
Prepin& obsahuje traceroute utilitu operujici na linkovétw (Layer 2 traceroute) ano
Prepin& si miZe automaticky zazalohovat a obnovit firmwatetw konfigurace z

. y . ano
nadazeného s#rovate nebo pepinae
Automaticka aplikace specifické konfigurace prod&adizeni po detekci jehoipojeni na ano
portu
Konfiguraini Sablony aplikovatelné na rozhrani, spravovangosiaym zdizenim bez ano

dodat€nych externich nastmj

Tabulka mandatornich poZzadavki pro pristupovy stohovatelny 48 portovy gigabitovy

pirepina s 1Gb uplink portem (poZadovano 17 ks)

. : . Minimalni
PoZadavek na funkcionalitu pozadavky
Zakladni vlastnosti
Typ zd&izeni L2 prepind&
Formét z&éizeni 1RU
Stohovatelny bez sniZzeni{io ethernetovych pait ano
Stohovani v rdmci stohu poZzadovano ano
PoE (IEEE 802.3af) ano
PoE+ (IEEE 802.3at, 30W/port) ano
Minimalni dostupny vykon pro napajeni PoE figito kazdéhd@lena stohu 350W

Osazeni transceivery




Pozadavek na funkcionalitu

Minimalni
pozadavky

Moznost volby 1Gbit/s rychlosti uplink portu vhodnyozstujicim modulem a transceiverern

n

ano,
transceiverem

Moznost gipojit redundantni zdroj

ano

Vykonnostni parametry

Propustnostiepinaciho subsystému pro kazdéhma stohu 200 Gbit/s
Paketovy vykon fepin@e kazdéhdlena stohu ;derg/'\lllfe?#]u
Rychlost stohovaciho propojeni mefny stohu 80 Ghit/s
Patet MAC adres kazdéhtiena stohu 15 000
Vlastnosti stohovani
Vzajemné stohovani vSech motiéleni stohu s 10/100 s 10/100/1000 s 1Gbit/s uplinky s

. : ano
10Ghit/s uplinky
Patet prepindi/cleni ve stohu 8
Automaticka kontrola a sjednoceni verze softwaspimai ve stohu ano
Moznost gedkonfigurace neexistujicihdgpinge ve stohu fed jeho pipojenim ano
Seskupeni poit(IEEE 802.3ad) meziiznymi prvky stohu ano
Kterykoli prvek ve stohu fize bytiidicim prvkem stohu (1:N redundance) ano
Podporované funkce
IEEE 802.3-2005 ano
IEEE 802.3ad ano
Hardwarova podpora dlouhych ethernetovych artmy. ,jumbo frames* ano
IEEE 802.1D ano
IEEE 802.1Q ano
Patet aktivnich VLAN kazdéhoigpina@e ve stohu 1000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN rapid spanning tree nebo ekvivalentni ano
IEEE 802.3az ano
Detekce protilehlého #&eni (nap. LLDP) ano
Detekce parametrprotilehlého zEizeni (nap. LLDP-MED) ano
Protokol pro definici $enych VLAN (nap. MVRP) ano
Detekce jednos#nnosti optické linky ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu (root guaaf) guard) ano
Multicast/broadcast storm control - hardwarové canépongru unicast/multicast raniona ano
portu v procentech
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Certifikace IPv6 ready logo — Phase I ano
IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 Binding Integrity Gdar ano
IGMPvV2 snooping ano
IGMPv3 snooping ano




Pozadavek na funkcionalitu

Minimalni

pozadavky
IPv6 MLDv1 & v2 snooping ano
ACL na rozhrani infout ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pet MAC adres na portu ano
Moznost definovatirzné chovani i pirekraseni p&tu MAC adres na portu (zablokovani
L . ano

portu, blokovani nové MAC adresy)
DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (naplP source guard) ano
IEEE 802.1x autentizace i autorizace vice koncowgtzeni na jednom portu ano
IEEE 802.1x autentizacdgpinae Vi¢i nadlazenému fepindi, sdileni o¥ieni koncovych ano
stanic
Konfigurovatelna kombinace padi postupného @vovani z#éizeni na portu (IEEE 802.1X, ano
MAC adresou, Web autentizaci)
Owerovani dle IEEE 802.1x volitetrbez omezovaniifstupu (pro monitoring a snadné ano
nasazeni 802.1x)
Detekce parametmpripojovaného koncového #aeni a jejich sdileni s policy serverem ano
PoE (IEEE 802.3af) ano
PoE+ (IEEE 802.3at, 30W/port) ano
Méreni a ovladani spietby energie fipojenych koncovych Z&eni a infrastruktury ano
CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
Moznost omezeniifstupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS Klient ano
NTP klient s MD5 autentizaci ano
IPFIX RFC 3917, RFC 3955 (nagFlow, NetFlow) ano
Skér dat pro IPFIX (nap jFlow, NetFlow) export z kazdého portiepinae. ano
Detailni flexibilni definice "flow" dle L2, L3 i L4parameti ano
Shkér a export TCP fiznalki pro monitoring bezgmostnich hrozeb ano
RADIUS klient pro AAA (autentizace, autorizace, agnoting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
Port mirroring 1 -> 1 ano
Port mirroring N -> 1 ano
Port mirroring ACL (mirroruje pouze definované tQky ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méteni zakotieni a délky metalického kabelu (TDR) ano
Uzivatelsky modifikovatelna automaticka reakce/ahgludalosti i provozu gepinae ano
(pomoci skript)
Prepin& obsahuje traceroute utilitu operujici na linkovétw (Layer 2 traceroute) ano
Prepin& si miZe automaticky zazalohovat a obnovit firmwatetw konfigurace z

. y . ano
nadazeného s#rovate nebo pepinae
Automaticka aplikace specifické konfigurace prod&adizeni po detekci jehoipojeni na ano

portu




Pozadavek na funkcionalitu

Minimalni
poZadavky

Konfiguraini Sablony aplikovatelné na rozhrani, spravovangosiaym zdizenim bez
dodat€nych externich nastmj

ano

Tabulka povinnych pozadavki pro bezdratovy pristupovy bod (pozadovano 45 ks)

PoZadavek na funkcionalitu gﬂéggggwy
Zéakladni vlastnosti
Typ zaizeni Efeé?ursg\)/\;/ybod
Radiové rozhrani pro pasmo 2,4 GHz ano
Radiové rozhrani pro pasmo 5 GHz ano
Patet porti 10/100/1000 2
Podpora IEEE 802.3at napajeniigpinae nebo injektoru ano
Montaz gga:obpetonovy
Podpora stavajicich centralizovanyeldict bezdratové sit ano
Podpora centralizovanéliadice poptavaného v této ZD ano
Vykonnostni parametry
Fyzicka fenosova rychlost bezdratovésti 1,3 Gb/s
Protokoly fyzické vrstvy
IEEE 802.11a/b/g/n/ac ano
Podpora standardu IEEE 802.11ac Wave2 ano
MIMO (Multiple Input Multiple Output) 4x4:3
Podpora Multiuser Multiple-Input Multiple-Output (MIMO) ano
IEEE 802.11n Maximal ratio combining (MRC) ano
Agregace ramc A-MPDU a A-MSDU ano
Dynamicky vylkEr volné frekvence DFS ano
Podpora 20 MHz a 40 MHz karigbro IEEE 802.11n ano
Podpora 80 MHz a 16MHz karigbro IEEE 802.11ac ano
Optimalizace faze vysilaného bezdratového sigralirem k 802.11a/g/n klietin (Beam ano
Forming)
Podpora mechanismu progpojeni klienk z 2,4GHz do 5GHz pasma ano
Hardwarova podpora spektralni analyzy (detekcejedrsivého signélu — interferenci) ano
Hardwarova podpora rozpoznani zdroje rusivého signddle signatur ano
Podpora vyp&tu zavaznosti dopadu interference na kvalitu raéhavsignalu bezdratové &it | ano
Minimalni paiet inzerovanych SSID (BSSID) 8/rédiov,é
rozhrani
Nastavitelny DTIM interval pro jednotlivé bezdraéosit ano
Bezp&nost
Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpgni/zamknuti k okolnim pevnytidstem ano
Management
CLI rozhrani ano
SSHv2 ano
Konzolova linka ano
Detekce a monitorovani problérbezdratové sftodchytavanim provozu a jeho zasilanim dg ano

analyzatoru (naklad Wireshark)




Tabulka povinnych poZzadavki pro optické SFP+ moduly (poZzadovano 16ks):

Pozadavek na funkcionalitu Minimalni poZadavky
Rozhrani 10Gb/s
PoZadovany piet transceivar 10GE SFP+ 10GBase-LR

PoZadavky na zaruku a servis dodavky

VSechny poptavané aktivnitevé prvky a optické SFP+ moduly musi bytixaddi ochrany
stavajicich investic a minimalizace celkovych ndilaa vlastnictvi a provoz gdacove sit
ZCU kompatibilni se v8emi jiz pouzivanymiizzenimi, komunik&nimi protokoly a systémy
spravy si.

Pozadovana zardéni doba na dodana Z&izeniéini 60 mésiai.

DalSi poZzadované souvisejici pémi:

» Dodéavka ZbozZi do mista pini.

» Technickd dokumentace (v elektronické pag@estina nebo angiiina).

» Uchaze poskytne Zadavateli po dobu trvani zaruky vSedtabgvantni verze opemiho
software nabizené vyrobcem tak, aby dodgs&eni fungovalo bez zavad. Dodavatel se
souasreé zavazuje informovat Zadavatele o novych softwacbvyerzich a funknostech,
které mohou rozBdvat dodané&eSeni. Dodavatel se zavazuje ziskatgimié softwarové
produkty legalnim zfisobem za podminek stanovenych vyrobcetizeai.

» Uchaze zajisti Zadavateli fistup k dokumentaci vyrobceifzeni a znalostni bazi, pokud
ji vyrobce v ramci své podpory koncovym uzivatalposkytuje.

» VeSkeré zakonem vyZadované dokumentytgiwmté pro provoz nabizenychiizani na
uzemiCeské republiky (prohlaseni o skoabod.)

» Uchaze je povinen zajistit dostupnost novych originalnféhradnich dil od vyrobce pro
dodanéreSeni za podminek specifikovanych Zadavatelem immteBh x 5d x NBD (poet
hodin dostupnosti servisu uchaeex paet dni v tydnu dostupnosti servisu dodavatele x
doba pro doréeni nahradniho dilu Zadavateli do mistasplin

» VySe specifikovanou zaéni lhiatu, servis a dostupnost nadhradnicli @ihdavatel pozaduje
po dobu 60 résial.

Struktura technické ¢asti nabidky

Technick&ast nabidky musi obsahovat:

e Podrobny popis technickych a funknich parametri nabizenéhaeSeni, z ghoz
bude jasa patrné splani jednotlivych polozek technickych a fufiich pozadawvk
technického zadani.

* Podrobny popis servisnich a zartnich podminek z nehoz bude jashpatrné splani
jednotlivych polozek servisnich a zénich pozadavk zadani.

* Podrobnou polozkovou specifikacinabizenych zézeni (nap. typa Sasi, jednotlivych
moduli, oper&niho software, napajecich zdigpod.).



Popis prostedi patitatové sit ZCU
1. Pouzivané komunik&ni protokoly a podpirné vlastnosti aktivnich prvki sité¢ ZCU

V akademické siti U WEBnNet jsou v satasné dob pouzivany nésledujici komunida
protokoly a dalSi podpné vlastnosti aktivnich prék s nimiz musi byt poptavanaizzeni
kompatibilni:

« Podpora IEEE 802.1Q/p (minim&nl1000 VLAN, konfigur&ni moZnosti statického
omezovani $éni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3d&MPv2/v3,
MLDv1/v2 a vlastnické L2 protokoly VTPv3, PVRSTREDPv2, UDLD.

MozZnosti ochrany spanning tree protokolidciv zneuziti (filtrace BPDU ramc na
jednotlivych rozhranich, kontrol&ipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotloly rozhrani nebo skupin rozhrani
v ramci téZze VLAN).

Podpora omezeni (procentualniho @om broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 aIPv6 unicast i multicast (mmst sodasné konfigurace IPv4
a IPv6 adres na tomtéz fyzickém nebo logickém razihidual-stack).

Podpora srrovacich protokdl BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smérovani a moznosti redistribuce &mvacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, wstérvytvdeni logicky oddlenych
instanci virtualnich samovacich tabulek v rdmci téhoz L3gpin&e (podpora virtualnich
smerovacich instanci).

Podpora HSRP nebo VRRP pro z&jst redundance vychozi brany koncovym
stanicim/serveém.

Podpora GRE tungél

Podpora IGMPv2, IGMPv3 a hardwarova podpora omeziovdbyt&neho Sieni
multicastovych ram@paketi na rozhrani bez explicitnichfigmai (IGMPv2/v3 a
MLDv1/v2 snooping).

Moznost definovat povolené MAC adresy na portuiciejmaximalni péet na portu
a definovani «zného chovani ip piekrateni p@&tu MAC adres na portu (zablokovani
portu, blokovani nové MAC adresy).

Hardwarova podpora bezstavové benostni filtrace provozu podle L2/L3/L4 atriiuba
arovni linkové/sfové/transportni vrstvy aplikovatelna na darovni L2/lfyzického i
logického rozhrani (VLAN).

Vzdaleny management aktivnich pévk(typicky pomoci protokdl Telnet, SSH,
HTTP/HTPS nebo SNMPv2/v3).

Implementacetitact prenesenych bytpaketi pro jednotlivé relevantni entity teivych
informaci (typicky rozhrani, filtry apod.¥istupné pes gikazovouradku a SNMP.
MoZnost nastaveni omezeni distribuce IP multicast\LAN.

Moznost ochrany proti Gtdkn na arovni giové a linkové vrstvy (IP DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

Hardwarova podpora zaj&ti kvality sluzby (QoS) podle L2/L3/L4 atrihuumoziujici
implementaci QoS podle modelu rozliSovanych slu@afiServ).



2. Nastroje pouZivané pro spravu sé&ZCU
Pro spravu s#tZCU jsou pouzivany nasledujici nastrojéosiého managementu, s nimiz musi
byt poptavana z&Zeni kompatibilni.

2.1. Sprava konfiguraci

Zalohovani konfiguraci vSech aktivnich komurikich prviki je provadno centralg
automaticky pomoci systému RANCIB webovou nadstavbou Subversion (ptehpedné
zobrazovani zigm). Archivace (zmin) historie konfiguraci je udrzovana minimélpo dobu
jednoho roku. Navic jsou paralélmdlohovany konfigurace (a jejicltghled sumarnich z&n)
vSech aktivnich komunikaich prvia pomoci systému NeBi

Pro hromadné konfigurace skupiniizeni se vyuZivaji systémy Netmanagemmoziujici
paralelni vykonavaniifkazi, a NeDi.

2.2. Sprava bezdréatové &it

Na ZCU je provozovana bezdratovéa’ ssduroani, kterd podporuje IP mobilitu a roaming
uzivateh v ramciceské sit narodniho vyzkumu a vzthvani. Krong toho je provozovanatsi
zcu-mobile, ktera mobilitu a roaming nepodporujem ji provoz byl vyvinut vliastni systém
zaloZeny na open-souréeseni. ObfeSeni jsou navazana na AAA infrastrukturu zaloZemou
ovsrovacim serveru freeRADIUSPro spravu a konfiguraci bezdratovydtispupovych bod

N7 M oy

je vyuzivano centralizovan@seni. Jako centralni prvky jsou pouZity dva bemagradice®
pracujici v rezimu active/active, které jsou schopawasreé spravovat az 200 AP. K udrzeni
konzistentni konfigurace obou bezdratovyaticii je pouZivan specializovany software

2.3. Inventarizace glovych z#izeni

Pro inventarizaci veSkerych tevych zdizeni (typicky aktivnich komunikaich prvika

a koncovych zizeni jako jsou uzivatelska PC, notebooky, servargiové tiskarny) se

vyuZivaji dva druhy nastrij

« registr&ni systém Saurdrv prostedi si& ZCU (uZivatelé a administrétoregistruji sfova
zaizeni pomoci sluzby ,hostmaster) a registiasystém Knetv prostedi kolejni sit
(v¢éetre funkce fizeni gistupu opravénych uzivatel do si€ na zaklad konfigurace
kolejnich DHCP/DNS servéra pravidel na centralnim kolejnim firewallu)

« on-line systémy Netdis¢Ba NeDi, které na zakladperiodicky ziskavanych informaci
z aktivnich komunik&nich prviki pomoci protokal SNMP a CDP poskytuji informace
o0 zd&izenich pipojenych do s& (nag. pacty, typy a verze OS aktivnich prigkinformace
o topologii si¢, VLAN, IP podsitich, bezdratovych SSID, mapovanA® adres na IP
adresy, ppojeni MAC/IP adres za konkrétnimi fyzickymi porggdnotlivych pepindu,

http://www.shrubbery.net/rancid/

http://nedi.ch/

Vlastni otevreny systém zaloZeny na vyuZiti vysledk( diplomovych praci studentd FAV.
http://www.eduroam.cz

http://freeradius.org

Bezdratovy radic Cisco Wireless LAN Controller (WLC) 5508 pro 100 AP a Cisco WLC 4404 pro 100 AP.
Cisco Prime Infrastructure verze 1.3 pro 200 AP.

http://sauron.jyu.fi/

Vlastni otevreny systém zaloZeny na vyuziti vysledk( diplomovych praci studenttd FAV.
http://www.netdisco.org/
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informace o SMB atd!) s moZnosti pokblého vyhledavani (ndp nalezeni fyzického
piipojeni zdizeni s danou IP/MAC adresou, nalezeni duplicittAC/IP adres apod.),
véetn® uchovavani stavoveé historie.

2.4. Monitorovani provozu

2.4.1. Provozni trendy

Pro sledovani non-stop dostupnosti na Urovni slislpouZiva systém Nagids ktery je
sowasre také vyuzivan pro monitorovani dostupnosti vSektivaich komunik&nich prvki

a sluZzebnich/management setivevcetrg konfigurace automatického upo#ovani/eskalace
e-mailem pi detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na trovni slyfetsystém VolP ZU se pouZiva systém
Nagios, ktery je vyuZivan pro monitorovani dostupnosteals aktivnich komunikanich
prvki  a sluzebnich/management sefiversystému VolP ZU, wetnd konfigurace
automatického upoztovani/eskalace e-mailentigletekci problémoveé/chyboveé situace.

Pro sledovani non-stop dostupnosti vSech aktivkdchunika&nich prviki véetns IP teleforii se
pouziva systém Mikrotik The Dutfe

Pro non-stop historii sledovani zakladnich L2 pmnioh charakteristik aktivnich
komunikanich prvki vSech prosedi pomoci SNMP (typicky zatizeni CPU, obsazeni
oper&ni pangti, stav napajecich zdrnj teplota, péet BGP prefix a stavové informace
jednotlivych  port/rozhrani jako pé&et penesenych butframadi/pakefi, chybovost
porti/rozhrani atd.) se pouZiva optimalni konfiguracejide nastraj Cricket'® a Torrus’
pracujicich nad RRD databazemi.

Pro sledovani provozu na urovni L3/L4 datovychitde vyuZiva technologie NetFlow v9.
NetFlow informace exportované ze &avati, linuxovych firewalt (kolejni extranet) a
specializované FlowMolf sondy (kolejni intranet) se zpracovavaji jednakzoekované
pomoci produkniho IPv4 software Caligare Flow Inspector/€m jednak vzorkované 1:10
pomoci testovaciho IPv4/IPv6 software FFAS

Pro monitorovani historie latence/jitteru/ztratavogaketi (typicky VolP subsystému) se
pouZiva aktivni nastroj Smokepfig

Pro monitorovani problémovych provoznich stase pouziva standardni mechanismus
zpracovani nevyzadanych denikovych zprav generavaaigtivnimi prvky na bazi protokolu
Syslog a SNMP trap,iffemZ se navic vyuZiva i nadstavba Zenoss €qm inteligentni
korelaci traji.

11 % / o o v . v v v s ) v . o
Z bezpecnostnich dlivodi se vSak zamérné nevyuzivaji integrované sluzby manipulace se stavy portt

prepinacl vyzadujici SNMP pfistup pro zapis.

12 .

http://www.nagios.org/

http://www.nagios.org/

http://www.mikrotik.com/thedude.php

Konfigurace aktivnich prvk( pouze v reZzimu pro ¢teni s povolenymi IP adresami management stanic dle

13

14

15
ACL.
16 http://cricket.sourceforge.net/

http://torrus.org/
http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
http://www.caligare.com/
http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
2 http://oss.oetiker.ch/smokeping/
http://www.zenoss.com/solution/network-monitoring
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2.4.2. Bezpénostni monitorovani

Pro monitorovani sové bezpénosti se jednak vyuZivaji standardni nastroje SysalGNMP
trapy, které mohou byt jeStdale inteligentd predzpracovany/filtrovany, korelovany a
reportovany SIEM systémem zpracovani Syslog hlageaiitivnich prvk OSSEC? a pro
SNMP trapy systémem Zenoss Core.

Prehled o anomaliich na Urovni automatické detekagegelych IPv4 datovych tak podle
analyzy NetFlow dat poskytuje software CaligarenFlospector/CFl.

Automaticky gehled o (zmindch) mapovéani aktivnich MAC adres na IP adresyvBezhna
zaizeni ffipojena do vybranychideZitych podsiti zajidije software ARPwatéfi

Vynucovani bezpmostni sfové gistupové politiky umoiujici centralizované systémovée
zablokovani fistupu problémovych uzivateto sit ¢i sitovych sluzeb (blacklist) zejména na
arovni L2 VACL nebo L3 ACL pipadre jeS€ s kombinaci vypnuti daného portu na
piistupovém prvku (typicky nejblize mistu svého venpgodle typu komunikaiho prvku) je
fizeno pomoci nastroje NetSpyTento vlastni nastroj také poskytuje dalSigloné podprné
administratorské funkce jako naputomatickou detekci neregistrovanycliizeni, vyhledani
raznych konfliktnich giovych staw, management VLAN/IP podsiti atd.

Vzdaleny administratorskyifstup ke vdem aktivnim tdvym prvikim je zajistn pouzé®
pomoci SSH protokolu s autentizaci/autorizaci polem TACACS+ z peddefinovanych
povolenych bezpmych podsiti/IP adres. Management rozhrani igpman je umiséno ve
vyhrazené IP podsiti chré&mé firewallem. Pro L3 igpin@&e/snérovaie je konfigurovana
ochrana Control Plane Policing/CoPP, pokud tutstmiast podporuji. AAA auditni informace
o administratorskych ffstupech ke konfigurovanym i#aenim je k dispozici na TACACS+
serverech CIV ZU.

2 http://www.ossec.net/

http://www.securityfocus.com/tools/142

Vlastni otevreny systém zaloZeny na vyuziti vysledk( diplomovych praci studentt FAV.

S vyjimkou mensiho poctu zastaralych prepinacd, které SSH nepodporuji a jsou postupné podle
finanénich moznosti nahrazovany.
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