PoZadované technické parametry dodavky

Predmétem dodavky je aktivni sitovy prvek dle technickych podminek uvedenych nize.

Tabulka povinnych poZadavki pro smérovac (poZadovan 1 ks)

PoZadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Trida zafizeni

smérovac, firewall

Format zarizeni

fixni konfigurace, desktop
provedeni

Montazni pfipravek do racku s vyvedenim portt dopredu a pfichycenim

napajeciho zdroje ano
Pocet 100/1000Base-T portl 5
Pocet optickych portli 1GE a jejich typ 1, SFP
Sériova konzolova linka ano
Podporované funkce

Provoz zafizeni v reZzimu L3 (smérovani) ano
Podpora virtualnich instanci firewallu - plna funkcionalita jednotlivych

virtualnich firewallt ano
Podpora management protokol(i SNMP, Syslog, NTP ve virtualni instanci

firewallu ano
Podpora prekladu adres NAT/PAT ano
Podpora protokolu IPv6 pro management, IPv6 tunnelling, firewalling, NAT46, ano
NAT64, IPvé6 IPSec VPN

Podpora tunelovani GRE a VXLAN ano
Pocet podporovanych VLAN 250
Podpora IEEE 802.1Q ano
Podpora QoS pro IPv4 a IPvé ano
Podpora prioritizace provozu na aplikacni Grovni (7. vrstva) ano
Podpora Link Aggregation IEEE 802.3ad/LACP ano
Vytvareni bezpecnostnich zén (Zone-based firewall) ano
DoS/DDoS ochrana

Dekodovani DNS, HTTP ano
Identifikace Gtocicich stanic - prahové hodnoty pro dotazy za ¢asovou jednotku ano
Akce blokace pozadavkd, akce sniZeni poc¢tu poZzadavku za ¢asovou jednotku ano
Antispoofingova kontroly Reverse Path Forwarding Check pro IPv4 i IPvé ano
Ochrana centralniho procesoru (Control Plane) pomoci rate limitert ano
Sprava a monitoring

Grafické rozhrani pro kompletni spravu firewallu ano
Textové orientované konfiguracni rozhrani (CLI) ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano
Povyseni operac¢niho software zafizeni po siti pomoci protokolt TFTP, FTP

a/nebo HTTP, HTTPS, SFTP/SCP ano
Moznost nahrani/zalohovani textové konfigurace zarizeni po siti pomoci ano
protokolt TFTP, FTP a/nebo HTTP, HTTPS, SFTP/SCP

Pfistup pomoci protokolu SSHv2 ano
Podpora protokol(i SNMPv2, SNMPv3 ano
DNS klient ano




Podpora synchronizace ¢asu protokolem NTPv3 ano
Podpora NetFlow v9, IPFIX nebo ekvivalentnich protokol(l export( tokd/flow ano
Ovérovani pristupu k zafizeni pomoci RADIUS anebo TACACS+ protokolu ano
Vzdalené logovani na syslog server ano
Systémovy rollback konfigurace ano
Sprava revizi konfiguraci ano
Smérovaci protokoly

Smérovani pro IPv4 a IPvé6 s akceleraci v hardware ano
Dynamické smérovani pro IPv4 (OSPF, BGP) ano
Dynamické smérovani pro IPv6 (OSPFv3, MP-BGP) ano
OSPF s MD5 a NSSA ano
Policy-based routing ano
Statické smérovani pro IPv4 a IPvé ano
Smérovani multicastu

PIM (dense i sparse mod) ano
PIM pro IPv6 ano
IGMPv2 ano
IGMPv3 ano
IGMPv3 snooping ano
Bezpecnost

Statefull firewall ano
Transparentni (L2) stavovy firewall ano
MozZnost rozsifeni o rozpoznavani aplikaci ano
Moznost rozsifeni o kategorizaci a kontrolu web obsahu ano
ACL na rozhrani IN/OUT vcetné virtualnich - VLAN, loopback, 802.3ad ano
ACL pro IP ano
ACL pro ethernetové ramce ano
ACL podle regularnich vyrazli ze zahlavi paketu i vlastnich dat ano
Management

MozZnost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL ano
MozZnost omezeni pristupu k CLI definovanim uzivatelskych roli ano
Podpora managementu stavajiciho firewallu ano
DNS klient ano
NTP klient s MD5 autentizaci ano
Nastroje pro méreni odezev v siti (napfiklad IP SLA nebo ekvivalentni) ano
Vykonnostni parametry

Minimalni agregovana propustnost firewallu pfi pIném zatizeni 4 Gb/s
Maximalni zpoZdéni pfi plném zatizeni 4 ps
Minimalni pocet soucasnych TCP spojeni 700 tisic
Minimalni pocet novych spojeni 70 tisic/s
Minimalni propustnost IPSec VPN (AES256 + SHA256) 4 Gb/s
Minimalni pocet IPSec tunell 200
Pocet virtualnich instanci firewallu 5




Dalsi technické pozadavky

e Vsechny poptavané aktivni sitové prvky musi byt z dlvodl ochrany stavajicich investic a
minimalizace celkovych naklad( na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se
véemi jiz pouzivanymi zafizenimi, komunikacnimi protokoly a systémy spravy sité specifikovanymi
nize.

Pozadavky na zaruku a servis

e Pozadujeme originalni a nova zafizeni, licencovana ve jménu ZCU tak, aby bylo mozné eskalovat
pfipadné zavady na technickou podporu vyrobce.

®  Po dobu trvani zaruky budou dostupné nové originalni ndhradni dily od vyrobce pro dodané
feseni v rezimu 24h x 7d x NBD (pocet hodin dostupnosti servisu uchazece x pocet dni v tydnu
dostupnosti servisu x doba pro odeslani ndhradniho dilu do mista pInéni).

e \Vyse specifikovand zaruka, servis a dostupnost nahradnich dilii je poZadovana po dobu
minimalné 36 mésict (3 roky).

Struktura technické ¢asti nabidky

Technicka ¢ast nabidky musi obsahovat:

e  Podrobny popis technickych a funkénich parametri nabizeného feseni, z néhoz bude jasné
patrné splnéni jednotlivych poloZek technickych a funkénich pozadavk( technického zadani.

e  Podrobny popis servisnich azarucnich podminek, znéhoZ bude jasné patrné splnéni
jednotlivych polozZek servisnich a zaruc¢nich pozadavk( zadani.

e Podrobnou polozkovou specifikaci nabizenych zafizeni (napf¥. typa $asi, jednotlivych moduld,
operacniho software, napéjecich zdrojl apod.).

Popis prostiedi pocitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvkua sité
ZCU
V akademické siti ZCU WEBnNet jsou v soucasné dobé pouzivany nasledujici komunika¢ni protokoly
a dalsi podp(rné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zarizeni kompatibilni:
® Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfigura¢ni mozZnosti statického omezovani
Sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické
L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.
® Moznosti ochrany spanning tree protokolu vici zneuziti (filtrace BPDU ramcd na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).
® Podpora agregace linek (LACP nebo PAgP).
® Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci
téze VLAN).
® Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.
® Dudlni podpora IPv4 a IPvé unicast i multicast (moZnost soucasné konfigurace IPv4 a IPvé
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).
® Podpora smérovacich protokol BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci
virtualnich smérovacich tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich
instanci).
® Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/servertim.
® Podpora GRE tuneld.



® Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbytecného Sireni
multicastovych ramct/paket( na rozhrani bez explicitnich pfijemc( (IGMPv2/v3 a MLDv1/v2
snooping).

® Moz7nost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu
a definovani rlizného chovani pri prekroceni po¢tu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

® Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributl na
Urovni linkové/sitové/transportni vrstvy aplikovatelna na arovni L2/L3 fyzického i logického
rozhrani (VLAN).

® Vzdaleny management aktivnich prvka (typicky pomoci protokol( Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

® Implementace citaclli prenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou fadku a SNMP.

® MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

® Moznost ochrany proti Gtokdim na Grovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

® Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umoZiujici
implementaci QoS podle modelu rozlisovanych sluzeb (DiffServ).

Nastroje pouZivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiZz musi byt
poptavana zafizeni kompatibilni.

Pripojeni vzdalenych lokalit pomoci VPN

Pro pfipojeni vzdalenych lokalit ZCU je vyuZivan firewall!, pro jeho? management je pouZivan
specializovany software?. Pro sledovani a reportovani provoznich anomalii je pouZivan specializovany
analyzator®. Na firewallu jsou ukonéeny VPN spojeni vzdalenych lokalit vyuZivajici technologii IPSec a
GRE. Pro sledovani provozu na urovni L3/L4 datovych tokd se vyuzivd technologie NetFlow v9.
NetFlow informace exportované z firewallu se zpracovavaji pomoci software FTAS®. Pfistup na
firewall je centralné fizen pomoci protokolu TACACS+.

Mg r Jih, Digitalné podepsal

Magr. Jii Blazek
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'Dva NGFW Fortinet Fortigate 1800F zapojené v clusteru.

%VirtuaIni appliance Fortinet FortiManager.

®Fortinet FortiAnalyzer 3000E.

*http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
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