PoZadované technické parametry
Pfedmétem dodavky je 24 portovy fanless prepinac (1 ks) dle technickych podminek uvedenych nize.

Tabulka povinnych pozadavkii pro 24 portovy fanless pirepinac (1 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti

Trida zatizeni L2 prepinac
Format zarizeni fixni konfigurace
Bezvétrakové provedeni ano
Desktopové provedeni ano
Pocet RJ-45 port 10/100/1000 24
Pocet uplink portl a jejich typ 4x 10G SFP+
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora jumbo ramct ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 256
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametrl protilehlého zafizeni ano
Protokol pro definici Sitenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
Multicast/broadcast storm control - hardwarové omezeni poméru
unicast/multicast rdmc( na portu v procentech ano
Protokol IP

QoS ano
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS — Strict Priority Queue ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano




Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPV2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rGzné chovani pfi pfekroéeni po¢tu MAC adres na portu
(zablokovéni portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného
DHCP serveru ano
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ano
Bezpecnostni funkce umoZznujici ochranu proti podvrzeni zdrojové MAC a IP ano
adresy

IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vic¢i nadfazenému prepinadi, sdileni ano
ovéreni koncovych stanic

Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfristupu (pro
monitoring a snadné nasazeni 802.1x) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Syslog ano
Zarizeni musi byt mozno spravovat pouzivanym management nastrojem v ano
celém moZném rozsahu jeho funkci bez omezeni

Meéreni zakonceni a délky metalického kabelu (TDR) ano
Prepina¢ obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
traceroute) ano
Automatickd aplikace specifické konfigurace pro dané zafizeni po detekci ano

jeho pfipojeni na portu




Dalsi technické pozadavky

Vsechny poptdvané aktivni sitové prvky musi byt z dlvodl ochrany stédvajicich investic a
minimalizace celkovych nakladl na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni
se vSemi jiz pouZivanymi zafizenimi, komunikacnimi protokoly a systémy spravy sité
specifikovanymi nize.

Struktura technické ¢asti nabidky
Technicka ¢ast nabidky musi obsahovat:

Podrobny popis technickych a funkénich parametrd nabizeného teSeni, z néhoZ bude jasné
patrné splnéni jednotlivych poloZek technickych a funkénich pozadavkd technického zadani.
Podrobny popis servisnich azarucnich podminek, znéhoZ bude jasné patrné splnéni
jednotlivych poloZek servisnich a zarucnich pozadavk( zadani.

Podrobnou polozkovou specifikaci nabizenych zafizeni (napf. typl $Sasi, jednotlivych moduld,
operacniho software, napajecich zdrojd apod.).

Popis prostiedi poéitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBnNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podplirné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MoZnosti ochrany spanning tree protokolu viéi zneuziti (filtrace BPDU ramcl na jednotlivych
rozhranich, kontrola ptipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestdch, moZnosti vytvareni logicky oddélenych instanci virtualnich smérovacich
tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serveriim.
Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytec¢ného Sifeni multicastovych
ramc0/paketl na rozhrani bez explicitnich pfijemct (IGMPv2/v3 a MLDv1/v2 snooping).
MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
razného chovani pfi prekroceni poctu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributd na
urovni linkové/sitové/transportni vrstvy aplikovatelnd na drovni L2/L3 fyzického i logického
rozhrani (VLAN).

Vzdaleny management aktivnich prvk( (typicky pomoci protokold Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace Ccitaéll prenesenych bytl/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou radku a SNMP.



e  MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

e Moznost ochrany proti Utokiim na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umozniujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouZivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafrizeni kompatibilni.

Sprdva konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk( Cisco je provadéno centralné
automaticky pomoci systému Oxidized® periodicky alespori jednou denné. Archivace (zmén) historie
konfiguraci je udrzovana minimalné po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoZfiujici paralelni
vykonavani ptikaz(.

Sprava bezdrdtové sité

Na ZCU je provozovana bezdratova sit eduroam?, kterd podporuje IP mobilitu a roaming uZivatel(
v ramci ¢eské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut viastni systém zaloZeny na open-source
reSeni. Obé feSeni jsou navdzana na AAA infrastrukturu zaloZzenou na ovéfovacim serveru
freeRADIUS*. Pro spravu a konfiguraci bezdratovych pFistupovych bod( je vyuZivdno centralizované
feSeni. Jako centralni prvky jsou pouZity Etyfi bezdratové Fadic¢e® pracujici v rezimu active/standby,
které jsou schopny soucasné spravovat az 1500 AP. KudrZeni konzistentni konfigurace obou
bezdratovych Fadi¢ll je pouZivan specializovany software®.

Inventarizace sit'ovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikacnich prvkd a koncovych
zafizeni jako jsou uZivatelskd PC, notebooky, servery a sitové tiskarny) se vyuzivaji dva druhy
nastroja:

e registraéni systém Sauron’ v prostiedi sité ZCU (uZivatelé a administratofi registruji sitova
zaFizeni pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostfedi kolejni sité (véetné
funkce fizeni pFistupu opravnénych uZivateld do sité na zakladé konfigurace kolejnich DHCP/DNS
server( a pravidel na centralnim kolejnim firewallu)

e on-line systémy NAV® ktery na zadkladé periodicky ziskdvanych informaci z aktivnich
komunikacnich prvkl pomoci protokoli SNMP a CDP poskytuji informace o zafizenich
pfipojenych do sité (napf. pocty, typy a verze OS aktivnich prvk(, informace o topologii sité,
VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy, ptipojeni MAC/IP
adres za konkrétnimi fyzickymi porty jednotlivych pfepinacl, informace o SMB atd.'®) s moZnosti

Thttps://github.com/ytti/oxidized

2Vlastni otevFeny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentl FAV.
3http://www.eduroam.cz

http://freeradius.org

Dva bezdratové fadice Cisco Wireless LAN Controller (WLC) 5520 pro 1500 AP.

6Cisco Prime Infrastructure verze 3.9 pro 4000 uzld provozovany ve virtualizovaném prostiedi.
http://sauron.jyu.fi/

8Vlastni otevFeny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentl FAV.
%https://nav.uninett.no/

107 bezpe&nostnich divodd se viak zamérné nevyuzivaji integrované sluzby manipulace se stavy portd
prepinacl vyZzadujici SNMP pfistup pro zapis.



pokrocilého vyhledavani (napt. nalezeni fyzického ptipojeni zafizeni s danou IP/MAC adresou,
nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovdani non-stop dostupnosti na Grovni sluZeb se pouZiva systém Nagios'!, ktery je soucasné
také wvyuZivdn pro monitorovani dostupnosti vsech aktivnich komunikacnich  prvki
a sluzebnich/management serverl, véetné konfigurace automatického upozornovani/eskalace
e-mailem pri detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouzivéa systém Nagios,
ktery je wvyuZivdn pro monitorovani dostupnosti vsech aktivnich komunikacnich prvki
a sluzebnich/management server(i systému VolP ZCU, véetné konfigurace automatického
upozorfiovani/eskalace e-mailem pfi detekci problémové/chybové situace.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikaénich
prvk vsech prostfedi pomoci SNMP?!? (typicky zatizeni CPU, obsazeni operaéni paméti, stav
napajecich zdrojt, teplota, pocet BGP prefix( a stavové informace jednotlivych portd/rozhrani jako
pocet prenesenych bytl/ramci/paketl, chybovost portl/rozhrani atd.) se pouziva systém NAV.

Pro sledovani provozu na urovni L3/L4 datovych tokd se vyuziva technologie NetFlow v9. NetFlow
informace exportované ze smérovacq, linuxovych firewalll (kolejni extranet) se zpracovavaji pomoci
software FTAS®.

Pro monitorovani problémovych provoznich stav(l se pouZiva standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢em? se navic vyuZiva i nadstavba Zenoss Corel® pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jesté dale inteligentné pfedzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hldseni z aktivnich prvkG OSSEC™ a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomaliich na Urovni automatické detekce podezielych IPv4 datovych tokl podle analyzy
NetFlow dat poskytuje software FTAS.

Vynucovani bezpecnostni sitové pristupové politiky umozZnujici centralizované systémové zablokovani
pfistupu problémovych uZivatelll do sité ¢i sitovych sluzeb (blacklist) zejména na Urovni L2 VACL nebo
L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize
mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci néstroje NetSpy'®. Tento
vlastni nastroj také poskytuje dalsi potiebné podplrné administratorské funkce jako
napf. automatickou detekci neregistrovanych zafizeni, vyhledani riznych konfliktnich sitovych stav,
management VLAN/IP podsiti atd.

Vzdéleny administratorsky pFistup ke viem aktivnim sitovym prvkim je zajistén pouzel’ pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpeénych
podsiti/IP adres. Management rozhrani L2 pfepinacl je umisténo ve vyhrazené IP podsiti chranéné

Thttp://www.nagios.org/

12Konfigurace aktivnich prvk{ pouze v reZzimu pro &teni s povolenymi IP adresami management stanic dle ACL.
Bhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
14http://www.zenoss.com/solution/network-monitoring

http://www.ossec.net/

18Vlastni otevieny systém zaloZeny na vyuZiti vysledki diplomovych praci studentd FAV.

g vyjimkou mensiho poctu zastaralych prepinacl, které SSH nepodporuji a jsou postupné podle financnich
moznosti nahrazovany.



firewallem. Pro L3 prepinade/smérovace je konfigurovana ochrana Control Plane Policing/CoPP,
pokud tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke
konfigurovanym zatizenim je k dispozici na TACACS+ serverech CIV ZCU.

Pozadavky na zaruku za jakost

e  Zadavatel poZaduje originalni a novd zafizeni ur¢ena pro evropsky trh, licencovana ve jménu
Zadavatele tak, aby bylo mozné eskalovat pfipadné zdvady na technickou podporu vyrobce.

e Dodavatel je povinen s doddvkou doloZit oficidlni potvrzeni zastoupeni vyrobce o urceni
dodavanych dild a zafizeni (seznamu vyrobnich Ccisel). Vyrobni Cisla svdzana s identitou
koncového zakaznika (ZCU) doloZi Dodavatel na pozadani...

e Vsechna dodand sitova zfizeni musi byt 100% kompatibilni se zafizenimi pouzivanymi v souc¢asné
dobé, spolupracovat s jejich konfiguraci a nastavenim a musi zajistit kontinudlni provoz stavajici
pocitacové sité bez vynaloZeni dodatecnych naklada.

e  Dodavatel poskytne zadavateli po dobu trvani servisni podpory (36 mésicl) autorizovany pfistup
pro stahovani novych verzi programového vybaveni (SW releases) a autorizovany pfistup do
servisniho a asistenc¢niho centra vyrobce pro feseni vzniklych problém.

e Dodavatel se déle zavazuje ziskat potfebné SW produkty legadlnim zplsobem za podminek
stanovenych vyrobcem zaftizeni.

eV databazi vyrobce musi byt Zadavatel veden jako prvni uZivatel zboZi.

e  Nabidka bude zahrnovat zaruku za jakost po dobu 36 mésicti od podpisu dodacich listd obéma
smluvnimi stranami.

e  Zaruka za jakost bude zahrnovat:

e vyménu vadného dilu nebo zafizeni do 10 pracovnich dnll od nahlaseni zdvady zastupcem
Zadavatele,
e narok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence.
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