Pozadované technické parametry dodavky

Pfedmé&tem plnéni vefejné zakazky je doddvka vysoce dostupné sestavy firewallu nové generace
(NGFW) a systému pro zpracovani a korelaci logll dle technickych podminek uvedenych nize.

Tabulka povinnych pozadavku pro firewall nové generace

(pozadovany 2 ks)

Pozadavky na funkcionalitu

Minimalni poZadavky

Typ zafizeni

NGFW (Next-Generation Firewall) -
pravidla a politiky musi byt mozné
vytvafet jednoduSe a intuitivné v
grafickém prostfedi vyuZivanim objekt(
aplikace, uzivatel/skupina, poCital
apod.

Format zafizeni

Hardwarova appliance

Vysoka dostupnost/High Availability

V rezimech active/passive i active/active
na L2 vrstvé bez dalSich nakladU

Minimalni poCet a typ rozhrani 40/100G

4, QSFP+/QSFP28

Minimalni poCet a typ rozhrani 1/10/25G

8, SFP/SFP+/SFP28

Minimalni poCet a typ rozhrani pro vzdjemné propojeni
zafizeni v rezimu vysoké dostupnosti

2, SFP+

Minimalni poCet a typ rozhrani vyhrazenych pro vzdaleny
management

2, Rl45

Pozadovany pocCet a typ 100G transceiver(

2, 100G QSFP28 aktivni opticky kabel
(AOC), délka 7 m, kompatibilni s
dodanym hardware i s pfimo pfipojenym
stavajicim zafizenim

Pozadovany poCet a typ 25G transceiverl

2, 25G SFP28 aktivni opticky kabel
(AOC), délka 7 m, kompatibilni s
dodanym hardware i s pfimo pfipojenym
stavajicim zafizenim

4, 25GBase-LR, SFP28, 10 km, DDM

Pozadovany poCet a typ 25G transceiverl pro pfimo
pfipojena stavajici zafizeni

4, 25GBase-LR, SFP28, 10 km, DDM

Redundantni napdjeci AC zdroje ano
Napajeci zdroje vyménitelné za chodu ano
Podporované funkce

Provoz zafizeni v rezimu L3 (smérovani) ano
Provoz zafizeni v reZzimu L2 (pFepindni nebo
transparentni) pfi zachovani vSech relevantnich kontrol | ano
provozu

Podpora stateful failover ano
Smérovani pro IPv4 a IPv6 s akceleraci v hardware ano
Statické i dynamické smérovani pro IPv4 (OSPF, BGP) ano
Statické i dynamické smérovani pro IPv6 (OSPFv3,
MP-BGP) ano
Podpora multicast PIM (dense i sparse mad), ano

Source-Specific Multicast (SSM), IGMPv2/3




Podpora multicast IPv6 (dense i sparse madd),

Source-Specific Multicast (SSM), MLDv1/2 ano
Podpora Policy-based routing ano
Podpora vytvafeni logicky oddélenych instanci virtualnich
smérovacich tabulek (obdoba VRF-Lite), mUlzZe byt | ano
nahrazena funkcionalitou virtualnich instanci firewall(

Podpora virtualnich instanci firewallu — pIna funkcionalita
jednotlivych virtudlnich firewalll ano
PoCet virtualnich instanci firewallu 10
Podpora prekladu adres Static/Dynamic NAT, PAT,
Source/Destination NAT ano
Podpora protokolu IPv6 pro management, IPv6 tunnelling, ano
firewalling, NAT46, NAT64, IPv6 IPSec VPN

Podpora minimalné 1000 VLAN ano
Podpora IEEE 802.1Q ano
Podpora QoS pro IPv4 a IPv6 ano
Podpora prioritizace provozu na aplikani Grovni (7.
vrstva) ano
Podpora Link Aggregation |IEEE 802.3ad/LACP ano
Vytvafeni bezpe€nostnich zon (Zone-based firewall) ano
Integrace s Active Directory — fizeni, monitoring a
reporting dle uZivatelll nezévisle na vyuZivané stanici (IP) ano
VPN koncentrator

Vytvafeni LAN-to-LAN IPSec VPN v transportnim i
tunelovacim médu ano
Podpora tunelovani provozu pomoci technologie GRE ano
Podpora vzdaleného pfistupu pro uzivatele pomoci IPSec ano
VPN a SSL VPN

Podpora SSL VPN vzdaleného pfistupu na platformach MS
Windows, Apple macOS, Linux a mobilnich platformach | ano
Android, Apple a Windows

Podpora autentizace a autorizace uzivateld pomoci MS
Active Directory/LDAP, RADIUS, lokalni databaze ano
Oveérovani VPN uZivatell jménem a heslem ano
Ovéfovani VPN uZivatell osobnim certifikatem ano
AplikaCni firewall

Funkce rozpoznavani populadrnich sitovych aplikaci na
zakladé jejich charakteristiky provozu na aplikani vrstvé, | ano
aplikace rozdéleny do pfehlednych kategorii

Pravidelna automatickd aktualizace signatur aplikaci
vyrobcem bez nutnosti upgrade OS ano
MoZnost vytvarFet signatury pro vlastni aplikace ano
Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem
aktualizovanou databdzi, pFednastavenymi  profily,
moznosti definovat r0zné profily na rlGzny druh ano
komunikace, moznost vytvafet vlastni signatury,
integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokolU

MoZnost souCasného provozu aplikaCniho firewallu a ano

IDP/IPS




Rekognoskace aplikaci za provozu ano
Detekce a blokovani Botnet komunikace ano
Podpora inspekce SSL spojeni (MITM) vCetné podpory
TLSV1.3 ano
DoS/DDoS ochrana

Dekdédovani DNS, HTTP ano
Identifikace GtoCicich stanic — prahové hodnoty pro ano
dotazy za Casovou jednotku

Akce blokace pozadavk(, akce sniZzeni poCtu poZadavkl ano
za Casovou jednotku

Podpora antispoofingové kontroly RPFC (Reverse Path
Forwarding Check) pro IPv4 i IPv6 ano
Ochrana centralniho procesoru (Control Plane) ano
Sprava a monitoring

Centralizované grafické rozhrani pro kompletni spravu
firewallu, resp. HA clusteru jako celku, a online | ano
monitorovani aktudlniho stavu

Textov€ orientované konfiguraCni rozhrani (CLI) ano
MozZnost povySeni operaniho software zafizeni po siti
pomoci protokolll TFTP, FTP a/nebo HTTP, HTTPS, | ano
SFTP/SCP

MozZnost nahrani/zalohovani textové konfigurace zafizeni

po siti pomoci protokoll TFTP, FTP a/nebo HTTP, HTTPS, | ano
SFTP/SCP

Pfistup pomoci protokolu SSHv2 ano
Podpora protokoltl SNMPv2, SNMPv3 ano
DNS klient ano
Podpora synchronizace €asu protokolem NTPv3 ano
Podpora netflow, sflow nebo ekvivalentnich exportu
statistik datovych tokU/flow ano
Export statistik datovych tokl/flow selektivné na vice
kolektorll ano
RADIUS klient pro AAA (autentizace, autorizace,
accounting) ano
Ovéfovani pfistupu k zafizeni pomoci RADIUS nebo
TACACS+ protokolu ano
Lokalni logovani na zafizeni ano
Kapacita lokalniho ulozisté logl 2TB
Vzdalené logovani na syslog server ano
Podpora podrobného logovani a reportovani udalosti na ano
siti, aktivit a tendenci v redlném Case

Korelace logll a udélosti ano
Vynuceni potvrzeni zmé&n nastaveni ano
Systémovy rollback konfigurace ano
Sprava revizi konfiguraci ano
Vykonnostni parametry firewallu

Agregovana propustnost aplikaCniho firewallu pfi plném
zatiZeni (provoz IPv4/IPv6) 120/120 Gb/s
Maximalni zpozdéni pfi pozadované propustnosti 5 pis

firewallu




PoCet soub&znych TCP spojeni 10 milién0
PoCet novych spojeni 500 tisic/s
Propustnost IPSec VPN (AES256 + SHA256) 50 Gb/s
Propustnost SSL VPN 10 Gb/s
Pocet sou€asné pfipojenych VPN uZivatelll 8000
Agregovana propustnost IPS pfi plném zatizeni 20 Gb/s
Agrng\I/ana propustnost aplikaCni kontroly pfi plné 30 Gb/s
zatizeni

Tabulka povinnych pozadavkul pro systém na zpracovani a

korelaci logu z firewallu (poZzadovan 1

ks)

Pozadavky na funkcionalitu Minimalni poZadavky
Typ zafizeni Hardwarova appliance
Redundantni napdjeci AC zdroje ano

Napajeci zdroje vyménitelné za chodu ano

Hot-swap disky ano

Minimalni vyuZitelnd kapacita disk0 pro uloZeni 20T

logovacich zdznamU

Celkovy poc€et zaznamU uloZitelnych za 1 den 500 GB

Minimalni poCet novych zdznamu 20 tisic/s

Minimalni poCet novych zaznam( pro analyzu 10 tisic/s

Minimalni poCet a typ rozhrani 1G/10G 2, SFP/SFP+
Minimalni poCet rozhrani RJ45 2

Podpora Link Aggregation IEEE 802.3ad/LACP ano

Generovani reportl podle Sablon ano

Vytvareni vlastnich Sablon pro reporty ano

DalSi pozadavky

e Zadavatel pozaduje pfevod konfigurace ze stavajiciho zafizeni na dodané bez ztraty

funkcionality.

e VSechny poptavané aktivni sitové prvky musi byt z divodU ochrany stavajicich investic a
minimalizace celkovych ndkladl na vlastnictvi a provoz poditacové sité zadavatele
kompatibilni se v§emi jiz pouzivanymi zafizenimi, komunikaCnimi protokoly a systémy spravy

sité specifikovanymi nize.

Pozadavky na zaruku a servis dodavky

Zadavatel pozaduje dalSi souvisejici plnéni:

e Dodavka Zbozi do mista plnéni.

e Technickd dokumentace v elektronické podobé.
e UZivatelska pFirucka.
[ J

Dodavatel poskytne Zadavateli po dobu trvani zaruky vSechny relevantni verze operacniho
software nabizené vyrobcem tak, aby dodané feSeni fungovalo bez zédvad. Dodavatel se
souCasné zavazuje informovat Zadavatele o novych softwarovych verzich a funk&nostech,
které mohou rozSifovat dodané feSeni. Dodavatel se zavazuje ziskat potfebné softwarové
produkty legélnim zplsobem za podminek stanovenych vyrobcem zafizeni,

Dodavatel zajisti Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, pokud ji
vyrobce v rdmci své podpory koncovym uZivatellm poskytuje.

VeSkeré zakonem vyZadované dokumenty potfebné pro provoz nabizenych zafizeni na Gzemi
Ceské republiky (prohlageni o shodé apod.).



e Dodavatel je povinen zajistit dostupnost novych originalnich ndhradnich dild od vyrobce pro
dodané FeSeni za podminek specifikovanych Zadavatelem v rezimu 8h x 5d x NBD (poCet
hodin dostupnosti servisu uchaze€e x pocCet dni v tydnu dostupnosti servisu dodavatele x
doba pro odeslani nahradniho dilu Zadavateli do mista plnéni).
VySe specifikovanou zaruéni |hUtu, servis a dostupnost nahradnich dill Zadavatel pozaduje po dobu
60 mésicU.

Popis prostfedi pogitacové sité& ZCU

Pouzivané komunikaéni protokoly a podpurné vlastnosti aktivnich prvk
sité ZCU

V akademické siti ZCU WEBnet jsou v souasné dob& pouZivany nasledujici komunika&ni protokoly
a dalSi podpUlirné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zafizeni kompatibilni:

e Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraCni mozZnosti statického omezovani
Sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické
L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e Moznosti ochrany spanning tree protokolu vlé&i zneuZiti (filtrace BPDU ramcl na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

® Podpora agregace linek (LACP nebo PAgP).

e Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci
téZe VLAN).

e Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

e Dualni podpora IPv4 aIPv6 unicast i multicast (mozZnost souasné konfigurace IPv4 a IPv6
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

e Podpora smérovacich protokoll BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smeérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci
virtualnich smérovacich tabulek v ramci téhoZz L3 pfepinaCe (podpora virtualnich
smérovacich instanci).

® Podpora HSRP nebo VRRP pro zajiSténi redundance vychozi brany koncovym
stanicim/serveriim.

e Podpora GRE tuneld.

e Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbyte€ného Sifeni
multicastovych ramcl/paket( na rozhrani bez explicitnich pFijemcl (IGMPv2/v3 a MLDv1/v2
snooping).

e Moznost definovat povolené MAC adresy na portu, jejich maximalni poCet na portu
a definovéni rlzného chovani pfi prekroCeni poétu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

e Hardwarovd podpora bezstavové bezpelnostni filtrace provozu podle L2/L3/L4 atributl na
urovni linkové/sitové/transportni vrstvy aplikovatelnd na drovni L2/L3 fyzického i logického
rozhrani (VLAN).

e Vzdaleny management aktivnich prvkd (typicky pomoci protokol(l Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

e Implementace CitaBl pfenesenych bytU/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pfes pfikazovou fadku a SNMP.

® Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

® Moznost ochrany proti Utokm na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e Hardwarovd podpora zajiSténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoZznujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).



Popis sou¢asného stavu

ZCU vsoulasné dob& pouZivd jako centrdlni firewall dvojici zafizeni Fortinet Fortigate 3700D
vrezimu active/standby. Aktivni i zdlozni firewall je pfipojen do dvojice zafizeni Cisco Nexus
93180YC-EX vyuzivajici technologii vPC (Virtual Port Channel). Pouzitym typem optického rozhrani je
v obou pfipadech QSFP28. Interné je pro rozkladani zat€ze vyuzivan clustering. N&které virtualni
domény (VDOM) jsou aktivni na primarnim firewallu, jiné na sekundarnim firewallu. Pfipojeni do sité
ZCU je realizovano na trovni L3 pomoci MP-BGP pro kaZzdy VDOM separatn&. Patefni sit ZCU pouZiva
technologii EVPN/VXLAN. Planuje se pfechod na VXLAN L2VPN technologii i v prostfedi firewallu. Na
firewallu jsou ukon&eny VPN spojeni vzdalenych lokalit vyuzivajici technologii IPSec a GRE.

Pro sledovéni provozu na urovni L3/L4 datovych tok( se vyuzivé technologie NetFlow v9. NetFlow
informace exportované z firewallu se zpracovavaji pomoci software FTAS!. Pfistup na firewall je
centralné fizen pomoci protokolu TACACS+.

' http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf



