Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.
e 48 portovy PoE+ prepinac s 10 Gb uplink porty s podporou mGig (3 ks).

e 48 portovy PoE+ prepinac s 1 Gb uplink porty (10 ks).
e 48 portovy prepinac s 1 Gb uplink porty (2 ks).

Tabulka povinnych pozadavku pro vSechny pozadované

prepinace

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zarfizeni

L2 prepinac

Format zarizeni

fixni konfigurace, rozsifitelny na
stohovani, 1RU

Stohovatelny

ano, modulem

Stohovani kompatibilni se vsemi prepinaci pozadovanymi v této ZD ano
Interni redundantni ventilatory ano
MozZnost instalovat interni redundantni napajeci zdroj ano
Vlastnosti stohovani

Vzajemné stohovani vsech model( stejné fady s 1GE/10GE uplinky ano
Pocet prepinacl ve stohu 8
Automaticka kontrola a sjednoceni verze software prepinaci ve stohu ano
le)in.ost’ predkonfigurace neexistujictho prepinace ve stohu pred jeho ano
pFipojenim

Seskupovani portt (IEEE 802.3ad) mezi rdznymi prvky stohu ano
Kterykoli prvek ve stohu muzZe byt fidicim prvkem stohu (1:N redundance) |ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramct" ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametri protilehlého zafizeni ano
Protokol pro definici sifenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu ano
Multicast/broadcast storm control - hardwarové omezeni poméru
unicast/multicast ramc(i na portu v procentech ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano




QoS ano
Minimalni pocet HW QoS front 8
QoS classification - ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS - Strict Priority Queue ano
QoS Policing ano
QoS i na stohovacim spoji ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPvé6 Port ACL ano
Podpora IPvé First Hop Security RA guard ano
Podpora IPvé First Hop Security DHCPvé6 guard ano
Podpora IPvé First Hop Security IPvé6 Binding Integrity Guard ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na portu ano
Moznost definovat r(zné chovani pri prekroceni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umozZnujici ochranu proti pfipojeni neautorizovaného
DHCP serveru ano
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP
adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vUi¢i nadrazenému prepinaci, sdileni
ovéreni koncovych stanic ano
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni 802.1x) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano




NTP klient s MD5 autentizaci ano

RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ano
Model-driven programovatelnost prostrednictvim RESTCONF,

NETCONF/YANG ano
Streaming telemetrie prostfednictvim NETCONF/XML ano
Zarizeni musi byt mozno spravovat pouZivanym management nastrojem v

celém mozném rozsahu jeho funkci bez omezeni ano
Méreni zakoncéeni a délky metalického kabelu (TDR) ano
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2

traceroute) ano
PrepinaC si mQze automaticky zazalohovat a obnovit firmware vcetné

konfigurace z nadrazeného smérovace ano
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci ano

jeho pripojeni na portu

Tabulka povinnych pozadavku pro 48 portovy PoE+ prepinac
s 10 Gb uplink porty s podporou mGig (3 ks)

Pozadavek na funkcionalitu Minimalni poZzadavky
Pocet RJ-45 port( 10/100/1000 36

Pocet RJ-45 port(i mGig 10/5/2,5 Gb/s IEEE 802.3bz a 802.3an 12

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano
Dostupny vykon pro napajeni PoE port 1000 W
Pocet uplink portl a jejich typ 4x 10GE SFP+
Stohovani pozadovano ano
Minimalni délka stohovaciho kabelu 100 cm
Ssho?ncist poskytovat PoE napajeni pripojenym zafizenim i béhem restartu ano
prepinace

Tabulka povinnych pozadavku pro 48 portovy PoE+ prepinac
s 1 Gb uplink porty (10 ks)

PoZadavek na funkcionalitu Minimalni poZzadavky
Pocet RJ-45 portli 10/100/1000 48

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE port( 700 W

Pocet uplink portl a jejich typ 4x 1GE SFP

Stohovani pozadovano ano

Minimalni délka stohovaciho kabelu 50 cm

SshoPncist poskytovat PoE napéajeni pfipojenym zafizenim i béhem restartu ano

prepinace

Tabulka povinnych pozadavku pro 48 portovy prepinac s 1 Gb
uplink porty (2 ks)

| PoZadavek na funkcionalitu | Minimalni poZadavky |




Pocet RJ-45 port 10/100/1000 48

Pocet uplink portl a jejich typ 4x 1GE SFP
Stohovani poZzadovano ano
Minimalni délka stohovaciho kabelu 50 cm

Dalsi technické pozadavky

e Vsechny poptavané aktivni sitové prvky musi byt z dlvodld ochrany stavajicich investic a
minimalizace celkovych naklad(l na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni
se vSemi jiz pouZivanymi zafizenimi, komunikaénimi protokoly a systémy spravy sité
specifikovanymi nize.

Struktura technické casti nabidky

Technicka ¢ast nabidky musi obsahovat:

e  Podrobny popis technickych a funkénich parametrii nabizeného feseni, z néhoz bude jasné
patrné splnéni jednotlivych polozek technickych a funkénich pozadavk( technického zadani.

®  Podrobny popis servisnich azarucnich podminek, znéhoZ bude jasné patrné splnéni
jednotlivych poloZek servisnich a zaruc¢nich pozadavkd zadani.

e Podrobnou polozkovou specifikaci nabizenych zafizeni (nap¥. typa $asi, jednotlivych moduld,
operacniho software, napajecich zdroju apod.).

Popis prostredi poc¢itacové sité ZCU

Pouzivané komunikacni protokoly a podpurné vlastnosti aktivnich prvka

sité ZCU

V akademické siti ZCU WEBnNet jsou v soucasné dobé& pouzivany nasledujici komunikaéni protokoly

a dalsi podp(rné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zarizeni kompatibilni:

e  Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e MozZnosti ochrany spanning tree protokolu vici zneufZiti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

®  Podpora agregace linek (LACP nebo PAgP).

e Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci téze
VLAN).

®  Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.

e Dudlni podpora IPv4 a IPvé6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

e Podpora smérovacich protokol(i BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci virtualnich smérovacich
tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

e Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverdm.

e Podpora GRE tunel(.

e  Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbyte¢ného sifeni multicastovych
ramci/paketd na rozhrani bez explicitnich prijemcl (IGMPv2/v3 a MLDv1/v2 snooping).

e Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
razného chovani pri prekroceni poc¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).



e Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributd na
urovni linkové/sitové/transportni vrstvy aplikovatelnd na Grovni L2/L3 fyzického i logického
rozhrani (VLAN).

e Vzdaleny management aktivnich prvkd (typicky pomoci protokold Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

e Implementace citacli prenesenych bytl/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pristupné pres prikazovou radku a SNMP.

e Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

e MozZnost ochrany proti Gtokiim na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributll umoZiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouZivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk(i Cisco je provadéno centralné
automaticky pomoci systému Oxidized® periodicky alespof jednou denné. Archivace (zmén) historie
konfiguraci je udrzovana minimalné po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoziujici paralelni
vykonavani prikazd.

Sprava bezdratové sitée

Na ZCU je provozovana bezdratova sit eduroam?®, ktera podporuje IP mobilitu a roaming uZivateld
v ramci ¢eské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém zaloZeny na open-source
feSeni. Obé freSeni jsou navazina na AAA infrastrukturu zaloZenou na ovérfovacim serveru
freeRADIUS®. Pro spravu a konfiguraci bezdratovych pFistupovych bodu je vyuZivano centralizované
Feseni. Jako centralni prvky jsou pouZity ¢tyfi bezdratové fadi¢e® pracujici v reZimu active/standby,
které jsou schopny soucasné spravovat az 1500 AP. K udrZeni konzistentni konfigurace obou
bezdratovych Fadi¢ je pouZivan specializovany software®.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikaénich prvk( a koncovych

zafizeni jako jsou uZivatelskd PC, notebooky, servery a sitové tiskdrny) se vyuzivaji dva druhy

nastroju:

e registraéni systém Sauron’ v prostfedi sité ZCU (uZivatelé a administratofi registruji sitova
zafizeni pomoci sluzby ,hostmaster®) a registracni systém Knet® v prostfedi kolejni sité (véetné
funkce fizeni pristupu opravnénych uzivatell do sité na zakladé konfigurace kolejnich DHCP/DNS
server( a pravidel na centralnim kolejnim firewallu)

e on-line systétmy NAV’, ktery na zakladé periodicky ziskavanych informaci z aktivnich
komunikacnich prvkd pomoci protokold SNMP a CDP poskytuji informace o zafizenich

*https://github.com/ytti/oxidized

%\/lastni otevieny systém zaloZeny na vyuziti vysledkd diplomovych praci studentt FAV.
*http://www.eduroam.cz

*http://freeradius.org

*Dva bezdratové fadi¢e Cisco Wireless Controller Cisco Catalyst 9800-40.

®Cisco Prime Infrastructure verze 3.10 pro 4000 uzl( provozovany ve virtualizovaném prostredi.
’http://sauron.jyu.fi/

8/lastni otevieny systém zaloZeny na vyuziti vysledk( diplomovych praci student(l FAV.
*https://nav.uninett.no/



pfipojenych do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace o topologii sit€,
VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy, pripojeni MAC/IP
adres za konkrétnimi fyzickymi porty jednotlivych pfepinacéd, informace o SMB atd.’®) s moZnosti
pokrocilého vyhledavani (napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou,
nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovani provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Urovni sluzeb se pouZiva systém Nagios™, ktery je soucasné
také wvyuzivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich  prvkd
a sluzebnich/management serverll, vcetné konfigurace automatického upozornovani/eskalace
e-mailem pri detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouZiva systém Nagios,
ktery je wvyuZivan pro monitorovani dostupnosti vsech aktivnich komunikacnich prvki
a sluzebnich/management server(i systému VolP ZCU, véetné konfigurace automatického
upozornovani/eskalace e-mailem pri detekci problémové/chybové situace.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich
prvkGi véech prostfedi pomoci SNMP*? (typicky zatizeni CPU, obsazeni operaéni paméti, stav
napajecich zdroju, teplota, pocet BGP prefix(l a stavové informace jednotlivych port(i/rozhrani jako
pocet pfenesenych bytl/ramcll/pakett, chybovost portl/rozhrani atd.) se pouziva systém NAV.

Pro sledovani provozu na Urovni L3/L4 datovych tok( se vyuziva technologie NetFlow v9. NetFlow
informace exportované ze smérovacd, linuxovych firewalld (kolejni extranet) se zpracovavaji pomoci
software FTAS™,

Pro monitorovani problémovych provoznich stavli se pouzivad standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pficéemz se navic vyuziva i nadstavba Zenoss Core™ pro inteligentni korelaci trapt.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hlaseni z aktivnich prvkd OSSEC™ a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomaliich na Grovni automatické detekce podezielych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software FTAS.

Vynucovani bezpecnostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pristupu problémovych uzivateld do sité ¢i sitovych sluzeb (blacklist) zejména na trovni L2 VACL nebo
L3 ACL pripadné jesté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize
mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci nastroje NetSpy®. Tento
vlastni nastroj také poskytuje dalsi potfebné podpirné administratorské funkce jako
napf. automatickou detekci neregistrovanych zafizeni, vyhledani riiznych konfliktnich sitovych stavi,
management VLAN/IP podsiti atd.

197 bezpecnostnich diivod( se viak zamé&rné nevyuzivaji integrované sluzby manipulace se stavy portd
prepinact vyzadujici SNMP pristup pro zapis.

Uhttp://www.nagios.org/

2Konfigurace aktivnich prvkd pouze v reZimu pro &teni s povolenymi IP adresami management stanic dle ACL.
Bhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
Yhttp://www.zenoss.com/solution/network-monitoring

Bhttp://www.ossec.net/

by|astni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci student(i FAV.



Vzdaleny administratorsky pfistup ke véem aktivnim sitovym prvkim je zajistén pouze' pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpecnych
podsiti/IP adres. Management rozhrani L2 pfepinacli je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 prepinace/smérovace je konfigurovana ochrana Control Plane Policing/CoPP,
pokud tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke
konfigurovanym zafizenim je k dispozici na TACACS+ serverech CIV ZCU.

75 vyjimkou mensiho poctu zastaralych prepinaci, které SSH nepodporuji a jsou postupné podle finan¢nich
moznosti nahrazovany.
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