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PoZadované technické parametry dodavky

Predmétem dodavky jsou VPN koncentratory (poZzadovany 2 ks) dle technickych podminek

uvedenych nize.

Tabulka povinnych pozadavkit pro VPN koncentrator (poZadovany 2 Kks)

Pozadovana funkcionalita

Minimalni pozadavky

Zakladni vlastnosti

Typ zafizeni

Stavovy firewall / VPN
koncentrator

Vysoka dostupnost/High Availability

V rezimech active/passive
i active/active

Format zafizeni

samostatné zafizeni

Pocet a typ rozhrani 1/10G dedikovanych pro management 1, SFP+
Pocet a typ rozhrani 1/10/25G 8, SFP+/SFP28
Moznost rozsifeni o moduly rozhrani s rychlosti 40 Gb/s ano

PoZadovany pocet a typ transceiveru

4 ks, 25GBase AOC, 7 m

Redundantni napajeci AC zdroj

ano

Napajeci zdroje vyménitelné za chodu ano
Vykonnostni parametry

Pocet soucasné otevienych spojeni 5 milidon0
Pocet novych spojeni za vtefinu 600 tisic
Agregovana propustnost firewallu 35 Gb/s
Agregovana propustnost VPN koncentratoru (Sifrovani AES256) 9 Gb/s
Agregovana propustnost IPSec VPN 12 Gb/s

Podporované funkce

Stateful failover

V reZimech active/active
i active/passive

Pocet VLAN 700
Provoz zatizeni v rezimu L3 (smérovani) ano
Provoz zafizeni v reZimu L2 (pfepindni nebo transparentni) ano
Seskupovani portt IEEE 802.3ad ano
Statické i dynamické smérovani pro IPv4 (OSPF, BGP) ano
Statické i dynamické smérovani pro IPv6 (OSPFv3, MP-BGP) ano
NAT64 a DNS64 ano
Policy based Routing ano
Kontrola paketl TCP provozu s ochranou pred utoky, jejichz cilem je obejit ano
bezpecnostni prvky nestandardnim rozkladem dat do paketd, fragmentaci, apod.

Filtrace IPv4 a IPv6 provozu ano
Inspekce IPv4 a IPv6 provozu ano
Filtrace podle identity uZivatele nebo jeho skupiny definované v AD ano
Filtrace komunikace Botnet sité s vyuZitim databazi o divéryhodnosti adres v ano
Internetu

Funkce QoS aZ na urovni jednotlivych tokd (flow) s podporou LLQ ano
Bezpecnostni pravidla se zohlednénim i identity uZivatele ano
Bezpecnostni pravidla se zohlednénim informaci o koncovém zafizeni (typ, stav, ano
apod.)

API rozhrani pro sdileni kontextovych informaci s dalSimi systémy ano
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RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
DHCP relay ano
Sprava

CLI rozhrani ano
Pfistup pomoci protokolu SSHv2 ano
Omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Protokoly SNMPv2, SNMPv3 ano
Ovérovani pristupu k zafizeni pomoci RADIUS anebo TACACS+ protokolu ano
Rizeni pfistupu na zatizeni podle roli administratord ano
Vzdalené logovani na syslog server ano
Export statistik datovych tok(i pomoci netflow, sflow nebo ekvivalentnich ano
Vzdalené sprava konfigurace pres grafické rozhrani bez nutnosti instalace

2vl&étniho SW ano
Prehledy a statistiky na dohledové konzoli s filtraci podle Casu, typl incident, ano
aplikaci, koncovych stanic

Centralni dohledova konzole s vytvarenim reportl manudlné a podle ¢asového ano
harmonogramu

Centralni dohledova konzole s korelaci udalosti s definici odpovidajicich akci, nap¥. ano
zaslani korelované udalosti na SIEM, generovani mailu apod.

Funkcionalita VPN

Pocet soubéznych Sifrovanych spojeni 10000
Definice specifickych pristupovych opravnéni (bezpecnostni politiky, ACL, atd.) ano
podle identity nebo skupiny uZivatele (napf. v AD)

Autentizace uzivatell pomoci lokalni databaze ano
Autentizace uZivatell pomoci RADIUS serveru ano
Autentizace uZivatell pomoci Kerberos serveru ano
Autentizace uZivatell pomoci digitalnich certifikatd X. 509 ano
Autentizace uZivatell pomoci SmartCard ano
Autentizace uZivatell pomoci RSA softID a RSA securlD ano
Podpora verejnych CA véetné moznosti zprovoznit CA pfimo na firewallu ano
Soucasna autentizace AAA a certifikdtem ano
CRL a OCSP pro kontrolu revokace certifikatu ano
Pfifazeni IPv6 adres klientim ano

Dalsi poZadavky

*  Soucasti nabidky musi byt samostatna polozka povyseni zakladnich funkcnich vlastnosti VPN
koncentratoru, které bude zahrnovat plnou podporu provozu v reZzimu vysoké dostupnosti (HA
rezim active/active i active/standby vcetné statefull switchover) a podpora Sifrovani AES.

*  Zadavatel poZaduje prevod konfigurace a licenci klientského VPN software pouZivaného VPN
koncentratoru na dodané zatizeni bez ztraty funkcionality.

*  Vsechny poptavané aktivni sitové prvky musi byt z divodd ochrany stavajicich investic a
minimalizace celkovych nakladd na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni
se vSemi jiz pouZivanymi zafizenimi, komunika¢nimi protokoly a systémy sprdvy sité
specifikovanymi nize.
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Popis prostiredi poéitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU

V akademické siti ZCU WEBNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly a
dalsi podplirné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moZnosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

Moznosti ochrany spanning tree protokolu vici zneufZiti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logickd izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dudlni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokol(l BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestdch, moznosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverim.
Podpora GRE tunel(.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni multicastovych
ramc(/paketl na rozhrani bez explicitnich pfijemctd (IGMPv2/v3 a MLDv1/v2 snooping).
Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rzného chovani pri prekroceni poc¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributd na Urovni
linkové/sitové/transportni vrstvy aplikovatelnd na drovni L2/L3 fyzického i logického rozhrani
(VLAN).

Vzdaleny management aktivnich prvki (typicky pomoci protokoll Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace ¢ita¢l prenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres pfikazovou radku a SNMP.

MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

Moznost ochrany proti Utoktim na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umoznujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Popis soucasného stavu

ZCU v soucasné dobé pouziva jako VPN koncentrator dvojici zafizeni Cisco ASA 2130 v reiimu
active/standby. Aktivni i zaloZzni VPN koncentrator je pfipojen do dvojice zafizeni Cisco Nexus 93180YC-
EX vyuZivajici technologii vPC (Virtual Port Channel). Pouzitym typem optického rozhrani je v obou
pripadech SFP+/SFP28. Jako klientsky VPN software je pouzit Cisco Secure VPN Client
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licencovany pro 800 klientl. Pro autentizaci uZivatell je pouZit Kerberos anebo klientsky certifikat
vydany certifikaéni autoritou ZCU a GEANT, dostupny bud' ve formé souboru, nebo USB tokenu. Pro
autorizaci uZivatelll je pouZita dvojice RADIUS server(, ktera slouZi pro pridélovani pevné IPv4 a IPv6
adresy, masky sité a pristupovych prav formou access-listu vybranym uZivatelm.

Pro sledovani provozu na urovni L3/L4 datovych tokl se vyuZiva technologie NetFlow v9. NetFlow
informace exportované ze smérovacl, linuxovych firewalld (kolejni extranet) a specializované
FlowMon?! sondy (kolejni intranet) se zpracovavaji pomoci IPv4/IPv6 software FTAS?.

AAA auditni informace o administratorskych pfistupech ke konfigurovanym zafizenim je k dispozici na
TACACS+ serverech CIV ZCU.

lhttp://www.invea.cz/produkty-sIuzby/ﬂowmon/ﬂowmon—sondy

2http://www.cesnet.cz/doc/tecthravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf



