PoZadované technické parametry dodavky sitového zarizeni
Predmétem dodavky je aktivni sitovy prvek dle technickych podminek uvedenych nize.

Tabulka povinnych pozadavkii pro aktivni sitovy prvek (pozadovan 1 ks)

Pozadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Zakladni vlastnosti

Trida zatizeni

smérovac, firewall

Format zafizeni

fixni konfigurace, desktop
provedeni

Montdazni pfipravek do racku s vyvedenim portl dopredu a pfichycenim

napajeciho zdroje ane
Pocet 100/1000Base-T portl 10
Sériova konzolova linka ano
Lokalni disk pro ukladani loga ano
Podporované funkce

Provoz zatizeni v rezZimu L3 (smérovani) ano
Podpora virtudlnich instanci firewallu — pInd funkcionalita jednotlivych

virtudlnich firewall( ano
Podpora management protokold SNMP, Syslog, NTP ve virtualni instanci

firewallu ano
Podpora prekladu adres NAT/PAT ano
Podpora protokolu IPv6 pro management, IPv6 tunnelling, firewalling, NAT46, ano
NAT64, IPv6 IPSec VPN

Podpora tunelovani GRE a VXLAN ano
Pocet podporovanych VLAN 250
Podpora IEEE 802.1Q ano
Podpora QoS pro IPv4 a IPv6 ano
Podpora prioritizace provozu na aplika¢ni Grovni (7. vrstva) ano
Podpora Link Aggregation IEEE 802.3ad/LACP ano
Vytvéareni bezpecnostnich zén (Zone-based firewall) ano
DoS/DDoS ochrana

Dekddovani DNS, HTTP ano
Identifikace Utocicich stanic — prahové hodnoty pro dotazy za ¢asovou jednotku ano
Akce blokace poZadavkd, akce sniZeni poctu poZadavki za ¢asovou jednotku ano
Antispoofingova kontroly Reverse Path Forwarding Check pro IPv4 i IPv6 ano
Ochrana centralniho procesoru (Control Plane) pomoci rate limiter( ano
Sprava a monitoring

Grafické rozhrani pro kompletni spravu firewallu ano
Textoveé orientované konfiguraéni rozhrani (CLI) ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Povyseni operacniho software zafizeni po siti pomoci protokold TFTP, FTP

a/nebo HTTP, HTTPS, SFTP/SCP ano
Moznost nahrani/zalohovéni textové konfigurace zafizeni po siti pomoci

protokol(i TFTP, FTP a/nebo HTTP, HTTPS, SFTP/SCP ano
Pfistup pomoci protokolu SSHv2 ano




Podpora protokolt SNMPv2, SNMPv3 ano
DNS klient ano
Podpora synchronizace ¢asu protokolem NTPv3 ano
Podpora NetFlow v9, IPFIX nebo ekvivalentnich protokoll export( tokl/flow ano
Ovérovani pfistupu k zarizeni pomoci RADIUS anebo TACACS+ protokolu ano
Vzdalené logovani na syslog server ano
Systémovy rollback konfigurace ano
Sprava revizi konfiguraci ano
Smérovaci protokoly

Smérovani pro IPv4 a IPv6 s akceleraci v hardware ano
Dynamické smérovani pro IPv4 (OSPF, BGP) ano
Dynamické smérovani pro IPv6 (OSPFv3, MP-BGP) ano
OSPF s MD5 a NSSA ano
Policy-based routing ano
Statické smérovani pro IPv4 a IPv6 ano
Smérovani multicastu

PIM (dense i sparse mad) ano
PIM pro IPv6 ano
IGMPv2 ano
IGMPv3 ano
IGMPv3 snooping ano
Bezpecnost

Statefull firewall ano
Transparentni (L2) stavovy firewall ano
MozZnost rozsifeni o rozpoznavdni aplikaci ano
MoZnost rozsireni o kategorizaci a kontrolu web obsahu ano
ACL na rozhrani IN/OUT véetné virtudlnich — VLAN, loopback, 802.3ad ano
ACL pro IP ano
ACL pro ethernetové rdmce ano
ACL podle regularnich vyraz( ze zahlavi paketu i vlastnich dat ano
Management

MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
MozZnost omezeni pfFistupu k CLI definovanim uzivatelskych roli ano
Podpora managementu stdvajiciho firewallu ano
DNS klient ano
NTP klient s MD5 autentizaci ano
Nastroje pro méreni odezev v siti (naptiklad IP SLA nebo ekvivalentni) ano
Vykonnostni parametry

Minimalni agregovana propustnost firewallu pfi plném zatizeni 6 Gb/s
Maximalni zpozdéni pfi plném zatizeni 5us
Minimalni pocet soucasnych TCP spojeni 500 tisic
Minimalni pocet novych spojeni 30 tisic/s
Minimalni propustnost IPSec VPN (AES256 + SHA256) 6 Gb/s
Minimalni pocet IPSec tuneld 200
Pocet virtudlnich instanci firewallu 10




Dalsi technické poZadavky

Vsechny poptavané aktivni sitové prvky musi byt z dlvodd ochrany stavajicich investic a
minimalizace celkovych ndklad( na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se
vSemi jiz pouzivanymi zafizenimi, komunikaénimi protokoly a systémy spravy sité specifikovanymi
nize.

Popis stavajiciho prostiredi pocitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podplirné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vici zneufziti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dudlni podpora IPv4 a IPv6 unicast i multicast (moznost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatiZzeni na
L3 paralelnich cestdch, moznosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v rdmci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serveriim.
Podpora GRE tunelG.

Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbyte¢ného Sifeni multicastovych
ramc(/paketl na rozhrani bez explicitnich pfijemcd (IGMPv2/v3 a MLDv1/v2 snooping).



e  MoiZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rizného chovani pfi prekroceni poctu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

e  Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atribut(i na Grovni
linkové/sitové/transportni vrstvy aplikovatelna na drovni L2/L3 fyzického i logického rozhrani
(VLAN).

e Vzdaleny management aktivnich prvkl (typicky pomoci protokoll Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

e Implementace ¢itacl prenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou radku a SNMP.

e  MoiZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

e Moznost ochrany proti Utok(m na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e  Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umozZiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk( Cisco je provadéno centralné automaticky
pomoci systému RANCID! s webovou nadstavbou Subversion (pro pfehledné zobrazovani zmén)
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je udrzovana minimalné po
dobu jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich prehlednych sumarnich
zmény) viech aktivnich komunika&nich prvkd Cisco pomoci systému NeDi? periodicky alespori jednou
denné. Archivace (zmén) historie konfiguraci je opét v systému NeDi udrZzovana minimalné po dobu
jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager®, umoZriujici paralelni
vykonavani prikazl, a NeDi.

Pripojeni vzddlenych lokalit pomoci VPN

Pro p¥ipojeni vzdalenych lokalit ZCU je vyuZivan VPN koncentrator?, pro jehoz management je pouZivén
specializovany software®. Pro sledovani a reportovani provoznich anomalii je pouZivan specializovany
analyzator®.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikac¢nich prvk( a koncovych

zafizeni jako jsou uZivatelska PC, notebooky, servery a sitové tiskarny) se vyuZivaji dva druhy nastroju:

e registraéni systém Sauron’ v prostFedi sité ZCU (uZivatelé a administratofi registruiji sitova zaFizeni
pomoci sluzby ,,hostmaster”) a registraéni systém Knet® v prostfedi kolejni sité (véetné

http://www.shrubbery.net/rancid/

2http://nedi.ch/

3Vlastni otevireny systém zaloZeny na vyuZiti vysledk( diplomovych praci student( FAV.
“Dva NGFW Fortinet Fortigate 3700D zapojené v clusteru.

SVirtudlni appliance Fortinet FortiManager.

SFortinet FortiAnalyzer 3000E.

"http://sauron.jyu.fi/

8Vlastni otevieny systém zaloZeny na vyuziti vysledkd diplomovych praci studentd FAV.
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funkce fizeni pfistupu opravnénych uzivateld do sité na zakladé konfigurace kolejnich DHCP/DNS
server( a pravidel na centralnim kolejnim firewallu)

e on-line systémy Netdisco® a NeDi, které na zakladé periodicky ziskdvanych informaci z aktivnich
komunikacnich prvka pomoci protokoltd SNMP a CDP poskytujiinformace o zafizenich pripojenych
do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace o topologii sité, VLAN, IP podsitich,
bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP adres za konkrétnimi
fyzickymi porty jednotlivych pFepinadd, informace o SMB atd.!®) s mozZnosti pokroéilého
vyhledavani (napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Grovni sluzeb se pouziva systém Icingal?, ktery je soucasné také
vyuzivdn pro  monitorovani  dostupnosti  vSech  aktivnich  komunikaénich  prvk( a
sluZzebnich/management serverll, véetné konfigurace automatického upozorriovani/eskalace e-
mailem pti detekci problémové/chybové situace.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivhich komunikacnich prvk
viech prostfedi pomoci SNMP?*? (typicky zatizeni CPU, obsazeni operaéni paméti, stav napajecich
zdrojli, teplota, pocet BGP prefixi a stavové informace jednotlivych portl/rozhrani jako pocet
prenesenych bytd/ramci/paketd, chybovost portl/rozhrani atd.) se pouziva optimalni konfigurace
dvojice ndstroju Cricket®® a Torrus* pracujicich nad RRD databazemi.

Pro sledovani provozu na drovni L3/L4 datovych tok( se vyuzivd technologie NetFlow v9. NetFlow
informace exportované ze smérovacl a linuxovych firewall( (kolejni extranet) se zpracovavaji pomoci
produkéniho IPv4/IPv6 software FTAS®,

Pro monitorovani historie latence/jitteru/ztratovosti paket( (typicky VolIP subsystému) se pouziva
aktivni nastroj Smokeping®®.

Pro monitorovani problémovych provoznich stavli se pouZzivd standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pfiCemz se navic vyuZivd i nadstavba Zenoss Core'’ pro inteligentni korelaci trapd.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy, které
mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hldseni z aktivnich prvkd OSSEC®® a pro SNMP trapy systémem Zenoss
Core.

Vynucovani bezpecénostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pfistupu problémovych uZivatell do sité ¢i sitovych sluzeb (blacklist) zejména na Grovni L2 VACL nebo
L3 ACL pripadné jesté s kombinaci vypnuti daného portu na pfistupovém prvku (typicky nejblize

http://www.netdisco.org/

107 bezpeénostnich diivodd se viak zamé&rné nevyuzivaji integrované sluzby manipulace se stavy port(
prepinadl vyZadujici SNMP pfistup pro zapis.

Uhttp://www.icinga.org/

2Konfigurace aktivnich prvk( pouze v reZimu pro éteni s povolenymi IP adresami management stanic dle ACL.
Bhttp://cricket.sourceforge.net/

4http://torrus.org/

Bhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
http://oss.oetiker.ch/smokeping/

Thttp://www.zenoss.com/solution/network-monitoring

Bhttp://www.ossec.net/
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mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci nastroje NetSpy'°. Tento vlastni
nastroj také poskytuje dalsi potfebné podplrné administratorské funkce jako napf.
automatickou detekci neregistrovanych zafizeni, vyhledani rdznych konfliktnich sitovych stavd,
management VLAN/IP podsiti atd.

Vzdaleny administratorsky pfistup ke vsem aktivnim sitovym prvkim je zajistén pouze pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpecnych
podsiti/IP adres. Management rozhrani L2 prepinacll je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 pfepinace/smérovace je konfigurovana ochrana Control Plane Policing/CoPP, pokud
tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke konfigurovanym
zafizenim je k dispozici na TACACS+ serverech CIV ZCU.

Bylastni otevieny systém zaloZeny na vyuziti vysledk( diplomovych praci studentl FAV.



