PoZadované parametry dodavky
Predmétem verejné zakazky je dodavka, konfigurace a instalace aktivnich sitovych prvki dle
technickych podminek uvedenych nize.
e Misto dodani zatizeni je budova CIV, Univerzitni 20, Plzen, pokud neni dale stanoveno jinak.
e PoZadovanad minimalni konfigurace sitovych prvk(l je popsana v kapitole Dalsi technické
poZadavky. Konkrétni parametry konfigurace doda zadavatel dodavateli pred realizaci

dodavky.

e Rozmisténi jednotlivych sitovych prvkl je popsdno v kapitole PoZadovand topologie sitovych
prvki.

e Pozadavky na instalaci aktivnich sitovych prvk( jsou popsany v kapitole Fyzickd instalace
zarizeni.

Pocty aktivnich sitovych zarizeni a jejich typy
Kolej Machova budova Machova 20

e 1 ks paterni prepinac/smérovac
Kolej Machova budova Machova 14

e 5 ks 48 portovy pfistupovy prepinac

e 1 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Machova budova Machova 16

e 5 ks 48 portovy pfistupovy prepinac

e 1 ks 48 portovy pfistupovy pfepinac s napdjenim po Ethernetu
Kolej Machova budova Baarova 36

e 11 ks 48 portovy pfistupovy piepinac

e 2 ks 48 portovy pfistupovy pfepinac s napdjenim po Ethernetu
Kolej Machova budova Klatovska 100

e 4 ks 48 portovy pfistupovy pfepinac

e 1 ks 24 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Borska budova Borska 53 Al

e 1 ks paterni prepina¢/smérovac

e 5 ks 48 portovy pfistupovy prepinac

e 1 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Borska budova Borska 53 A2

e 4 ks 48 portovy pfistupovy pfepinac

e 1 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Borska budova Borska 53 A3

e 5 ks 48 portovy pfistupovy prepinac

o 1 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Borska budova Borska 53 A4

e 1 ks 48 portovy pfistupovy prepinac

o 1 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Bolevecka budova Bolevecka L2

e 1 ks paterni prepina¢/smérovac

e 8 ks 48 portovy pfistupovy prepinac

o 2 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Kolej Bolevecka budova Bolevecka L1

o 8 ks 48 portovy pfistupovy prepinac

e 2 ks 48 portovy pfistupovy prepinac s napajenim po Ethernetu
Vyménné moduly rozhrani pFistupovych prepinacid (30 ks)



Dalsi technické poZadavky

e V3echny patefni prepinace/smérovace (celkem 3 ks) musi byt stejného typu.

e Vsechny 48 portové pristupové prepinace (celkem 56 ks) musi byt stejnéhotypu.

e Vsechny 48 portové pristupové prepinace s napajenim po Ethernetu (celkem 13 ks) musi byt
stejného typu, 1 ks z toho se lisi poétem portd — 24 portd (kolej Machova budova Klatovska
100).

e V3echny aktivni sitové prvky budou predkonfigurované v topologii dle kapitoly PoZzadovana
topologie sitovych prvk(. Parametry konfigurace (IP adresy zafizeni, pozadované VLAN,
parametry AAA ovérovani, zakladni smérovani) doda Zadavatel dodavateli pred realizaci
dodavky.

e V3echny aktivni sitové prvky musi byt z didvod( ochrany stavajicich investic a minimalizace
celkovych nakladl na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se vSemi jiz
pouzivanymi zatizenimi, komunikacnimi protokoly a systémy spravy sité specifikovanymi nize.

e Zadavatel pozaduje fyzickou instalaci aktivnich sitovych zafizeni véetné instalace patch kabel(
v budovach Baarova 36, Bolevecka 32 - L1 a Bolevecka 32 - L2.

Tabulka povinnych poZadavkii pro paterni pirepina¢/smérovac (3 Kks)

Pozadovana funkcionalita/vlastnost ft?:lf;grfgllirt‘:;‘\:lzg:r?:;‘ilane
Zakladni vlastnosti

Typ zafizeni L2/L3 pfepinac/smérovac
Velikost zafizeni 1RU

Redundantni AC (230 V) napajeni (zatizeni musi byt schopno plné funkce pfi

poruse jednoho napajeciho zdroje) ano

Minimalni pocet neblokovanych portli 1/10/25GE s volitelnym fyzickym 24

rozhranim typu SFP/SFP+/SFP28

Minimalni pocet uplink portl 40/100GE s volitelnym fyzickym rozhranim 4

QSFP+/QSFP28

Vykonnostni parametry

Propustnost prepinaciho subsystému 2 Th/s

Paketovy vykon prepinace 1 miliarda paketu/vtefinu
Pocet zaznam( v MAC tabulce 80000

Pocet aktivnich VLAN 4000

Minimalni pocet IPv4 zaznam( ve smérovaci tabulce 200000

Minimalni pocet IPv6 zaznamU ve smérovaci tabulce 200000

Min. pocet oddélenych (nezavislych) smérovacich tabulek 10

Protokoly spojové vrstvy

IEEE 802.1D ano

IEEE 802.1Q ano

IEEE 802.1X — Port Based Network Access Control ano

IEEE 802.1s — Multiple Spanning Tree ano

IEEE 802.1w — Rapid Tree Spanning ano

Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano

Podpora jumbo ramc minimalné 9216 B ano

Detekce protilehlého zafizeni ano

Detekce parametrt protilehlého zatizeni (CDP, LLDP nebo ekvivalentni) ano

Protokol pro definici Sifenych VLAN (VTP, MVRP nebo ekvivalentni) ano

Detekce jednosmérnosti optické linky ano




STP root guard ano
STP loop guard ano
STP BPDU guard ano
STP BPDU filter ano
Autorecovery portu po chybovém stavu ano
Multicast/broadcast storm control — hardwarové omezeni poméru
unicast/multicast rdmc( na portu v procentech ano
IEEE 802.3ad LACP (Link Aggregation Control Protocol) pro agregaci linek (LAG) | ano
Filtrovani provozu v ramci VLAN (L2/VLAN ACL) ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS - Strict Priority Queue ano
QoS classification — ACL, DSCP, CoS based ano
QoS marking — DSCP, CoS ano
QoS Policing ano
QoS-Hierarchical QoS ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
PIM SM ano
PIM SSM ano
PIM Bidirectional ano
MSDP ano
Static Multicast Routes ano
Smérovani

L3/smérovani IPv4/IPv6 ano
First Hop Redundancy Protocol pro IPv4/IPv6 (napf. VRRP, VRRPV6) ano
Konfigurace L3/smérovanych fyzickych rozhrani (L3 interfaces) ano
Konfigurace L3/smérovanych podrozhrani (L3 subinterfaces) ano
Konfigurace L3/smérovanych loopback rozhrani ano
PFistupovy seznam pro filtrovani IPv4/IPv6 vstupniho/vystupniho L3 datového
provozu (ACL, Access Control List) ano
Smérovaci protokoly OSPFv2 a OSPFv3 pro vSechna rozhrani véetné

LAG/MLAG ano
Smérovaci protokol OSPFv2, OSPFv3 ano
OSPF graceful restart ano
Smérovaci protokol BGPv4 pro vsechna rozhrani véetné LAG/MLAG ano
Smérovaci protokol MP-BGP IPv6 pro vSechna rozhrani véetné LAG/MLAG ano




VXLAN s BGP EVPN ano
Graceful Insertion and Removal (GIR) ano
Konfigurace smérovacich map (route maps) ano
Policy Based Routing (PBR) pro IPv4/IPv6 ano
Virtualizace smérovacich tabulek pro IPv4/IPv6 (VRF) ano
BFD pro vSechna rozhrani véetné LAG/MLAG ano
BFD v4/v6 ve VRF ano
Reverse Path Check (uURPF) ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové rdamce ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni po¢et MAC adres na portu ano
Moznost definovat rlizné chovani pfi prekroceni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP

adresy ano
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného

DHCP serveru ano
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu | ano
IEEE 802.1x autentizace prepinace vlci nadfazenému prepinaci, sdileni ovéreni
koncovych stanic ano
Konfigurovatelna kombinace poradi postupného ovérovani zatizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni 802.1x) ano
Podpora protokolli pro monitoring a export datovych tokd IP Flow Information
Export (IPFIX), Netflow v9 dle RFC3954 nebo funkcné ekvivalentnich ano
Management

CLl rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG | ano
Streaming telemetrie prostfednictvim NETCONF/XML ano
DNS klient ano
NTP klient s MD5 autentizaci ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
Vzdaleny port mirroring (ERSPAN) ano
Vzdéleny port mirroring ano
Syslog ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 ano

traceroute)




Tabulka povinnych poZadavki pro vSechny pristupové pirepinace

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Zakladni vlastnosti

Ttida zafizeni

L2 prepinac

Velikost zatizeni

1RU

Stohovatelny

ano, modulem

Stohovani pozadovano ano
Stohovani kompatibilni se vSemi pfistupovymi prepinaci pozadovanymiv této ZD | ano
Vykonnostni parametry

Propustnost prepinaciho subsystému 200 Gbit/s

Paketovy vykon pfepinace

100 milion( paketl/vtefinu

Rychlost stohovaciho propojeni

80 Gbit/s

Vlastnosti stohovani

Pocet prepinacu ve stohu 8
Automaticka kontrola a sjednoceni verze software prepinacl ve stohu ano
MozZnost predkonfigurace neexistujiciho pfepinace ve stohu pred jeho pfipojenim | ano
Seskupovani portl (IEEE 802.3ad) mezi riznymi prvky stohu ano
Kterykoli prvek ve stohu muze byt fidicim prvkem stohu (1:N redundance) ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramc0" ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
IEEE 802.1X — Port Based Network Access Control ano
IEEE 802.1s — multiple spanning trees ano
IEEE 802.1w — Rapid Tree Spanning Protocol ano
IEEE 802.1p — pocet vnittnich front 4
Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametrl protilehlého zafizeni ano
Protokol pro definici Sifenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
MoZnost autorecovery po chybovém stavu ano
Multicast/broadcast storm control — hardwarové omezeni ramc( na portu ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim spoji ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano




Podpora IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
MoZnost definovat povolené MAC adresy na portu ano
MoZnost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rGzné chovani pti prekroéeni poctu MAC adres na portu ano
Podpora zabezpeceni a analyzy DHCP protokolu ano
Podpora ochrany ARP protokolu ano
Podpora ochrany podvrzeného mapovani IP/MAC adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano
IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi ano
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu pro monitoring ano
Podpora koncovych zatizeni

Méreni a ovladani spotifeby pfipojenych koncovych zafizeni a infrastruktury ano
Podpora IEEE 802.3az ano
Konfiguracni S8ablony aplikovatelné na rozhrani, spravované samotnym zafizenim | ano
Management

CLl rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé ano
Automaticka zaloha/obnova firmware véetné konfigurace z nadfazeného prvku ano




Tabulka povinnych poZzadavkii pro 48 portovy pristupovy pirepinac

(56 ks)

Pozadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Délka stohovaciho kabelu

50 cm

Pocet RJ-45 portd 10/100/1000

48

Pocet uplink portd a jejich typ

4, 1GE SFP

Tabulka povinnych poZadavkii pro 48 portovy pristupovy pirepinac

s napajenim po Ethernetu (12 ks)

Pozadovana funkcionalita/vlastnost fﬁ::gg:::;;?\:lgg:::;‘i’ane
Redundantni AC (230 V) napajeni (zafizeni musi byt schopno piné funkce pfi

poruse jednoho napdjeciho zdroje) ano

Délka stohovaciho kabelu 100 cm

Pocet RJ-45 portd 10/100/1000 48

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE portl 1000 W

Pocet uplink portl a jejich typ 4, 10GE SFP+

Tabulka povinnych poZadavki pro 24 portovy piistupovy piepinac

s napajenim po Ethernetu (1 ks)

PoZadovana funkcionalita/vlastnost fZE::;::;:IIirtl;;\‘;Ig:tz::;\ilane
Redundantni AC (230 V) napajeni (zafizeni musi byt schopno plné funkce pfi

poruse jednoho napdjeciho zdroje) ano

Délka stohovaciho kabelu 50 cm

Pocet RJ-45 portd 10/100/1000 24

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE portl 600 W

Pocet uplink portl a jejich typ 4, 10GE SFP+

Tabulka povinnych pozadavkii pro vvménné moduly rozhrani
paternich pirepinaci/smérovaci a piistupovych pirepinaci (30 ks)

Pozadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Zakladni vlastnosti

Modul 40G-LR4, rozhrani QSFP+, dosazitelnd vzdalenost 20 km 8 ks
Kompatibilni s patefnimi prepinaci/smérovaci poZzadovanym v této ZD ano
Modul 10GBase-LR, rozhrani SFP+, dosazitelna vzdalenost 20 km 9 ks
Modul 10G Active Optical Fiber (AOC), rozhrani SFP+, délka 3 m 13 ks
Kompatibilni s patefnimi prepinaci/smérovaci i s pfistupovymi prepinaci ano

pozadovanymi v této ZD




PoZadovana topologie sitovych prvki

Kolej Machova

V kazdé budové je jeden nebo dva stohy pfistupovych prepinacud pripojenych hvézdicovité do paterniho
prepinace/smérovace v budové Machova 20. Kazdy stoh obsahuje jeden 48 portovy pristupovy
prepinac s napdjenim po Ethernetu. V budové Klatovska 100 stoh obsahuje jeden 24 portovy pristupovy
prepina¢ s napdjenim po Ethernetu. Ostatni 48 portové pfristupové prepinace jsou rovnomérné
rozdéleny do stohl. Nékteré optické vyménné moduly nejsou soucasti dodavky, protoZe Zadavatel je

jiz vlastni.
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Kolej Borska

V kazdé budové je jeden stoh prfistupovych prepinacld pfipojenych hvézdicovité do paterniho
prepinace/smérovace v budové Borska Al. Kazdy stoh obsahuje jeden 48 portovy pFistupovy prepinac
s napajenim po Ethernetu. Nékteré optické vyménné moduly nejsou soucasti dodavky, protoZe

zadavatel je jiz vlastni.
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Kolej Bolevecka

V kazdé budové jsou dva stohy pristupovych prepinacl pfipojenych hvézdicovité do paterniho
prepinace/smérovace v budové Bolevecka L2. Kazdy stoh obsahuje jeden 48 portovy pfistupovy prepinac
s napajenim po Ethernetu. Ostatni pfistupové prepinade jsou rovnomérné rozdéleny do stoh(.
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Fyzicka instalace zarizeni

V budovach Baarova 36, Bolevecka 32 - L1 a Bolevecka 32 - L2 zadavatel poZaduje:
1. Demontaz stavajicich aktivnich sitovych prvkd.
2. DemontaZ stavajicich patch kabeld.
3. Instalaci dodanych aktivnich sitovych prvka.
4. Instalaci novych patch kabel(.

V ostatnich budovdch si instalaci zafizeni provede sam Zadavatel.

Budova Baarova 36

V budové Baarova 36 je rozvadéC umistén v patém nadzemnim podlazi. V mistnosti jsou dva 42RU
vysoké racky. V levém racku je 505 pfistupovych portl vyvedenych na patch panely. Stavajici aktivni
prvky jsou umisténé v pravém racku. Nové aktivni prvky budou umisténé také v pravém racku. Lze
zachovat rozestupy mezi prvky stohu, ale neni to podminkou. Lze poufZit stavajici patch kabely, ale neni
to podminkou.






Budova Bolevecka 32 - L1

V budové Bolevecka 32 - L1 je rozvadéc umistén v patém nadzemnim podlaZi. V mistnosti jsou dva
racky vysoké 40RU a 42RU. V levém i pravém racku je 462 pristupovych portd vyvedenych na patch
panely, z toho 78 portl vyZaduje napajeni po Ethernetu. Stavajici aktivni prvky jsou umisténé v levém
i pravém racku. Nové aktivni prvky budou umisténé v pravém racku dole.
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Budova Bolevecka 32 - L2

V budové Bolevecka 32 - L2 je rozvadé¢ umistén v patém nadzemnim podlazi. V mistnosti jsou dva
racky vysoké 40RU a 42RU. V levém i pravém racku je 462 pristupovych portd vyvedenych na patch
panely, z toho 78 portl vyZaduje napajeni po Ethernetu. Stavajici aktivni prvky jsou umisténé v levém
i pravém racku. Nové aktivni prvky budou umisténé v pravém racku dole. Je potfeba demontovat
nékteré vyvazovaci panely ve spodni ¢asti pravého racku.
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Popis stavajiciho prostiedi poéitacové sité ZCU

Pouzivané komunikac¢ni protokoly a podptirné vlastnosti aktivnich prvku
sité ZCU

V akademické siti ZCU WEBNet jsou v sou¢asné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podp(irné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), |EEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MoZnosti ochrany spanning tree protokolu vicéi zneufiti (filtrace BPDU ramci na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dudlni podpora IPv4 a IPv6 unicast i multicast (moznost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestdch, moznosti vytvareni logicky oddélenych instanci virtualnich smérovacich
tabulek v rdmci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverim.
Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbyte¢ného Sifeni multicastovych
ramc(/paketl na rozhrani bez explicitnich pfijemcd (IGMPv2/v3 a MLDv1/v2 snooping).
MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rtzného chovani pfi prekroceni po¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atribut(i na Grovni
linkové/sitové/transportni vrstvy aplikovatelnd na drovni L2/L3 fyzického i logického rozhrani
(VLAN).

Vzdaleny management aktivnich prvk( (typicky pomoci protokold Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace ¢itac¢l pfenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou fadku a SNMP.

MoZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

MozZnost ochrany proti Utokdm na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

Hardwarovd podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umozniujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).



Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafrizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk( Cisco je provadéno centralné automaticky
pomoci systému RANCID! s webovou nadstavbou Subversion (pro prehledné zobrazovani zmén)
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je udrzovana minimalné po
dobu jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich pfehlednych sumarnich
zmény) viech aktivnich komunika&nich prvkd Cisco pomoci systému NeDi? periodicky alespofi jednou
denné. Archivace (zmén) historie konfiguraci je opét v systému NeDi udrzovana minimalné po dobu
jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoZiujici paralelni
vykonavani pfikazd, a NeDi.

Inventarizace sitovych zarizeni
Pro inventarizaci veskerych sitovych zafizeni (typicky aktivhich komunikacnich prvk( a koncovych
zafizeni jako jsou uZivatelska PC, notebooky, servery a sitové tiskarny) se vyuZzivaji dva druhy nastroju:

e registracni systém Sauron’ v prostiedi sité ZCU (uZivatelé a administratofi registruji sitova zafizeni
pomoci sluzby , hostmaster”) a registracni systém Knet® v prostiedi kolejni sité (véetné funkce
fizeni pFistupu opravnénych uzivateld do sité na zakladé konfigurace kolejnich DHCP/DNS server(
a pravidel na centralnim kolejnim firewallu)

e on-line systémy Netdisco® a NeDi, které na zakladé periodicky ziskdvanych informaci z aktivnich
komunikacnich prvka pomoci protokoltd SNMP a CDP poskytujiinformace o zafizenich pfipojenych
do sité (napf. pocty, typy a verze OS aktivnich prvk(, informace o topologii sité, VLAN, IP podsitich,
bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP adres za konkrétnimi
fyzickymi porty jednotlivych pfepinacd, informace o SMB atd.) s moznosti pokrocilého vyhledavani
(napf. nalezeni fyzického pripojeni zafizeni's danou IP/MAC adresou, nalezeni duplicitnich MAC/IP
adres apod.), véetné uchovavani stavové historie.

Monitorovani provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Grovni sluZeb se pouZiva systém Nagios’, ktery je soucasné také
vyuzivan pro  monitorovani  dostupnosti  vSech  aktivnich  komunikacnich  prvkd a
sluzebnich/management server(, vcetné konfigurace automatického upozorfiovani/eskalace e-
mailem pti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouziva systém Nagios?,
ktery je vyuZivdn pro monitorovani dostupnosti vsSech aktivnich komunikacnich prvka a
sluzebnich/management serverl systému VolP ZCU, véetné konfigurace automatického
upozorfiovani/eskalace e-mailem pfi detekci problémové/chybové situace.

Lhttp://www.shrubbery.net/rancid/

2 http://nedi.ch/

3Vlastni otevireny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentd FAV.
*http://sauron.jyu.fi/

Vlastni oteviteny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentd FAV.
Shttp://www.netdisco.org/

"http://www.nagios.org/

8http://www.nagios.org/
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Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikaénich prvki
viech prostfedi pomoci SNMP? (typicky zatizeni CPU, obsazeni operaéni paméti, stav napdjecich zdroja,
teplota, pocet BGP prefixl a stavové informace jednotlivych portl/rozhrani jako pocet prenesenych
bytl/ramcl/paketd, chybovost portl/rozhrani atd.) se pouZiva optimalni konfigurace dvojice nastrojl
Cricket a Torrus!! pracujicich nad RRD databdzemi.

Pro sledovani provozu na drovni L3/L4 datovych tokl se vyuZiva technologie NetFlow v9. NetFlow
informace exportované ze smérovacl, linuxovych firewalll (kolejni extranet) a specializované
FlowMon?!? sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci produkéniho IPv4
software Caligare Flow Inspector/CFI*® a jednak vzorkované 1:10 pomoci testovaciho IPv4/IPv6
software FTAS™.

Pro monitorovani historie latence/jitteru/ztratovosti paketl (typicky VolP subsystému) se pouZziva
aktivni nastroj Smokeping?®.

Pro monitorovani problémovych provoznich stavl se pouzivad standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢emz se navic vyuziva i nadstavba Zenoss Core®® pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecénosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy, které
mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovdni Syslog hlddeni z aktivnich prvk& OSSECY a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomaliich na Urovni automatické detekce podezrelych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky prehled o (zménach) mapovéni aktivnich MAC adres na IP adresy pro vSechna zafizeni
pFipojend do vybranych/dlleZitych podsiti zajistuje software ARPwatch?®,

Vynucovani bezpecnostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pfistupu problémovych uZivatell do sité i sitovych sluzeb (blacklist) zejména na Urovni L2 VACL nebo
L3 ACL pripadné jesté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize mistu
svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci néstroje NetSpy®. Tento vlastni
nastroj také poskytuje dalsi potfebné podplrné administratorské  funkce, jako napf.
automatickou detekci neregistrovanych zafizeni, vyhledani rdznych konfliktnich sitovych stav(,
management VLAN/IP podsiti atd.

Vzdaleny administratorsky pfistup ke viem aktivnim sitovym prvkim je zajistén pouze?® pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpecnych
podsiti/IP adres. Management rozhrani L2 prepinacll je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 prepinace/smérovace je konfigurovana ochrana Control Plane Policing/CoPP, pokud
tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke konfigurovanym
zatizenim je k dispozici na TACACS+ serverech CIV ZCU.

PozadavKky na instalaci zarizeni

Dodavatel dodrzi pfi instalaci zafizeni pokyny Zadavatele. Informace tykajici se poZadované minimalni
konfigurace zatizeni budou obsahovat (zadavatel tyto informace preda dodavateli aZ pred vlastni
realizaci dodavky):

e |P adresy zafizeni,

e Konfiguraci virtualnich siti VLAN,

Parametry AAA ovérovani pristupu k zafizeni,

Zakladni smérovani paternich prepinaci/smérovaca.

%Konfigurace aktivnich prvkd pouze v rezimu pro ¢teni s povolenymi IP adresami management stanic dle ACL.
Ohttp://cricket.sourceforge.net/

Uhttp://torrus.org/

Lhttp://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy

Bhttp://www.caligare.com/

http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
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Bhttp://oss.oetiker.ch/smokeping/

Bhttp://www.zenoss.com/solution/network-monitoring

Yhttp://www.ossec.net/

Bhttp://www.securityfocus.com/tools/142

Bylastni otevieny systém zaloZeny na vyuziti vysledk( diplomovych praci studentl FAV.

205 yyjimkou mensiho poétu zastaralych pFepinai, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.
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