IV. Odavodn éni vymezeni technickych podminek

c) ZVZ

podle § 156 odst. 1 pism.

Odtvodnéni pozadovanych technickych parametri dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.
e Modularni patefni smérovad/prepinac (1 ks).
e Modularni pFistupovy/agregaéni prepinac (1 ks).
e Nemodularni pfistupovy prepinac s moznosti napajeni po Ethernetu (12 ks).
e Nemoduldrni pfistupovy stohovatelny gigabitovy prepinac (8 ks).
¢ Nemodularni pfistupovy stohovatelny gigabitovy prepina¢ s moznosti napajeni po Ethernetu

(2 ks).

¢ Nemodularni pfistupovy stohovatelny gigabitovy prepina¢ s moznosti napajeni po Ethernetu

(1 ks).

Vsechny poptévané sitové prvky musi byt z ddvodd ochrany stavajicich investic a minimalizace
celkovych naklad( na vlastnictvi a provoz pocitacové sité ZCU kompatibilni se véemi jiz pouZivanymi
komunikacnimi protokoly a systémy spravy sité.

Tabulka mandatornich pozadavki pro modularni paterni
prepina¢/smérovac (pozadovan 1 Kks)

Pozadavek na

Minimalni

funkcionalitu pozadavky Oduvodnéni
Zakladni
vlastnosti
Typ zafizeni L3 pfepinac | Specifikace potfebného typu funkénosti dle referenéniho modelu 1SO OSI
modularni, | Fyzické omezeni velikosti na maximalné 3RU kvdli potfebnému volnému mistu
Format zafizeni | maximalné |vracku, modularita kvali ochrané investice zarucujici budouci potiebné
3RU rozsirovani
rl?;)zcéeiz;usjlizru pro 5 Minimalné 2 sloty kvali ochrané investice zarucujici budouci potfebné
. rozsifovdni o nova rozhrani
moduly rozhrani
:fr;tzi%;i\?alrl)aGE 5 Minimalni potiebny pocet 10GE rozhrani pro integraci do sité ZCU
Ventvlla'toryl PoZadavek zajisténi vysoké dostupnosti zafizeni formou odolnosti vUci
vyménitelné za |ano . .
poruchdm redundantnich komponent
chodu
Redundantni
zdroje, Pozadavek zajisténi vysoké dostupnosti zafizeni formou odolnosti vici
vyménitelné za ano poruchdm redundantnich komponent
chodu
Dostupnost
rmO;:LTilcslho ano Zajiéténi ochrany investice zarucujici budouci potfebné rozsifovani o dalsi
10/100/10008a rozhrani typu 10/100/1000Base-T.
se-T porty
Pozadovany
Egjf(;g/(:)lr(E;OBa Zajiéténf ochrany investice zarucujici budouci potfevbné: rozéifovéni o daléj
se-Tna 18 rozhrani typu 10/100/1000Base-T pro integraci do sité ZCU na uUrovni alesporn
vey o 18 porta
rozsifujicim

modulu




Dostupnost
rozsitujiciho
modulu s 10GE

Zajisténi ochrany investice a flexibility zarucujici moznost pouziti 10GE

s moznosti ano portli/Sachet na Urovni GE rozhrani pomoci zasuvné redukce
redukce na GE
porty typu SFP
Pozadovany
pocet portd
10GE iy . . - Y . -y
< mo3nosti Zajls’fe?l ochran\{ mvgstlce a ﬂe?(lblhty ,zar,ucupcll moznost pc.)uzm IQGE
6 portli/$achet na Urovni GE rozhrani pomoci zasuvné redukce pro integraci do
redukce na GE fx o . . . o
sité ZCU na drovni alespon 6 port(
porty typu SFP
na rozsifujicim
modulu
Vymeénitelnost
;?;ZILLI]L{JK;I:T)éhu ano PoZadavek zajisténi vysoké dostupnosti a provozni flexibility zafizeni jako celku
zafizeni
. , 2x
Pozadovany 10GBase-
EgéeEt atyp LR, 2 ﬁgmilgiczztfebw poée’F le(SiEV \;\énl]énitelnych rozhrani typu 10GBase-LR a
o 10GBASE- pro integraci do sité
CX4
SC -
E2000/APC,
SM
9/125um,
20m, 2ks
LC-
E2000/APC,
SM
9/125um,
20m, 6ks
LC-
PoZadovany E2000/APC,
pocet a typy SM
optickych 9/125um, Minimalni potfebny pocet a typy optickych propojovacich duplexnich kabell
propojovacich 3m, 6ks pro integraci do sité ZCU
duplexnich LC-SC, SM
kabelQ 9/125um,
3m, 2ks
LC - E2000,
MM
50/125um,
3m, 6ks
LC-LC, MM
50/125um,
20m, 10ks
LC-ST, MM
62.5/125u
m, 5m, 4ks
Statické
smérovani IPv4, | ano Zakladni pozadavek na potfebny typ IP smérovani pouzivany v siti ZCU
IPv6
Dynamické
smérovani IPv4, | ano Zakladni pozadavek na potiebny typ IP smérovani pouzivany v siti ZCU

IPv6




Podpora IPv4,

Zakladni poZzadavek na potfebnou implementaci IP smérovani jako ochranu

IPv6 v hardware ano investice v prostfedi vysokorychlostni sité ZCU
Vykonnostni
parametry
Celkova
propustnost 200/100 Zakladni vykonnostni pozadavek na potfebnou implementaci
centralnich Mp/s pfepinani/smérovani ramcl/paketd jako ochranu investice v prostiedi
fidicich modult P vysokorychlostni sité ZCU
(IPv4/IPv6)
Celkova
potencialni Zakladni vykonnostni pozadavek na potfebnou propustnost
propustnost 300 Gbit/s | pfepinani/smérovani jako ochranu investice v prostfedi vysokorychlostni sité
prepinaciho zCu
subsystému
Pocet z4 y . , VI y ) . e
oce vzaznarrlw Zakladni kapacitni poZadavek na potfebnou implementaci IP smérovani jako
ve smérovaci . . Y S - s
200000 ochranu investice v prostredi akademické metropolitni vysokorychlostni sité
tabulce — <
. ZCU
unicast
Y Zakladni kapacitni pozadavek na potfebnou implementaci spojové vrstvy jako
Pocet MAC . . Y. . . 2o
50000 ochranu investice v prostredi akademické metropolitni vysokorychlostni sité
adres <
ZCU
Protokoly
fyzické vrstvy
IEEE 802.3-2005 | ano Zajisténi Po’clrebne zakladni k(,)njlli‘),atlvblhty se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IEEE 802.3ad ano Zajisténi Po’clrebne zakladni k(,)njlli‘),atlvblhty se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi potrebné zdkladni kompatibility se stavajicim prostfedim akademické
IEEE 802.3ad e fox o o . N .
. ano metropolitni vysokorychlostni sité ZCU pfi souCasném poZadavku vysoké
pres vice karet . AN . ,
dostupnosti a formou odolnosti vici poruchdm redundantnich komponent
Podpora ano Zajisténi potrebné zakladni kompatibility se stavajicim prostfedim akademické
"jumbo ramcud" metropolitni vysokorychlostni sité ZCU
Protokoly
spojové vrstvy
IEEE 802.1D ano Zajisténi Po’clrebne zakladni k(,)njlli‘),atlvblhty se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
EEE 802.1Q ano Zajisténi Po’clfebné zakladni k(,)rrllpjativbility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Pocet aktivnich Zajisténi potrebné zakladni kompatibility se stavajicim prostfedim akademické
4000 Y Sy o
VLAN metropolitni vysokorychlostni sité ZCU
:Dchri ggiijx- Zajisténi bezpecnostni politiky pfistupu do sité a potiebné zakladni
ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
Network Access Sy o
vysokorychlostni sité ZCU
Control
IEEE 802.1s - Zajisténi  robustnosti/odolnosti  vi¢i  porucham a potiebné zakladni
multiple ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
spanning trees vysokorychlostni sité ZCU
:'\FaEEi:?rfélew_ Zajisténi  robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni
P . ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
Spanning ;v X
vysokorychlostni sité ZCU
Protocol
IEEE 802.1p ano Zajlst?m, podpory .Co’S a potrfebr,le zakladni kor’,np,a:clblvllty se stavajicim
prostfedim akademické metropolitni vysokorychlostni sité ZCU
Per VLAN rapid Zajisténi  robustnosti/odolnosti  vi¢i  porucham a potiebné zakladni
spanning tree ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

(PVRST+) nebo

vysokorychlostni sité ZCU




ekvivalentni

Detekce iy _ . - , i Ly . x
. . Zajisténi automatického objevovani sousednich zafizeni pro uUcely spravy sité a
protilehlého N . , . (o Y s
sitového ano potfebné zakladni kompatlbllltyvse stavajicim prostfedim akademické
o metropolitni vysokorychlostni sité ZCU
zafizeni
Protokol pro Zajisténi sSkalovatelnosti a udrzovatelnosti velkého poctu VLAN na velkém
definici Sitenych | ano poctu zafizeni a potrebné zakladni kompatibility se stdvajicim prostfedim
VLAN akademické metropolitni vysokorychlostni sité ZEU
Detekce Zajisténi  robustnosti/odolnosti  vi¢i porucham a potiebné zakladni
jednosmérnosti |ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
optické linky vysokorychlostni sité ZCU
STP root guard Zajisténi  robustnosti/odolnosti  vi¢i porucham a potiebné zakladni
nebo ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
STP loop guard Zajisténi  robustnosti/odolnosti  vi¢i  porucham a potiebné zakladni
nebo ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
MozZnost iy . . oy . . . . .
0znos Zajisténi  robustnosti/odolnosti  vi¢i  poruchdam a potfebné zakladni
autorecovery (e Y o o
, ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
po chybovém Sy o
vysokorychlostni sité ZCU
stavu
Multicast/broad
cast storm
control -
hard : iy . . - . . . . .
O:e:ﬁ}ove Zajisténi  robustnosti/odolnosti  vi¢i  poruchdam a potfebné zakladni
N ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
poméru Loy o
. . vysokorychlostni sité ZCU
unicast/multica
st rdmcl na
portu v
procentech
EEE 802.1Q Zajisténi skalovatelnosti a udrzovatelnosti velkého poctu VLAN na velkém
o ano poctu zafizeni a potfebné zakladni kompatibility se stdvajicim prostifedim
tunneling iy o S x5
akademické metropolitni vysokorychlostni sité ZCU
Protokol IP
IP alias (vice IP vy - L, . . , I o
e Zajisténi flexibility adresovani a potfebné zdkladni kompatibility se stavajicim
siti na jednom ano Y y Y fow o
, prostfedim akademické metropolitni vysokorychlostni sité ZCU
rozhrani)
Zajisténi  podpory kvality sluzby/QoS dle standardu rozlidovanych
QoS (DiffServ) ano sluzeb/DiffServ a potiebné zakladni kompatibility se stavajicim prostiedim
akademické metropolitni vysokorychlostni sité ZEU
Zajisténi podpory DHCP v prostfedi smérovanych podsiti a potfebné zakladni
DHCP relay ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Router Zajisténi  robustnosti/odolnosti  vi¢i  porucham a potiebné zakladni
redundancy ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
protokol vysokorychlostni sité ZCU
Protokol IPv6
Certifikace IPv6 Zajisténi minimalniho profilu podporovanych [Pv6 vlastnosti a potrebné
ready logo — ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
Phase Il vysokorychlostni sité ZCU
Router v v g . . oy . Y . . ;
redundanc Zajisténi  robustnosti/odolnosti  vi¢i  poruchdm a potiebné zakladni
¥ ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

protokol pro
IPv6

vysokorychlostni sité ZCU




Podpora IPv6

Zajisténi bezpelnostni sitové politiky a potfebné zikladni kompatibility se

ACL ano stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podoora IPV6 Zajisténi  podpory kvality sluzby/QoS dle standardu rozliSovanych
P . ano sluzeb/DiffServ a potfebné zakladni kompatibility se stavajicim prostiedim
QoS (DiffServ) L o ;v o
akademické metropolitni vysokorychlostni sité ZCU
Podpora IPv6
services (DNS, Zajisténi zakladnich sitovych sluzeb pro vzdalenou konfiguraci, management a
Telnet, SSH, ano potiebné zakladni kompatibility se stavajicim prostfedim akademické
Syslog, ICMP, metropolitni vysokorychlostni sité ZCU
DHCP)
Podpora IPvé Zajiténi multimedialnich sitovych sluzeb a potiebné zakladni kompatibility se
Multicast ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
(MLDV1 & v2) Jicim p P ysokory
Podpora IPv6 vy . o o ‘ . .. , -
. Zajisténi multimedialnich sitovych sluzeb a potfebné zakladni kompatibility se
Multicast (PIM | ano . . L . R,
SSM) stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Pod IPv6 vix s . . N . s ,
© p.ora N Zajisténi multimedialnich sitovych slueb a potfebné zdkladni kompatibility se
Multicast (PIM | ano . " L o ;e o
sM) stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podpora ano Zajisténi dynamického smérovani a potfebné zakladni kompatibility se
OSPFv3 stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podpora MP ano Zajisténi dynamického smérovani a potfebné zakladni kompatibility se
BGP stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podpora IS-IS ano Zajisténi dynamického smérovani a potiebné zakladni kompatibility se
pro IPv4 a IPv6 stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluzeb a potfebné zakladni
MLDv2 ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Podpora IPv6
First Hop syl v s “ ;. -, Y (s , -
. Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
security (IPv6 ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
Port ACL, RA jicimp P ysokory
guard)
Zajisténi pokroCilych sitovych sluzeb pro monitorovani vykonnostnich
Podpora IPv6 P . . , . Y
ano parametr(l sité a potrfebné zakladni kompatibility se stdvajicim prostiedim
SLA C o Loy o
akademické metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi potfebnych sitovych konfiguraénich sluzeb pro pfechodovy stav
Tunneling: ano zavadéni IPv6 a potrebné zdkladni kompatibility se stdvajicim prostfedim
ISATAP Tunnel akademické metropolitni vysokorychlostni sité ZEU
Podoora Zajisténi podpory DHCP v prostfedi smérovanych podsiti a potfebné zakladni
P ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
DHCPv6 Relay ;w5
vysokorychlostni sité ZCU
Smérovaci
protokoly
BGPv4/MP-BGP | ano Za!iét.evznrl’ dynanvwicklého smér.ovz?nl’ a pot.r"'etl)né zakladni ko,m,pvatil:v)ility se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi dynamického smérovani a potifebné zakladni kompatibility se
OSPF ano o . s o f oy X
stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
OSPE s MDS a Zajisténi  bezpetného dynamického smérovani a potiebné zakladni
ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
NSSA ;o o
vysokorychlostni sité ZCU
Zajisténi dynamického smérovani a potfebné zakladni kompatibility se
RIPv2 ano s Y iy o ;x5
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
Policy-based Zajisténi selektivniho dynamického smérovani a potfebné zakladni
routing podle ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

ACL

vysokorychlostni sité ZCU




Statické

Zajisténi zakladniho smérovani a potifebné kompatibility se stavajicim

. L ano Y 1 o _ f o
smeérovani prostifedim akademické metropolitni vysokorychlostni sité ZCU
Virtuali vy o . _ o N

|rvua |zavce Zajisténi virtualizace smérovani formou logického oddéleni provozu ve sdilené
smérovace S . L - N Y
(napfiklad ano komunikacni infrastruktufe a potfebné kompatibility se stavajicim prostfedim
Multi-VRF) akademické metropolitni vysokorychlostni sité ZCU
Smérovani
multicastu
PIM (dense i Zajisténi dynamického smérovani pro multimedialni provoz a potrebné zakladni
. ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
sparse maéd) ;v o
vysokorychlostni sité ZCU
- Zajisténi dynamického smérovani pro multimedidlni provoz a potfebné zakladni
Source-Specific - o . s o
. ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
Multicast (SSM) ;v o
vysokorychlostni sité ZCU
Zajisténi dynamického smérovani pro multimedialni provoz a potiebné zakladni
IGMPv2 ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi dynamického smérovani pro multimedialni provoz a potrebné zakladni
IGMPv3 ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
IGMPV3 Zajisténi bezpecného dynamického smérovani pro multimedialni provoz a
. ano potfebné zdkladni kompatibility se stavajicim prostfedim akademické
snooping _ . o
metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecného dynamického smérovani pro multimedialni provoz a
IPv6 MLDV1 & y . , L _ s
. ano potfebné zakladni kompatibility se stdvajicim prostfedim akademické
v2 snooping L ;o o
metropolitni vysokorychlostni sité ZCU
Bezpecnost
Podpora Zajisténi bezpecnosti proti podvrzeni zdrojové IP adresy formou dynamické
reverse path ano kontroly podle aktudlniho smérovani a potrebné zakladni kompatibility se
check (uRPF) stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi bezpelnostni sitové politiky a potfebné zikladni kompatibility se
ACL pro IP ano . . L s s Sy o
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
IPv6 ACL ano o e " S - f xS
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
definovat ano Zajisténi bezpecnostni sitové politiky a potfebné zikladni kompatibility se
povolené MAC stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
MozZnost
definovat vex Y ;e . . Cx ,

I. V , Zajisténi bezpecnostni sitové politiky a potfebné zdkladni kompatibility se
maximalni ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
pocet MAC J P P ¥ y
adres na portu
MozZnost
definovat rlizné
chovani pfi
p:)(:ftzolf/le:(lj Zajisténi selektivni bezpecnostni sitové politiky a potfebné zakladni
P ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
adres na portu vysokorychlostni sité ZCU
(zablokovani ysoxory
portu,
blokovani nové
MAC adresy)

Podpora Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
zabezpeceni a ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

analyzy DHCP

vysokorychlostni sité ZCU




protokolu

Podpora Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
ochrany ARP ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
protokolu vysokorychlostni sité ZCU
Podpora
ochrany Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
podvrzeného ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
mapovani vysokorychlostni sité ZCU
IP/MAC adresy
Konfigurovateln
a kombinace
poradi
z\?;zszr?iho Zajisténi selektivni bezpelcv:nolstlnl' pFI'StUpO\V/é sll't'ové politiky a plotFebné zékladnf
Jatizeni na ano kompatibility ,SG:‘ ) gtavajlum prostredim  akademické  metropolitni
portu (IEEE vysokorychlostni sité ZCU
802.1X, MAC
adresou, Web
autentizaci)
Ovérovani dle
IEEE 802.1X
volitelné bez
omezovani Zajisténi selektivni bezpecnostni pfistupové sitové politiky a potfebné zakladni
pfistupu (pro ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
monitoring a vysokorychlostni sité ZCU
snadné
nasazeni
802.1X)
Vynuceni IEEE
802.1X vy Lo N ;o C o y (s ,
ovefovani i na Zajisténi selektivni bezpecnostni pristupové sitové politiky a potiebné zakladni
, ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni

externim Loy o

v, vysokorychlostni sité ZCU
pfipojeném
prepinadi
Ochrana
centralniho Zajisténi bezpelnostni sitové politiky a potfebné zikladni kompatibility se
ptoc?sovru Y ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
prepinace pred
utoky typu DoS
Management
Textové
fadkow ‘ . Lo ) G, (s .
orientované/CLI ano Pozadavek interaktivni konfigurovatelnosti zafizeni z prikazové radky lidskou
konfigurani obsluhou
rozhrani
Konfigurace
Z"f'zef" PoZadavek konfigurace zafizeni lidskou obsluhou v ¢lovéku pratelském formatu
v ¢lovéku ano b e e o
Sitelné textoveé ez nutnosti dalSich ndstroja ¢i konverze
forme
MoZnost
povyseni
opera&niho PoZadavek flexibilni podpory vzdaleného povyseni operacniho software se
software ano zajisténim kompatibility se stavajicim prostfedim spravy akademické
zaizeni po siti metropolitni vysokorychlostni sité ZCU
pomaoci

protokokl




TFTP, FTP,

SCP
MozZnost
nahrani/zalohov
Ani textové . . . , vy .
EELf?Xu(r)::e PoZadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
o g, " ano kompatibility se stdvajicim prostfedim spravy akademické metropolitni
zarizeni po siti Ly X
, vysokorychlostni sité ZCU
pomoci
protokold TFTP,
FTP, SCP
Zajisténi bezpecnostni sitové politiky, vzdalené
SSHv2 ano spravy/konfigurace/monitoringu a potiebné zakladni kompatibility se
stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
omezeni vex Y , . . o
- zen! Zajisteni bezpelnostni sitové politiky, vzdalené
pristupu k . ) Y . , . ,
managementu ano spravy/konfigurace/monitoringu a potiebné zakladni kompatlbvlllty se
(SSH, SNMP) stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zakladni
SNMPv2 ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi bezpecné vzdalené spravy/konfigurace/monitoringu a potrebné
SNMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
- MozZnost lokalniho pfipojeni k zafizeni za ucelem
Konzolova linka |ano . ) N
spravy/konfigurace/monitoringu
10/100 out-of-
band ano MozZnost separdtniho/vyclenéného out-of-band pfipojeni k zafizeni za Géelem
management spravy/konfigurace/monitoringu
port
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potiebné zakladni
DNS klient ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpecné podpory synchronizace €asu v zafizeni pomoci protokolu
NTP klient s . N - , . Y
. ,|ano NTP formou klienta a potfebné zakladni kompatibility se stdvajicim prostfedim
MD5 autentizaci L s .o ;o o
akademické metropolitni vysokorychlostni sité ZCU
RADIUS klient iy - . . . . . .
'en Zajisténi bezpecného autentizovaného/autorizovaného/uctovaného
pro AAA O s . o v ,
. vzdaleného administratorského pfistupu k zafizeni pomoci protokolu RADIUS a
(autentizace, ano N . , - P . -
. potfebné zakladni kompatibility se stdvajicim prostfedim akademické
autorizace, L, , oy o
. metropolitni vysokorychlostni sité ZCU
accounting)
Zajisténi bezpeéného autentizovaného/autorizovaného/ucétovaného
daleného administratorského pfist k zafizeni pomoci protokolu TACACS+
TACACS+ klient | ano vzaaleneno administre pristupu kzarizen! pomacl protokolu TALALS
a potfebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchavani provozu na lokalnim portu zafizeni pro
Port mirroring | ano bezpecnostni a monitorovaci uUcely a potiebné zdkladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchdvani provozu po siti na portu vzdaleného
Vzdaleny port ano zatizeni pro bezpecnostni a monitorovaci uUcely a potfebné zakladni
mirroring kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. . Zajisténi moznosti selektivniho odposlouchavani provozu na lokalnim portu
Port mirroring Ve Y , . P Y Lo ,
ano zafizeni pro bezpecnostni a monitorovaci uUcely a potiebné zakladni

ACL

kompatibility = se  stavajicim  prostfedim  akademické  metropolitni




vysokorychlostni sité ZCU

Zajisténi moznosti logovani vyznamnych lokalnich udalosti na zafizeni po siti

Syslog ano pro bezpecnostni a monitorovaci ucely a potrebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Konfigurovateln
a Zajisténi mozZnosti detekce potencialné chybovych stavl zafizeni bez preruseni
autodiagnostika | ano provozu a potiebné zakladni kompatibility se stavajicim prostfedim
za provozu akademické metropolitni vysokorychlostni sité ZEU
zafizeni
Nastroje pro Zajisténi pokrocilych sitovych sluzeb pro monitorovani vykonnostnich
méreni odezev |ano parametr(l sité a potfebné zakladni kompatibility se stavajicim prostfedim
v siti akademické metropolitni vysokorychlostni sité ZCU
Prepinac
obsahuje
traceroute Zajisténi pokrocilych sitovych sluZzeb pro monitorovani dostupnosti sité a
utilitu operujici | ano potfebné zakladni kompatibility se stdvajicim prostfedim akademické
na linkové metropolitni vysokorychlostni sité ZCU
vrstvé (Layer 2
traceroute)
Automaticka
konfigurace Zajisténi pokrocilych autokonfigura¢nich sitovych sluzeb pro automatickou
portu dle ano detekci ptipojenych zatizeni podle jejich typu a potfebné zdkladni kompatibility
pfipojeného se stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
zafizeni
Sluzby
Zajisténi podpory synchronizace ¢asu v zatizeni pomoci protokolu NTP formou
Podpora NTP ano serveru a potfebné zdkladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi podpory dynamického pfridélovani IP adres v zafizeni pomoci
DHCP server ano protokolu DHCP formou serveru a potifebné zdkladni kompatibility se

stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Tabulka mandatornich pozadavki pro modularni piistupovy/agregacni
prepinac (pozadovan 1 ks)

Pozadavek na Minimalni o _

. . . Oduvodnéni
funkcionalitu pozadavky
Zakladni
vlastnosti
Typ zafizeni L3 prepinac | Specifikace potifebného typu funkcnosti dle referencniho modelu I1SO OSI
Format zafizeni | modularni | Zajisténi ochrany investice zarucujici budouci potfebné rozsifovani
Pocet slotll pro 5 Minimalné 5 slotl kvali ochrané investice zarucujici budouci potfebné
moduly rozhrani rozsifovani o nova rozhrani
Redundantni ano PoZadavek zajisténi vysoké dostupnosti zafizeni formou odolnosti vidi
fidici modul porucham redundantnich komponent
Pocet 10GE
portd na fidicim |2 Minimalni potiebny pocet 10GE rozhrani pro integraci do sité ZCU
modulu

4x

Pozadovany 10GBASE-
pocet a typ CU, 3m Minimalni potfebny pocet 10GE vyménitelnych rozhrani typu 10GBASE-CU
10GE (nebo (nebo 10GBASE-CX1) pro integraci do sité ZCU
transceiver( 10GBASE-

cX1)




Redundantni
zdroje,
dosazitelny
vykon kazdého

2500w

Pozadavek zajisténi vysoké dostupnosti a provozni flexibility zatizeni jako celku
a zaroven potrebna vykonova podpora zafizeni napajenych pres PoE

Podpora
moduld 48x
10/100/1000
Ethernet,
neblokujici,
802.3af (PoE+)
na vsech
portech
soucasné, L2
Sifrovani dle
802.1AE

ano

Pozadavek zajisténi provozni flexibility, bezpecnosti a pfepinaci architektury
modulu a zaroven potifebnd vykonova podpora zafizeni napdjenych pres PoE

Pozadovany
pocet moduld
48x
10/100/1000Bas
e-T, 802.3af PoE

Minimalni potiebny pocet celkovych pocet moduld/rozhrani
10/100/1000Base-T s napajenim 802.3af PoE pro integraci do sité ZCU

Podpora
moduld 48x
10/100/1000Bas
e-T, neblokujici,
L2 Sifrovani dle
802.1AE

ano

Pozadavek zajisténi provozni flexibility, bezpecnosti a pfepinaci architektury
modulu

Pozadovany
pocet moduld
48x
10/100/1000Bas
e-T, neblokujici

Minimalni potiebny pocet celkovych moduld/rozhrani

10/100/1000Base-T pro integraci do sité ZCU

pocet

Podpora
modull 48x
10/100/1000Bas
e-T, agregace
2:1, 802.3af
(PoE+) na 24
portech
soucasné

ano

Pozadavek zajisténi provozni flexibility, bezpecnosti a prepinaci architektury
modulu a zaroven potiebna vykonova podpora zafizeni napajenych pres PoE

Podpora
modull 48x
10/100/1000Bas
e-T, agregace
2:1

ano

Pozadavek zajisténi provozni flexibility, bezpecnosti a pfepinaci architektury
modulu

Podpora
modult

s minimalné 12
porty
GE/6x10GE,
Jumbo ramce

ano

Pozadavek zajisténi provozni flexibility, bezpecnosti modulu a potirebné
zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU

Podpora
moduld s
24xSFP sloty,
neblokujici

ano

Pozadavek zajisténi provozni flexibility a pfepinaci architektury modulu

Podpora Non-
Stop Forwarding

ano

PoZadavek zajisténi vysoké dostupnosti a odolnosti viici porucham




Podpora

upgrade ano Pozadavek zajiSténi vysoké dostupnosti
software za
provozu
Statické
smérovani IPv4, | ano Zakladni pozadavek na potfebny typ IP smérovani pouzivany v siti ZCU
IPv6
Dynamické
smérovani IPv4, | ano Zakladni pozadavek na potfebny typ IP smérovani pouzivany v siti ZCU
IPv6
Podpora IPv4, ano Zakladni pozadavek na potiebnou implementaci IP smérovani jako ochranu
IPV6 v hardware investice v prostfedi vysokorychlostni sité ZCU
Vykonnostni
parametry
Celkova
propustnost 200/100 Zakladni vykonnostni pozadavek na potifebnou implementaci
centralnich Mp/s pfepinani/smérovani ramc(/paketd jako ochranu investice v prostfedi
fidicich modult P vysokorychlostni sité ZCU
(IPv4/1Pv6)
Celkova
potencialni Zakladni vykonnostni pozadavek na potiebnou propustnost
propustnost 500 Gbit/s | pfepindni/smérovani  zafizeni jako ochranu investice v prostiedi
prepinaciho vysokorychlostni sité ZCU
subsystému
. Zakladni vykonnostni poZadavek na potiebnou propustnost
Dostupna . v L . . . Y
. 48 Gbit/s prepinani/smérovani modulu jako ochranu investice v prostredi
kapacita na slot Loy o
vysokorychlostni sité ZCU
Pocet vzaznar’?u Zakladni kapacitni poZzadavek na potifebnou implementaci IPv4 smérovani jako
ve smérovaci . . Y S o s
64000 ochranu investice v prostfedi akademické metropolitni vysokorychlostni sité
tabulce - IPv4 N
. ZCU
unicast
Pocet vzaznar’?u Zakladni kapacitni poZadavek na potfebnou implementaci IPv6 smérovani jako
ve smérovaci . . Y S o Sy
32000 ochranu investice v prostiedi akademické metropolitni vysokorychlostni sité
tabulce — IPv6 <
. ZCU
unicast
Y Zakladni kapacitni poZzadavek na potfebnou implementaci spojové vrstvy jako
Pocet MAC . . " . . ;o
50000 ochranu investice v prostiedi akademické metropolitni vysokorychlostni sité
adres <
ZCU
Protokoly
fyzické vrstvy
IEEE 802.3-2005 | ano Zajisténi |.:>ot,rebne zakladni k?njlpiatlvblllty se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU
IEEE 802.3ad ano Zajisténi Potfebné zakladni k(’)rrllpzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IEEE 802.3ad Zajisténi potrebné zakladni kompatibility se stavajicim prostfedim akademické
R ano metropolitni vysokorychlostni sité ZCU pfi soucasném pozadavku vysoké
pres vice karet . A . ,
dostupnosti a formou odolnosti vici poruchdm redundantnich komponent
Podpora "jumbo ano Zajisténi potrebné zakladni kompatibility se stavajicim prostredim akademické
ramcd" metropolitni vysokorychlostni sité ZCU
Protokoly
Spojové vrstvy
IEEE 802.1D ano Zajisténi Potfebné zakladni k(’)rrllpzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
EEE 802.1Q ano Zajisténi Potfebné zakladni k(’)rrllpzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Pocet aktivnich | 4000 Zajisténi potrebné zakladni kompatibility se stavajicim prostredim akademické




VLAN metropolitni vysokorychlostni sité ZCU
IEEE 802.1Q ano Zajisténi potfebné zakladni kompatibility se stavajicim prostfedim akademické
tunneling metropolitni vysokorychlostni sité ZCU pro Carrier Ethernet
IEEE 802.1X - vix s Y , . Y - Y . . ,
Port Based Zajisténi bezpecnostni politiky pfistupu do sité a potirebné zakladni
ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
Network Access fox o
vysokorychlostni sité ZCU
Control
IEEE 802.1s - Zajisténi  robustnosti/odolnosti v(¢i  poruchdm a potfebné zdkladni
multiple ano kompatibility se stavajicim  prostiedim  akademické  metropolitni
spanning trees vysokorychlostni sité ZCU
IEEE 802.1w - iy . . . . . . .
Ra idTreeW Zajisténi robustnosti/odolnosti v(¢i  poruchdm a potfebné zédkladni
P . ano kompatibility —se  stdvajicim  prostfedim  akademické  metropolitni
Spanning ;oy o
vysokorychlostni sité ZCU
Protocol
Zajisténi podpory CoS a potfebné zakladni kompatibility se stavajicim
IEEE 802.1p ano Jisteni podpory 05 @ potrebne 2 | kompatibUity valic
prostfedim akademické metropolitni vysokorychlostni sité ZCU
PerVL'AN rapid Zajisténi  robustnosti/odolnosti v(¢i  poruchdm a potfebné zdkladni
spanning tree (e Y . _
ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
(PVRST+) nebo Sy o
. , vysokorychlostni sité ZCU
ekvivalentni
Detekce Zajisténi automatického objevovani sousednich zafizeni pro ucely spravy sité a
protilehlého ano potiebné zakladni kompatibility se stavajicim prostfedim akademické
zatizeni metropolitni vysokorychlostni sité ZCU
Protokol pro Zajisténi skalovatelnosti a udrzovatelnosti velkého poctu VLAN na velkém
definici Sitenych | ano poctu zafizeni a potrebné zadkladni kompatibility se stavajicim prostfedim
VLAN akademické metropolitni vysokorychlostni sité ZEU
Detekce Zajisténi  robustnosti/odolnosti v(¢i  poruchdm a potfebné zdkladni
jednosmérnosti |ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
optické linky vysokorychlostni sité ZCU
STP root guard Zajisténi  robustnosti/odolnosti va¢i poruchdm a potfebné zdkladni
nebo ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
STP loop guard Zajisténi robustnosti/odolnosti v(¢i  poruchdm a potfebné zdkladni
nebo ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
Moznost Zajisténi  robustnosti/odolnosti v(¢i poruchdm a potfebné zdkladni
autorecovery po | ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
chybovém stavu vysokorychlostni sité ZCU
Multicast/broad
cast storm
control -
hardwarové vex . . oy . . . . ,
ome::/enl'v Zajisténi  robustnosti/odolnosti  v(c¢i poruchdm a potfebné zakladni
N ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
poméru Loy o
. . vysokorychlostni sité ZCU
unicast/multicas
t rdmcd na
portu v
procentech
Protokol IP
IP ali ice IP iy (. . .
, ? IaS'(VICe Zajisténi flexibility adresovdni a potfebné zdkladni kompatibility se stavajicim
siti na jednom ano Y o _ C oy o
, prostifedim akademické metropolitni vysokorychlostni sité ZCU
rozhrani)
Zajisténi  podpory  kvality sluzby/QoS dle standardu rozliSovanych
QoS (DiffServ) ano sluzeb/DiffServ a potfebné zakladni kompatibility se stavajicim prostfedim

akademické metropolitni vysokorychlostni sité ZCU




Zajisténi podpory DHCP v prostiedi smérovanych podsiti a potfebné zakladni

DHCP relay ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
router iy . . . . . . .
redundanc Zajisténi robustnosti/odolnosti  v(¢i  poruchdm a potfebné zéakladni
¥ . |ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
protokol (napf. vysokorychlostni sité ZCU
VRRP, HSRP) ysoxory
Protokol IPv6
Certifikace IPv6 Zajisténi minimalniho profilu podporovanych IPv6 vlastnosti a potrebné
ready logo — ano kompatibility se stavajicim  prostfedim  akademické  metropolitni
Phase Il vysokorychlostni sité ZCU
Router vy . . oy . Y . . ,
redundanc Zajisténi  robustnosti/odolnosti v(¢i  poruchdm a potfebné zdkladni
¥ ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
protokol pro fox o
vysokorychlostni sité ZCU
IPv6
Podpora IPv6 ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
ACL stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
Podoora IPV6 Zajisténi  podpory  kvality sluzby/QoS dle standardu rozliSovanych
P . ano sluzeb/DiffServ a potiebné zakladni kompatibility se stavajicim prostfedim
QoS (DiffServ) L o ;v o
akademické metropolitni vysokorychlostni sité ZCU
Podpora IPv6
services (DNS, Zajisténi zakladnich sitovych sluzeb pro vzdalenou konfiguraci, management a
Telnet, SSH, ano potiebné zakladni kompatibility se stavajicim prostfedim akademické
Syslog, ICMP, metropolitni vysokorychlostni sité ZCU
DHCP)
Podpora IPvé Zajisténi multimedialnich sitovych sluzeb a potfebné zékladni kompatibility se
Multicast ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
(MLDV1 & v2) Jicim p P ysokory
Podpora IPv6 vy . o o ‘ Y .. , -
. Zajisténi multimedialnich sitovych sluzeb a potfebné zdkladni kompatibility se
Multicast (PIM | ano . " o - ;o o
SSM) stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Pod IPv6 vix s . . . L s ,
© p.ora N Zajisténi multimedialnich sitovych sluZzeb a potifebné zakladni kompatibility se
Multicast (PIM | ano L " o o ;o o
sM) stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluZzeb a potfebné zakladni
MLDv2 ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Podpora IPv6
First Hop vy Y ;e . . s , e
Security (IPv6 ano Zajisténi bezpecnostni sitové politiky a potrebné zakladni kompatibility se
Port ACL, RA stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
guard)
Podpora IPv6 Zajisténi potifebnych sitovych konfiguracnich sluZzeb pro prechodovy stav
Tunneling: ano zavadéni IPv6 a potiebné zakladni kompatibility se stavajicim prostifedim
ISATAP Tunnel akademické metropolitni vysokorychlostni sité ZEU
Smérovaci
protokoly
Zajisténi dynamického smérovani a potrebné zdakladni kompatibility se
OSPF ano s . y o fox o
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
OSPF s MD5 a Zajisténi bezpetného dynamického smérovani a potifebné zakladni
ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
NSSA Loy o
vysokorychlostni sité ZCU
Zajisténi dynamického smérovdni a potrebné zdakladni kompatibility se
RIPv2 ano o - s oy f oy o
stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Statické ano Zajisténi zakladniho smérovani a potfebné kompatibility se stavajicim
smeérovani prostiedim akademické metropolitni vysokorychlostni sité ZCU




Smérovani

multicastu
PIM (dense i Zajisténi dynamického smeérovani pro multimedidlni provoz a potiebné
. ano zdkladni kompatibility se stdvajicim prostfedim akademické metropolitni
sparse maéd) Sy o
vysokorychlostni sité ZCU
- Zajisténi dynamického smérovani pro multimedialni provoz a potiebné
Source-Specific . , - o - L o
. ano zakladni kompatibility se stdvajicim prostfedim akademické metropolitni
Multicast (SSM) Sy o
vysokorychlostni sité ZCU
Zajisténi dynamického smérovani pro multimedialni provoz a potrebné
IGMPv2 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
Zajisténi dynamického smérovani pro multimedidlni provoz a potiebné
IGMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
IGMPV3 Zajisténi bezpetného dynamického smérovdni pro multimedidlni provoz a
. ano potfebné zakladni kompatibility se stavajicim prostfedim akademické
snooping . C ey o
metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
IPv6 MLDV1 & y . , o N o
v2 snooping ano potfebné zakladni kompatlbllltyvse stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Bezpecnost
Podpora reverse Zajisténi bezpecnosti proti podvrieni zdrojové IP adresy formou dynamické
path check ano kontroly podle aktudlniho smérovdni a potfebné zakladni kompatibility se
(uRPF) stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
ACL bro IP ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
P stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
IPv6 ACL ano o . .y . f oy o
stdvajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
definovat ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
povolené MAC stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
MozZnost
definovat vex . ;e " . Loz ,
I. V ;o Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
maximalni pocet | ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
MAC adres na ) P P 4 ¥
portu
MozZnost
definovat rlizné
chovani pfi
fekroceni vex - . ;e . . s ,
poétu MA(IZ Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
P ano kompatibility se  stavajicim  prostifedim  akademické  metropolitni
adres na portu vysokorychlostni sité ZCU
(zablokovani ¥ ¥
portu, blokovani
nové MAC
adresy)
Podpora vex - Y ;e . . s ,
zabepz oéeni a Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
,p ano kompatibility —se  stdvajicim  prostfedim  akademické  metropolitni
analyzy DHCP fox o
vysokorychlostni sité ZCU
protokolu
Podpora Zajisténi selektivni bezpecnostni sitové politiky a potfebné zakladni
ochrany ARP ano kompatibility se  stavajicim  prostifedim  akademické  metropolitni
protokolu vysokorychlostni sité ZCU
Podpora ano Zajisténi selektivni bezpecnostni sitové politiky a potfebné zakladni

ochrany

kompatibility se  stdvajicim  prostfedim  akademické  metropolitni




podvrzeného
mapovani
IP/MAC adresy

vysokorychlostni sité ZCU

Konfigurovateln
a kombinace
poradi
postupného
ovérovani
zafizeni na
portu (IEEE
802.1X, MAC
adresou, Web
autentizaci)

ano

Zajisténi selektivni bezpecnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Ovérovani dle
IEEE 802.1X
volitelné bez
omezovani
pfistupu (pro
monitoring a
snadné nasazeni
802.1X)

ano

Zajisténi selektivni bezpecnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Vynuceni IEEE
802.1X
ovérovaniina
externim
pfipojeném
prepinadi

ano

Zajisténi selektivni bezpecnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Ochrana
centralniho
procesoru
(control plane)
pred utoky typu
DoS

ano

Zajisténi bezpelnostni sitové politiky a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Podpora
klasifikace
bezpecnostni
role
pristupujiciho
uZivatele nebo
koncového
zafizeni a jeji
propagace siti
(napf. Security
Group Exchange
Protocol nebo
funkcné
ekvivalentni).

ano

Skalovatelné flexibilni zajisténi selektivni bezpeénostni pfistupové sitové
politiky a potiebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Management

Textovéradkow
orientované/CLlI
konfiguraini
rozhrani

ano

Pozadavek interaktivni konfigurovatelnosti zafizeni z prikazové radky lidskou
obsluhou

Konfigurace
zaizeni

v ¢lovéku
gitelné textové
forme

ano

Pozadavek konfigurace zatizeni lidskou obsluhou v ¢lovéku pratelském formatu
bez nutnosti dalSich nastroju ¢i konverze




Moznost

povyseni
ggf?\:v&ar;:aho Pozadavek flexibilni podpory vzddleného povyseni operacniho software se
zaizeni po siti ano zajisténim kompatibility se stavajicim prostfedim spravy akademické
pomoci metropolitni vysokorychlostni sité ZCU
protokoli TFTP,
FTP, SCP
MozZnost
nahrani/zalohov
ani textové . . ) , sviy o
kolnfi Xuravce PoZadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
o 8 , . ano kompatibility se stdvajicim prostfedim spravy akademické metropolitni
zafizeni po siti Loy o
, vysokorychlostni sité ZCU
pomoci
protokold TFTP,
FTP, SCP
Zajisténi bezpecénostni sitové politiky, vzddlené
SSHv2 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
oTezem Zajisténi bezpecnostni sitové politiky, vzddlené
pfistupu k . . - . . . , -
managementu ano spravy/konfigurace/monitoringu a potfebné zikladni kompatibility se
(SSH, iNMP) stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zakladni
SNMPv2 ano kompatibility se stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi bezpeéné vzdalené spravy/konfigurace/monitoringu a potfebné
SNMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
s MozZnost lokdIniho pfipojeni k zatizeni za ucelem
Konzolova linka |ano , ) o
spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS ptimo v zafizeni a potfebné zakladni
DNS klient ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpecné podpory synchronizace ¢asu v zafizeni pomoci protokolu
NTP klient s . . - , - (o Y
... |ano NTP formou klienta a potfebné zakladni kompatibility se stavajicim prostfedim
MD5 autentizaci L .. fow o
akademické metropolitni vysokorychlostni sité ZCU
IPFIX RFC 3917, Podpora monitorovani provozu formou exportu informaci o datovych tocich
ano sy
RFC 3955 v pseudoredlném case.
Detailni
flexibilni . L . , , ,
. " Podpora monitorovani provozu formou exportu informaci o datovych tocich
definice *flow ano v pseudorediném Case
dle L2/L3/L4 P '
parametr(
Export statistik
"flow" ano Podpora monitorovani provozu formou exportu informaci o datovych tocich
selektivné na v pseudoredlném case.
vice kolektord
RADIUS klient iy - . . . . iy .
'en Zajisténi bezpecného autentizovaného/autorizovaného/uctovaného
pro AAA O S , o v ;
. vzdaleného administratorského pfistupu k zafizeni pomoci protokolu RADIUS a
(autentizace, ano N . , - o i S
. potfebné zdkladni kompatibility se stdvajicim prostfedim akademické
autorizace, o, , oy o
. metropolitni vysokorychlostni sité ZCU
accounting)
TACACS+ Klient | ano Zajisténi bezpecného autentizovaného/autorizovaného/uc¢tovaného

vzdaleného administratorského pfistupu k zafrizeni pomoci protokolu TACACS+




a potrebné zakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Zajisténi moznosti odposlouchavani provozu na lokdlnim portu zafizeni pro

Port mirroring ano bezpecnostni a monitorovaci ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moZnosti odposlouchavani provozu po siti na portu vzdaleného
Vzdaleny port ano zatizeni pro bezpecnostni a monitorovaci Ucely a potiebné zakladni
mirroring kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi moznosti logovani vyznamnych lokalnich uddlosti na zafizeni po siti
Syslog ano pro bezpecnostni a monitorovaci ucely a potrebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Nastroje pro
méreni odezev v Zajisténi pokrocilych sitovych sluZzeb pro monitorovani vykonnostnich
siti (napriklad IP | ano parametrll sité a potrfebné zakladni kompatibility se stavajicim prostfedim
SLA nebo akademické metropolitni vysokorychlostni sité ZCU
ekvivalentni)
Ndstroje pro
pasivni
monitorovani i
aktivni testovani
odezev Zajisténi pokrocilych sitovych sluZzeb pro monitorovani vykonnostnich
provozovanych parametrl sité na udrovni provozovanych aplikaci a potfebné zakladni
aplikaci (napf. IP ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
SLA Video vysokorychlostni sité ZCU
Operation,
performance
monitor nebo
ekvivalentni)
Moznost v
software
prepinace
;n;ﬁgggat dalsi Zajiéténl', pokrocilych usi’c'c?vv\'/ch sluiveb |:3ro ,flexibi’lnl' zékaz-ni.c.ké monitf)rg\l/a'\’nl'
(napfiklad ano provovzm,ch parame.tru’ sité a p(:ftre,:bne zakladni ko,m,pvatllczlllty se stavajicim
WireShark, prostfedim akademické metropolitni vysokorychlostni sité ZCU
profilovani
koncovych
zafizeni,...)
Automaticka
konfigurace Zajisténi pokrocilych autokonfiguracnich sitovych sluzeb pro automatickou
portu dle ano detekci pfipojenych zafizeni podle jejich typu a potfebné zakladni kompatibility
pfipojeného se stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
zafizeni
Sluzby
Zajisténi podpory synchronizace Casu v zatizeni pomoci protokolu NTP formou
Podpora NTP ano serveru a potiebné zdkladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
DHCP server ano protokolu DHCP formou serveru a potiebné zakladni kompatibility se

stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Tabulka mandatornich pozadavki pro nemodularni pristupovy piepinac
s moZnosti napajeni po Ethernetu (poZadovano 12 Kks)




Pozadavek na

Minimalni

funkcionalitu pozadavky ST Ll
Zakladni
vlastnosti
Typ zatizeni L2 prepina¢ | Specifikace potfebného typu funkénosti dle referenéniho modelu ISO OSI
fixni . . . s - . . . ,
v s |xn|. Fyzické omezeni velikosti na maximalné 1RU kv(li potfebnému volnému mistu
Format zarizeni | konfigurace o, . . . - v S vy
1RU v racku, fixni konfigurace, protoze se nepredpoklada dalsi budouci rozsifovani
Pocet portl 48 Potifebny pocet pristupovych rozhrani typu Fast Ethernet pro integraci do sité
10/100 zCU
zg;legg;lr;go 2 Potfebny pocet rozhrani typu Gigabit Ethernet pro integraci do sité ZCU
Podpora PoE ano Potfeba zajisténi napdjeni pfipojenych zafizeni technologii PoE
(IEEE 802.3af) ) pajent pripojeny &
Dostupny vykon
pro napajeni 350W Potfebna vykonova podpora zafizeni napajenych pres PoE
PoE porta
Poce:c uplln!< . 2x RJ45, 2x | Potfebny pocet a specifikace jednotlivych rozhrani typu Gigabit Ethernet pro
portll GE a jejich . . ey o
SFP integraci do sité ZCU
typ
Pocet a typ GE Ix Minimalni potfebny pocet GE vyménitelnych rozhrani typu 1000Base-LX pro
L 1000Base- | . . X X
transceiveru LX integraci do sité ZCU
MozZnost
fipojit ext i . cevi v s , sy .
PripoJT: ex elrm ano PoZadavek zajisténi vysoké dostupnosti zafizeni jako celku
redundantni
zdroj
Vykonnostni
parametry
Propustnost Zakladni vykonnostni pozadavek na potfebnou propustnost
prepinaciho 30 Gbit/s prepinani/smérovani  zafizeni jako ochranu investice v prostfedi
subsystému vysokorychlostni sité ZCU
., Zakladni vykonnostni poZadavek na potiebnou implementaci
Paketovy vykon R . . . .
Y 10 Mp/s pfepindni/smérovani ramcl/paketl jako ochranu investice v prostredi
pfepinace C ey o
vysokorychlostni sité ZCU
Protokoly
fyzické vrstvy
IEEE 802.3-2005 | ano Zajisténi potlrebne zakladni k(l)njriatlvblllty se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU
IEEE 802.3ad ano Zajisténi potlrebne zakladni k(l)njriatlvblllty se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU
Podpora "jumbo ano Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické
ramc(" metropolitni vysokorychlostni sité ZCU
Protokoly
spojové vrstvy
IEEE 802.1D ano Zajisténi potrebne zakladni k?n’j[?’atl\!)lhty se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
EEE 802.1Q ano Zajisténi potlrebne zakladni k(l)njriatlvblllty se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU
Pocet aktivnich 250 Zajisténi potiebné zakladni kompatibility se stavajicim prostredim akademické
VLAN metropolitni vysokorychlostni sité ZEU
:Dchri ggi‘i}x i Zajisténi bezpecnostni politiky pfistupu do sité a potiebné zakladni
ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

Network Access
Control

vysokorychlostni sité ZCU




IEEE 802.1s - Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni
multiple ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
spanning trees vysokorychlostni sité ZCU
IEEE 802.1w - vw . S oy . . . . .
Ra idTreeW Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zédkladni
P . ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
Spanning ;o o
vysokorychlostni sité ZCU
Protocol
IEEE 802.1p - vy s N . s , - P
N .vp, Zajisténi podpory CoS a potfebné zakladni kompatibility se stdvajicim
pocet vnitfnich |4 v _y o S ox o
front prostiedim akademické metropolitni vysokorychlostni sité ZCU
Per VLAN rapid vw . Loy . . . . .
er . rapt Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni
spanning tree (e Y i oo
ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
(PVRST+) nebo ;v o
. , vysokorychlostni sité ZCU
ekvivalentni
Detekce Zajisténi automatického objevovani sousednich zafizeni pro ucely spravy sité a
protilehlého ano potiebné zakladni kompatibility se stdvajicim prostfedim akademické
zatizeni metropolitni vysokorychlostni sité ZCU
Detekce cviy o S . - o . o Ly .
arametré Zajisténi automatického objevovani typl sousednich zafizeni pro Ucely spravy
P . . ano sité a potifebné zakladni kompatibility se stdvajicim prostfedim akademické
protilehlého o Sy o
S metropolitni vysokorychlostni sité ZCU
zafizeni
Protokol pro Zajisténi Skdlovatelnosti a udrZovatelnosti velkého poctu VLAN na velkém
definici Sitenych | ano poctu zatizeni a potrebné zdkladni kompatibility se stavajicim prostfedim
VLAN akademické metropolitni vysokorychlostni sité ZCU
Detekce Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni
jednosmérnosti | ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
optické linky vysokorychlostni sité ZCU
STP root guard Zajisténi robustnosti/odolnosti va¢i  poruchdm a potfebné zdkladni
nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
STP loop guard Zajisténi robustnosti/odolnosti va¢i  poruchdm a potfebné zdkladni
nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
Moznost Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni
autorecovery po | ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
chybovém stavu vysokorychlostni sité ZCU
Multicast/broad
cast storm
control -
hard : vw . S oy . . . . .
o?T:e:Z;riove Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zédkladni
. ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
poméru ;e o
. . vysokorychlostni sité ZCU
unicast/multicas
t rdmcl na
portu v
procentech
Protokol IPv6
Podpora IPv6 eyt oz , o . . ) .
serv?ces (DI\\IIS Zajisténi zakladnich sitovych sluzeb pro vzddlenou konfiguraci, management a
Telnet. SSH ! ano potfebné zakladni kompatibility se stavajicim prostfedim akademické
! g metropolitni vysokorychlostni sité ZCU
Syslog, ICMP) politni vysokory Hel
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluZzeb a potfebné zakladni
MLDv2 ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Smérovani

multicastu




Zajisténi efektivniho Sifeni multimedialniho/multicastového provozu a

IGMPv2 N , . , . .
V. ano potfebné zdkladni kompatibility se stdvajicim prostfedim akademické
snooping - Sy o
metropolitni vysokorychlostni sité ZCU
IGMPV3 Zajisténi efektivniho Sifeni multimedialniho/multicastového provozu a
. ano potfebné zdkladni kompatibility se stdvajicim prostfedim akademické
snooping - Sy o
metropolitni vysokorychlostni sité ZCU
Zajisténi efektivniho Sifeni multimedidlniho/multicastového provozu a
IPv6 MLDv1 & N . , (e " _
. ano potfebné zdkladni kompatibility se stavajicim prostfedim akademické
v2 snooping - ;v X
metropolitni vysokorychlostni sité ZCU
Bezpecnost
ACL na rozhrani
IN/OUT (véetné Zajisténi flexibilni bezpecnostni sitové politiky a potfebné zakladni
virtudlnich - ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
VLAN, loopback, vysokorychlostni sité ZCU
802.1ad)
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
ACL pro IP ano . . _ . ;ox o
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
ACL pro Zajisténi flexibilni bezpecnostni sitové politiky a potfebné zakladni
ethernetové ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
ramce vysokorychlostni sité ZCU
MozZnost
definovat ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
povolené MAC stavajicim prostifedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
MozZnost
defi t vw Y ;e . . . ,
© |r'10vla ;o Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
maximalni pocet | ano stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
MAC adres na J P P ¥ 4
portu
MozZnost
definovat rizné
chovani pfi
p;eétlrjofﬁe/_r\]é Zajisténi selektivni bezpecnostni sitové politiky a potrebné zdakladni
P ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
adres na portu vysokorychlostni sité ZCU
(zablokovani ¥ ¥
portu, blokovani
nové MAC
adresy)
Podpora . L, . S e . . s ,
zabepz oéeni a Zajisténi selektivni bezpecnostni sitové politiky a potfebné zdkladni
,p ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
analyzy DHCP ;v o
vysokorychlostni sité ZCU
protokolu
Podpora Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
ochrany ARP ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
protokolu vysokorychlostni sité ZCU
Podpora
ochrany Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
podvrzeného ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
mapovani vysokorychlostni sité ZCU
IP/MAC adresy
IEEE 802.1X
autentizace i Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
autorizace vice |ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

koncovych
zafizeni na

vysokorychlostni sité ZCU




jednom portu

IEEE 802.1X
autentizace
prepinace vudi
nadrazenému
prepinadi,
sdileni ovéreni
koncovych
stanic

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility se stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Konfigurovateln
a kombinace
poradi
postupného
ovérovani
zafizeni na
portu (IEEE
802.1X, MAC
adresou, Web
autentizaci)

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Ovérovani dle
IEEE 802.1X
volitelné bez
omezovani
pfistupu (pro
monitoring a
snadné nasazeni
802.1X)

ano

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
koncovych
zarizeni

Podpora PoE
(IEEE 802.3af)

ano

Potreba zajiSténi napajeni pripojenych zafizeni technologii PoE

Méreni a
ovladani
spotieby
energie
pfipojenych
koncovych
zafizeni a
infrastruktury

ano

Potfeba zajisténi flexibilniho Fizeni spotfeby (Uspory elektrické energie)
pripojenych zatizeni technologii PoE

Management

Textové
radkow
orientované/CLI
konfiguraini
rozhrani

ano

Pozadavek interaktivni konfigurovatelnosti zafizeni z prikazové radky lidskou
obsluhou

Konfigurace
zarizeni

v ¢lovéku
¢itelné textové
forme

ano

Pozadavek konfigurace zafizeni lidskou obsluhou v ¢lovéku pratelském formatu
bez nutnosti dalSich nastroju ¢i konverze

MoZnost
povyseni
opera&niho
software
zaizeni po siti
pomoci

ano

Pozadavek flexibilni podpory vzdaleného povyseni operacniho software se
zajisténim  kompatibility se stdvajicim prostfedim sprdvy akademické
metropolitni vysokorychlostni sité ZCU




protokok

TFTP, FTP,
SCP
MozZnost
nahrani/zalohov
Ani textové . . . , vl v .
zggfsxu?av:e Pozadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
o 8 , .. |ano kompatibility se stdvajicim prostfedim sprdvy akademické metropolitni
zarizeni po siti sy ox
, vysokorychlostni sité ZCU
pomoci
protokoll TFTP,
FTP, SCP
Zajisténi bezpecnostni sitové politiky, vzdalené
SSHv2 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecnostni sitové politiky, vzdalené
SSHv2 over IPv6 | ano spravy/konfigurace/monitoringu a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
oTezem Zajisténi bezpecnostni sitové politiky, vzddlené
pfistupu k . ) N . B} . , S
managementu ano spravy/konfigurace/monitoringu a potfebné zdkladni kompatibility se
(SSH, iNMP) stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zakladni
SNMPv2 ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi bezpeéné vzdalené spravy/konfigurace/monitoringu a potfebné
SNMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
s MozZnost lokdIniho pfipojeni k zafizeni za ucelem
Konzolova linka |ano . ) S
spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potiebné zakladni
DNS klient ano kompatibility = se stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpeéné podpory synchronizace ¢asu v zafizeni pomoci protokolu
NTP klient s . . - , - o Y
., |ano NTP formou klienta a potfebné zakladni kompatibility se stavajicim prostfedim
MD5 autentizaci . o ;x o
akademické metropolitni vysokorychlostni sité ZCU
RADIUS klient vw . . . . . . .
'en Zajisténi bezpecného autentizovaného/autorizovaného/uctovaného
pro AAA . s . o v ,
. vzdaleného administratorského pfistupu k zafizeni pomoci protokolu RADIUS a
(autentizace, ano . R , - (e . -
. potfebné zdkladni kompatibility se stavajicim prostfedim akademické
autorizace, . S o
. metropolitni vysokorychlostni sité ZCU
accounting)
Zajisténi bezpetného autentizovaného/autorizovaného/uétovaného
TACACS+ Klient | ano vzdéIe?ého’adrrlinistr,éutorského. p.F!'stupu k za,Fizc.e,nE pomoci E)roicokolu TACA_CST
a potiebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU
Zajisténi moznosti odposlouchavani provozu na lokdlnim portu zafizeni pro
Port mirroring ano bezpecnostni a monitorovaci ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchdvani provozu po siti na portu vzdaleného
Vzdaleny port ano zatizeni pro bezpecnostni a monitorovaci ucely a potrebné zakladni
mirroring kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi moznosti logovani vyznamnych lokalnich uddlosti na zafizeni po siti
Syslog ano pro bezpecnostni a monitorovaci Ucely a potiebné zakladni kompatibility se

stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU




Méreni
zakonceni a
délky
metalického
kabelu (TDR)

ano

Zajisténi mozZnosti detekce a lokalizace chybovych stavi kabelovych rozvodt

Prepinac
obsahuje
traceroute
utilitu operujici
na linkové
vrstvé (Layer 2
traceroute)

ano

Zajisténi pokrocilych sitovych sluzeb pro monitorovani dostupnosti sité a
potiebné zakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU

Pfepinac si
muze
automaticky
zazalohovat a
obnovit
firmware véetné
konfigurace z
nadrazeného
smérovace

ano

Zajisténi pokrocilych sitovych sluzeb flexibilni a Skadlovatelné spravy sité a
potiebné zakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU

Automaticka
aplikace
specifické
konfigurace pro
dané zafizeni po
detekci jeho
pfipojeni na
portu

ano

Zajisténi pokrocilych sitovych sluzeb flexibilni a Skadlovatelné spravy sité a
potiebné zakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Sluzby

DHCP server

ano

Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
protokolu DHCP formou serveru a potiebné zakladni kompatibility se

stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Tabulka mandatornich pozadavki pro stohovatelny gigabitovy pirepinac
(pozadovano 8 ks)

Pozadavek na

Minimalni

funkcionalitu pozadavky Oduvodnéni

Zakladni

vlastnosti

Typ z&izeni L2 gepin& | Specifikace potfebného typu funkénosti dle referenéniho modelu ISO OSI
fixni
konfigurace

Format z#éizeni

rozSkitelny

Fyzické omezeni velikosti na maximalné 1RU kvili potfebnému volnému mistu
v racku, stohovatelnost kvlli ochrané investice zarudujici ekonomické budouci

formou potfebné rozsifovani

stohovéani,

1RU

. o|ano. Zajistni stohovatelnosti kili ochrarg investice zaréujici ekonomické budoug
Stohovatelny | volitelnym o . P
potrebné rozgpvani

modulem
Stghovary ne PoZadovana pouzégravenost/podpora #iaeni na stohovatelnost
pozadovano
Pacet porti 48 Potfebny pocet rozhrani typu Fast/Gigabit Ethernet pro integraci do sité ZCU

10/100/1000

—



Pctet sowasre
pouzitelnych

Potebny p@et a specifikace jednotlivych rozhrani typu Gigdttiiernet pro

uplink porti GE 4x SFP integraci do sé&ZCU
a jejich typ
1x
Pocet atyp GE | 1000Base- | Minimalni potiebny pocet GE vyménitelnych rozhrani typu 1000Base-LX a
transceiverd SX, 1x 1000Base-T pro integraci do sité ZCU
1000Base-T
MozZnost gipojit
externi ‘ iy . e
. ano Pozadavek zajisténi vysoké dostupnosti zafizeni jako celku

redundantni
zdroj
Vykonnostni
parametry
Propustnost Zakladni vykonnostni poZadavek na potfebnou propustnost
piepinaciho 150 Gbit/s | pfepinani/smérovani  zafizeni jako ochranu investice v prostfedi
subsystému vysokorychlostni sité ZCU

L, Zakladni vykonnostni poZadavek na potfebnou implementaci
Paketovy vykon e, P . . -
prepinae 70 Mp/s pfepinani/smérovani ramcl/paketld jako ochranu investice v prostiedi

vysokorychlostni sité ZCU

Rychlost . - Lo . P -

. . Zakladni vykonnostni pozadavek nafethou propustnost@pinani/srérovani
stohovaciho 20 Gbit/s T . . : P -
propojeni stohu z#éizeni jako ochranu investice v priesti vysokorychlostni itZCU
Vlastnosti
stohovani
Vzéajemné

stohovéani vSech
modeli stejné
fady s GE/10GE
uplinky

ano

Zakladni pozadavek na gebnou architektyru stohuizzeni jako ochranu
investice v prosgedi vysokorychlostni $itZCU

Patet pepina&i

Zakladni pozadavek na minimalniges z&izeni ve stohu jako ochranu

=4

ve stohu 4 investice v progedi vysokorychlostni sitZCU

Automatické

kontrola a

sjednoceni verz Bno Zakladni pozadavek na automatickou kontrolu koenis¢ z&zeni ve stohu

software jako ochranu investice v prastli vysokorychlostni sitZCU

prepin&u ve

stohu

MozZnost

predkonfigurace

neexistujiciho Zakladni pozadavek na flexibilitu dynamickéhaodavani zéizeni ve stohu jak

N ano . . p PR

piepind@e ve ochranu investice v prasdi vysokorychlostni itZCU

stohu ed jeho

piipojenim

Seskupovani

porti (IEEE Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

802.3ad) mezi |ano metropolitni vysokorychlostni sité ZCU pfi soucasném pozadavku vysoké

riznymi prvky dostupnosti a formou odolnosti vici porucham redundantnich komponent

stohu

Kterykoli prvek

\é)e,/tsftig?cﬂn?ze Zajisténi potfebné zakladni kompatibili:cy se stavajicim prostfedim akademické
ano metropolitni vysokorychlostni sité ZCU pfi souCasném pozadavku vysoké

prvkem stohu . T X ,

(L:N dostupnosti a formou odolnosti vici porucham redundantnich komponent

redundance)

Protokoly

fyzické vrstvy

IEEE 802.3- Zajisténi potfebné zakladni kompatibility se stdvajicim prostfedim akademické
ano i fay o

2005 metropolitni vysokorychlostni sité ZCU




Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

IEEE 802.3ad ano metropolitni vysokorychlostni sité ZEU

Podpora "jumbg ano Zajisténi potifebné zakladni kompatibility se stavajicim prostfedim akademické

ramai” metropolitni vysokorychlostni sité ZEU

Protokoly

Spojoveé vrstvy

IEEE 802.1D ano Zajisténi Pot’Febné zakladni k(l)njriativbility se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU

IEEE 802.1Q ano Zajisténi ;_)ot’r"’ebné zakladni k?n,nzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Patet aktivnich 250 Zajisténi potrebné zakladni kompativbility se stavajicim prostfedim akademické

VLAN metropolitni vysokorychlostni sité ZCU

:EoErtEBsa(;Zeljx_ Zajisténi bezpecnostni politiky pfistupu do sité a potfebné zdkladni

ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni

Network Access oy

Control vysokorychlostni sité ZCU

IEEE 802.1s - Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

multiple ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

spanning trees vysokorychlostni sité ZCU

:?Ealzr)lizd819r2ééw- Zajisténi robustnosti/oslolrlolsti vuci Vporuchém a potlFebné zékladnf

Spanning ano kompatibility lsejv gtavajlum prostfedim  akademické  metropolitni

Protocol vysokorychlostni sité ZCU

IEIVEE 80_2.1,p- Zajisténi podpory CoS a potfebné zdkladni kompatibility se stdvajicim

pocet vnitnich |4 . .y oo foey o

front prostfedim akademické metropolitni vysokorychlostni sité ZCU

Per VITAN rapid Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

spanning tree ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

(PVRST+) nebo w5

ekvivalentni vysokorychlostni sité ZCU

Detekce Zajisténi automatického objevovani sousednich zafizeni pro Ucely spravy sité a

protilehlého ano potifebné zakladni kompatibility se stavajicim prostfedim akademické

zarizeni metropolitni vysokorychlostni sité ZCU

Detekce N s . (. \ , e . .

parameth Zlajvlstenl aletom,atlclkeho lobJevovaru't'ypu sousledﬁllclh zarlzenvl p,ro ucely spr'avyl/

protilehlého ano sité a potrelbne zakladni korl’nr,)avtlblllty se stavajicim prostfedim akademické

Zaizeni metropolitni vysokorychlostni sité ZCU

Protokol pro Zajisténi Skdlovatelnosti a udrZovatelnosti velkého poctu VLAN na velkém

definici Sienych| ano poctu zafizeni a potfebné zdkladni kompatibility se stavajicim prostfedim

VLAN akademické metropolitni vysokorychlostni sité ZCU

Detekce Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

jednosndrnosti | ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

optické linky vysokorychlostni sité ZCU

STP root guard Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

nebo ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni

ekvivalentni vysokorychlostni sité ZCU

STP loop guard Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

ekvivalentni vysokorychlostni sité ZCU

Moznost Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

autorecovery pg ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

chybovém stavy vysokorychlostni sité ZCU

Multicast/broad

gsflir?)tlo-rm Zajisténi robustnosti/odolnosti va¢i  poruchdm a potfebné zdkladni

hard . ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

ardwarové

omezeni porru

unicast/multicas

vysokorychlostni sité ZCU




t ramdi na portu
v procentech

Protokol IP

IP alias (vice IP

Zajisténi flexibility adresovani a potrebné zakladni kompatibility se stavajicim

f:zlr?rzgﬁ)dnom ano prostfedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi  podpory kvality sluzby/QoS dle standardu rozliSovanych
QoS (DiffServ) | ano sluZeb/DiffServ a potfebné zakladni kompatibility se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
QoSina Zajisténi konzistence podpory kvality sluzby/QoS ve stohu zafizeni a potiebné
stohovacim ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
propoji vysokorychlostni sité ZCU
Zajisténi podpory DHCP v prostfedi smérovanych podsiti a potfebné zakladni
DHCP relay ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Protokol IPv6
spgr(\j/?coersa(lg\l(& Zajisténi zakladnich sitovych sluZeb pro vzdalenou konfiguraci, management a
Telnet, SSH. " |ano potrebné zlékladnl' kompatlibili:cy _se stdvajicim prostfedim akademické
Syslog, ICMP) metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluzeb a potfebné zakladni
MLDv?2 ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Smeérovaci
protokoly
Statické ano Zajisténi zakladniho smérovani a potiebné kompatibility se stdvajicim
smerovani prostiedim akademické metropolitni vysokorychlostni sité ZCU
Smérovani
multicastu
IGMPV2 Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
snooping ano potiebné zakladni kompatibility _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
IGMPvV3 Y . , (s Y L
snooping ano potrebne' zlakladnl kompatllb!h:cy _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IPv6 MLDV1 & Zaji%tém’l bezlpeénélho dynam'ic'k'ého smérolvér'lll' Ipro multivmeldiélnl' proqu al1
v2 snooping ano potrebne. z,akladnl kompatllbllllzcy _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Bezpe&nost
ACL na
rozhrani
IN/OUT (vcetns Zajisténi  flexibilni bezpeénostni sitové politiky a potfebné zakladni
virtualnich - ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
VLAN, vysokorychlostni sité ZCU
loopback,
802.1ad)
ACL pro IP ano Za;‘i§tfé,n,|’ bezpefvfno,stnl' sit'ové. p(?litiky a p.otF,ebné zakladni k?meativbility se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
ACL pro Zajisténi  flexibilni bezpeénostni sitové politiky a potfebné zakladni
ethernetové ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
ramce vysokorychlostni sité ZCU
MoZnost
definovat Zajisténi bezpecnostni sitové politiky a potiebné zakladni kompatibility se
povolené MAC ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
Moznost ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se

definovat




maximalni pget
MAC adres na
portu

stavajicim prostifedim akademické metropolitni vysokorychlostni sité ZCU

MoZnost
definovat fizné
chovani i
piekraseni
poctu MAC
adres na portu
(zablokovani
portu, blokovani
nové MAC
adresy)

ano

Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
zabezpeceni a
analyzy DHCP
protokolu

ano

Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora

ochrany ARP ano

protokolu

Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
ochrany

podvrzeného ano

mapovani
IP/MAC adresy

Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

IEEE 802.1X
autentizace i
autorizace vice
koncovych
zaizeni na
jednom portu

ano

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

IEEE 802.1X
autentizace
preping&e Wici
nadazenému
piepindi,
sdileni o¥feni
koncovych
stanic

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Konfigurovateln
4 kombinace
poiadi
postupného
ovéfovani
zaizeni na porty
(IEEE 802.1X,
MAC adresou,
Web
autentizaci)

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Owvérovani dle
IEEE 802.1X
volitelné bez
omezovani
pristupu (pro
monitoring a
snadné nasazer
802.1X)

ano

=\

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Management

Textové ano

Pozadavek interaktivni konfigurovatelnosti zatizeni z prikazové radky lidskou




radkow
orientované/CLI
konfigurani
rozhrani

obsluhou

Konfigurace
zaizeni

v ¢loveéku
¢itelné textové
formg

ano

Pozadavek konfigurace zafizeni lidskou obsluhou v ¢lovéku pratelském formatu
bez nutnosti dalSich nastroju ¢i konverze

MoZnost
povyseni
opera&niho
software PoZadavek flexibilni podpory vzddleného povyseni operacniho software se
zaizeni po siti | ano zajisténim kompatibility se stdvajicim prostfedim spravy akademické
pomoci metropolitni vysokorychlostni sité ZCU
protokol
TFTP, FTP,
SCP
MozZnost
nahréni/zélohov
zgln;:;xj?avfe Pozadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
e .. |ano kompatibility se stdvajicim prostfedim sprdvy akademické metropolitni
zarizeni po siti sy ox
, vysokorychlostni sité ZCU
pomoci
protokold TFTP,
FTP, SCP
Zajisténi bezpecnostni sitové politiky, vzdalené
SSHv2 ano spravy/konfigurace/monitoringu a potrebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
SSHV2 over Zaji’§tén|’ _ bezpeér?ost.nl' sit'ovvé , , politiky, _\{z.délené
IPV6 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatlbvlllty se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
MoZnost
Oﬂ‘eze”' Zajisténi bezpecénostni sitové politiky, vzddlené
piistupu k . ) - Y , o
managementu ano spravx/!(onflguriacel/mon|tor|ngu , a potre.bn’e zakladni kOI:T][l)Eitlb‘l,hty se
(SSH, SNMP) stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zakladni
SNMPv2 ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi bezpeéné vzdalené spravy/konfigurace/monitoringu a potfebné
SNMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
Sériova MozZnost lokalniho pripojeni k zafizeni za ucelem
konzolova linka | 2° spravy/konfigurace/monitoringu
10/100 Moznost separatniho/vyclenéného out-of-band pfipojeni k zafizeni za Ucelem
management ano , § .
out-of-band port spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potfebné zakladni
DNS klient ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpecné podpory synchronizace ¢asu v zafizeni pomoci protokolu
NTP klient s . Y . A Y
MD5 autentizac ano NTP forr'noEJ klienta a 'poltrebne zakladni kIOI'}WE)at\IIbIhty se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
RADIUS klient Zajisténi bezpecného autentizovaného/autorizovaného/uc¢tovaného
pro AAA ano vzdaleného administratorského pristupu k zafizeni pomoci protokolu RADIUS a
(autentizace, potfebné zakladni kompatibility se stavajicim prostfedim akademické




autorizace,
accounting)

metropolitni vysokorychlostni sité ZCU

Zajisténi bezpecného autentizovaného/autorizovaného/uc¢tovaného
TACACS+ vzdaleného administratorského pfistupu k zafizeni pomoci protokolu TACACS+
klient ano a potiebné zdakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU
Zajisténi moznosti odposlouchavani provozu na lokdlnim portu zafizeni pro
Port mirroring ano bezpectnostni a monitorovaci Ucely a potiebné zdkladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchavani provozu po siti na portu vzdaleného
Vz_délgny port ano zafizeni pro bezpecnostni a monitorovaci Ucely a potfebné zakladni
mirroring kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi moznosti logovani vyznamnych lokalnich udalosti na zafizeni po siti
Syslog ano pro bezpecnostni a monitorovaci Ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Méteni
zakorteni a
deélky ano Zajisténi mozZnosti detekce a lokalizace chybovych stavi kabelovych rozvodt
metalického
kabelu (TDR)
Prepina
obsahuje
traceroute utilitu Zajisténi pokrocilych sitovych sluZzeb pro monitorovani dostupnosti sité a
operujici na ano potfebné zdkladni kompatibility se stavajicim prostfedim akademické
linkové vrstw metropolitni vysokorychlostni sité ZCU
(Layer 2
traceroute)
Prepind si
maze
automaticky
zazalohovat a Zajisténi pokrocilych sitovych sluzeb flexibilni a skalovatelné spravy sité a
obnovit ano potfebné zakladni kompatibility se stavajicim prostfedim akademické

firmware etrg
konfigurace z
nadazeného
smerovate

metropolitni vysokorychlostni sité ZEU

Automaticka
aplikace
specifické
konfigurace pro
dané z#zeni po
detekci jeho
pripojeni na
portu

ano

Zajisténi pokrocilych sitovych sluzeb flexibilni a Skadlovatelné spravy sité a
potfebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU

Sluzby

DHCP server

ano

Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
protokolu DHCP formou serveru a potiebné zakladni kompatibility se
stavajicim prostifedim akademické metropolitni vysokorychlostni sité ZCU

Tabulka mandatornich pozadavki pro stohovatelny gigabitovy pirepinac s
moZnosti napajeni po Ethernetu (poZadovany 2 ks)

PoZadavek na | Minimalni Odiivodnéni

funkcionalitu pozadavky

Zakladni

vlastnosti

Typ z&izeni L2 gepin& | Specifikace potfebného typu funkénosti dle referenéniho modelu ISO OSI




Format zéizeni

fixni
konfigurace

rozskitelny
na

Fyzické omezeni velikosti na maximalné 1RU kvuli potfebnému volnému mistu
v racku, stohovatelnost kvali ochrané investice zarucujici ekonomické budouci
potiebné rozsifovani

stohovani,
1RU
_o|ano. Zajistni stohovatelnosti kili ochrarg investice zaréujici ekonomické budoug
Stohovatelny | volitelnym g . P
potrebné rozgpvani
modulem
Stqhovaql ne Pozadovana pouzégravenost/podpora #izeni na stohovatelnost
poZadovano
Padet porti S , S : . ey o
10/100/1000 48 Potfebny pocet rozhrani typu Fast/Gigabit Ethernet pro integraci do sité ZCU
Podpora PoE y N e i "
(IEEE 802.3af) ano Potfeba zajisténi napdjeni pfipojenych zafizeni technologii PoE
Podpora PoE+ Y I e o " us
(IEEE 802.3at, | ano Po’;reba zajllstemlknapajenl pfipojenych zafizeni technologii PoE s vySsim
30W/port) podporovanym vykonem
Dostupny vykon
pro napajeni 350W Potfebna vykonova podpora zafizeni napéajenych pies PoE
PoE port
Paet sotasré
pouzitelnych Ax SEP Potebny péet a specifikace jednotlivych rozhrani typu Gigdttiiernet pro
uplink porti GE integraci do s&ZCU
a jejich typ
1x
Pocet atyp GE | 1000Base- | Minimalni potifebny pocet GE vyménitelnych rozhrani typu 1000Base-SX a
transceiverd SX, 1x 1000Base-T pro integraci do sité ZCU
1000Base-T
Moznost gipojit
externi . vy . e
. ano Pozadavek zajisténi vysoké dostupnosti zafizeni jako celku
redundantni
zdroj
Vykonnostni
parametry
Propustnost Zakladni vykonnostni poZadavek na potfebnou propustnost
piepinaciho 150 Gbit/s | pfepinani/smérovani  zafizeni jako ochranu investice v prostfedi
subsystému vysokorychlostni sité ZCU
L, Zakladni vykonnostni poZadavek na potiebnou implementaci
Paketovy vykon e e . . . -
prepinge 70 Mp/s prepinani/smérovani ramcl/paketld jako ochranu investice v prostifedi
vysokorychlostni sité ZCU
Rychlost . Lo S . Lo -
. . Zakladni vykonnostni pozadavek naigbihou propustnostgpinani/srérovani
stohovaciho 20 Gbit/s AT . . ) e
propojent stohu zéizeni jako ochranu investice v priedi vysokorychlostni itZCU
Vlastnosti
stohovani
Vzajemné

stohovéani vSech
modeli stejné
fady s GE/10GE
uplinky

ano

Zakladni pozadavek na febnou architekturu stohuizzeni jako ochranu
investice v prosedi vysokorychlostni sitZCU

Poset prepingut

Zakladni pozadavek na minimalnigesd zdizeni ve stohu jako ochranu

ve stohu 4 investice v progedi vysokorychlostni sitZCU

Automatické

I;'Oer:jt::)lge?ﬁ verzkano Zakladni pozadavek na automatickou kontrolu koanist z&zeni ve stohu
sjo ftware jako ochranu investice v prastli vysokorychlostni sitZCU

piepina@u ve

—



stohu

=4

MoZznost

piedkonfigurace

neexistujiciho ano Zakladni pozadavek na flexibilitu dynamickéhedavani zaizeni ve stohu jak

prepin&e ve ochranu investice v prasidi vysokorychlostni siZCU

stohu ed jeho

pfipojenim

Seskupovani

porti (IEEE Zajisténi potfebné zakladni kompatibility se stavajicim prostfedim akademické

802.3ad) mezi |ano metropolitni vysokorychlostni sité ZCU pfi soucasném pozadavku vysoké

raznymi prvky dostupnosti a formou odolnosti vié&i poruchdam redundantnich komponent

stohu

Kterykoli prvek

\t/)(? S}ghu rze Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické
ytridicim ano metropolitni vysokorychlostni sité ZCU pfi soucasném pozadavku vysoké

prvkem stohu ) o . .

(L:N dostupnosti a formou odolnosti vi¢i poruchdm redundantnich komponent

redundance)

Protokoly

fyzické vrstvy

IEEE 802.3- Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

ano o f y o
2005 metropolitni vysokorychlostni sité ZCU
|EEE 802.3ad ano Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

metropolitni vysokorychlostni sité ZEU

Podpora "jumbg
ramadi"

ano

Zajisténi potiebné zakladni kompatibility se stavajicim prostredim akademické
metropolitni vysokorychlostni sité ZEU

Protokoly

Spojove vrstvy

IEEE 802.1D ano Zajisténi pot’Febné zakladni k(l)njriativl:)ility se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU

IEEE 802.1Q ano Zajisténi ;.)ot’r"’ebné zakladni k?n,nzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Patet aktivnich 250 Zajisténi potrebné zakladni kompativbility se stavajicim prostfedim akademické

VLAN metropolitni vysokorychlostni sité ZCU

::I’EoErtEBSa%Zer ) Zajisténi bezpecnostni politiky pfistupu do sité a potfebné zdkladni

ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni

Network Access oy

Control vysokorychlostni sité ZCU

IEEE 802.1s - Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

multiple ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

spanning trees vysokorychlostni sité ZCU

:QEaEpIiEdS_I(_)rZé;W' Zajisténi robustnosti/oslolrlolsti vuci Vporuchém a potlFebné zékladnf

Spanning ano kompatibility ,SPZ ) gtavajlum prostfedim  akademické  metropolitni

Protocol vysokorychlostni sité ZCU

IEIVEE 80_2.1,p A Zajisténi podpory CoS a potfebné zdkladni kompatibility se stdvajicim

pocet vnitnich |4 . . .y o e

front prostfedim akademické metropolitni vysokorychlostni sité ZCU

Per VITAN rapid Zajisténi robustnosti/odolnosti va¢i  poruchdm a potfebné zdkladni

spanning tree ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

(PVRST+) nebg oy

ekvivalentni vysokorychlostni sité ZCU

Detekce Zajisténi automatického objevovani sousednich zafizeni pro Ucely spravy sité a

protilehlého ano potifebné zakladni kompatibility se stavajicim prostfedim akademické

zaizeni metropolitni vysokorychlostni sité ZCU

Detekce Zajisténi automatického objevovani typl sousednich zafizeni pro Gcely spravy

parameti ano sité a potrebné zakladni kompatibility se stdvajicim prostfedim akademické

protilehlého metropolitni vysokorychlostni sité ZCU




zaizeni

Protokol pro

Zajisténi Skdlovatelnosti a udrZovatelnosti velkého poctu VLAN na velkém

definici Skenych| ano poctu zafizeni a potfebné zdkladni kompatibility se stdvajicim prostiedim
VLAN akademické metropolitni vysokorychlostni sité ZCU
Detekce Zajisténi robustnosti/odolnosti  v(¢i  poruchdm a potfebné zakladni
jednosmdrnosti | ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
optické linky vysokorychlostni sité ZCU
STP root guard Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zdkladni
nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
STP loop guard Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zdkladni
nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
ekvivalentni vysokorychlostni sité ZCU
Moznost Zajisténi robustnosti/odolnosti  v(¢i  poruchdm a potfebné zakladni
autorecovery pg ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
chybovém stavu vysokorychlostni sité ZCU
Multicast/broad
cast storm
control - - . . , o .
hardwarové Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zékladni
p ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
omezeni porru e ox
unicast/multicas vysokorychlostni sité ZCU
t ramdi na portu
v procentech
Protokol IP
IF,’,allas_ (vice IP Zajisténi flexibility adresovani a potrebné zdkladni kompatibility se stavajicim
siti na jednom |ano . .y o Ly o
rozhrani) prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi  podpory  kvality sluzby/QoS dle standardu rozliSovanych
QoS (DiffServ) | ano sluzeb/DiffServ a potfebné zakladni kompatibility se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
QoSina Zajisténi konzistence podpory kvality sluzby/QoS ve stohu zafizeni a potiebné
stohovacim ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
propoji vysokorychlostni sité ZCU
Zajisténi podpory DHCP v prostiedi smérovanych podsiti a potifebné zdkladni
DHCP relay ano kompatibility = se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU
Protokol IPv6
spgr(\j/?coersa(lg\l(& Zajisténi zakladnich sitovych sluzeb pro vzdélenou konfiguraci, management a
Telnet, SSH. " |ano potfebné zlékladnl' kompatlibili:cy _se stdvajicim prostfedim akademické
Syslog, ICMP) metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluzeb a potfebné zakladni
MLDv2 ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Smeérovaci
protokoly
statické ano Zajisténi zakladniho smérovani a potiebné kompatibility se stdvajicim
smerovani prostiedim akademické metropolitni vysokorychlostni sité ZCU
Smérovani
multicastu
IGMPV2 Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
snooping ano potiebné zakladni kompatibility _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IGMP\_/3 ano Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
snooping potfebné zakladni kompatibility se stavajicim prostfedim akademické




metropolitni vysokorychlostni sité ZCU

Zajisténi bezpecného dynamického smérovani pro multimediadlni provoz a

:/PZVS6nI(\)/|CI)_pDir\S& ano potiebné zakladni kompatibilityvse stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Bezpe&nost
ACL na
rozhrani
IN/OUT (vcetns Zajisténi  flexibilni bezpeénostni sitové politiky a potfebné zakladni
virtualnich - ano kompatibility —se  stdvajicim  prostfedim  akademické  metropolitni
VLAN, vysokorychlostni sité ZCU
loopback,
802.1ad)
ACL pro IP ano Za;‘i§tfé,n,|’ bezpefvfno,stnl' sit'ové_ p(?litiky a p.otF,ebné zakladni k?meativbility se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
ACL pro Zajisténi flexibilni bezpeénostni sitové politiky a potfebné zakladni
ethernetové ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
ramce vysokorychlostni sité ZCU
MoZznost
definovat Zajisténi bezpecnostni sitové politiky a potiebné zakladni kompatibility se
povolené MAC ano stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
MoZznost
defmov}at, Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se
maximalni pdet | ano s - . oo Sy o
MAC adres na stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
portu
MoZnost
definovat fizné
chovani i
preka’CI?enl Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
pactu MAC ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
adres na portu oy
(zablokovani vysokorychlostni sité ZCU
portu, blokovani
nové MAC
adresy)
zP:l:()jepzToreaéenia Zajisténi selektivni bezpecnostni sitové politiky a potfebné zakladni
, ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
analyzy DHCP ;x5
vysokorychlostni sité ZCU
protokolu
Podpora Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
ochrany ARP ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
protokolu vysokorychlostni sité ZCU
Podpora
ochrany Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
podvrzeného ano kompatibility = se stdvajicim  prostfedim  akademické  metropolitni
mapovani vysokorychlostni sité ZCU
IP/MAC adresy
IEEE 802.1X
Zﬂtgﬂggigevlice Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
koncovych ano kompatibility ,sefv Etévajl’cim prostfedim akademickeé metropolitni
zaizeni na vysokorychlostni sité ZCU
jednom portu
IEEE 2.302'1)( Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
autentizace o - . o
ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

preping&e Vici

nadazenému

vysokorychlostni sité ZCU




prepindi,
sdileni o¥feni
koncovych
stanic

Konfigurovateln
4 kombinace
poradi
postupného
ovéfovani
zaizeni na porty
(IEEE 802.1X,
MAC adresou,
Web
autentizaci)

ano

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Owvérovani dle
IEEE 802.1X
volitelné bez
omezovani
piistupu (pro
monitoring a
snadné nasazer
802.1X)

ano

=\

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
koncovych
zakizeni

Podpora PoE
(IEEE 802.3af)

ano

Potieba zajisténi napajeni pripojenych zafizeni technologii PoE

Podpora PoE+
(IEEE 802.3at,
30W/port)

ano

Potfeba zajisténi napajeni pfipojenych zafizeni technologii PoE s vys$Sim
podporovanym vykonem

Méteni a
ovladani
spoteby energie
piipojenych
koncovych
zaizeni a
infrastruktury

ano

Potfeba zajisténi flexibilniho fizeni spotfeby (Uspory elektrické energie)
pfipojenych zafizeni technologii PoE

Management

Textové
fadkow
orientované/CLI
konfigurasni
rozhrani

ano

Pozadavek interaktivni konfigurovatelnosti zatizeni z prikazové radky lidskou
obsluhou

Konfigurace
zaizeni

v ¢loveéku
gitelné textové
forme

ano

Pozadavek konfigurace zafizeni lidskou obsluhou v ¢lovéku pratelském formatu
bez nutnosti dalSich nastroju ¢i konverze

MozZnost
povyseni
opera&niho
software
zaizeni po siti
pomoci
protokol
TFTP, FTP,
SCP

ano

Pozadavek flexibilni podpory vzdaleného povyseni operacniho software se
zajisténim kompatibility se stavajicim prostfedim spravy akademické
metropolitni vysokorychlostni sité ZCU

Moznost
nahrani/zélohov

ano

Pozadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
kompatibility se stdvajicim prostfedim sprdvy akademické metropolitni




ani textové vysokorychlostni sité ZCU
konfigurace
zafizeni po siti
pomoci
protokoll TFTP,
FTP, SCP
Zajisténi bezpecénostni sitové politiky, vzddlené
SSHv2 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
SSHV2 over Zajiléténl' ' bezpe(:n'ost'nl' sit'ovvé , , politiky, '\{z'délené
IPV6 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatlbvlllty se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
MoZznost
OTezem Zajisténi bezpecnostni sitové politiky, vzdalené
pristupu k . ' N Y . -
managementu ano splravx/konflgur?cel/mon|torlngu , a potre'bnle zakladni kotml)aitlbvlllty se
(SSH, SNMP) stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zdkladni
SNMPv2 ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi bezpecné vzddalené spravy/konfigurace/monitoringu a potrebné
SNMPv3 ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
vysokorychlostni sité ZCU
Sériova ano Moznost lokalniho pfipojeni k zafizeni za ucelem
konzolova linka spravy/konfigurace/monitoringu
10/100 Moznost separatniho/vyélenéného out-of-band pfipojeni k zafizeni za ucelem
management |ano . ) o
out-of-band port spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potrebné zakladni
DNS klient ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpecné podpory synchronizace ¢asu v zafizeni pomoci protokolu
NTP klient s . S . (e Y
MD5 autentizac ano NTP fOl’r"nOl:I klienta a 'poltrebne zakladni klor:nE)atlvblllty se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
RADIUS Klient Zajisténi bezpecného autentizovaného/autorizovaného/uc¢tovaného
pro AAA o S . o v .
(autentizace, ano vzdzvalene,ho aldmlnlsltratorskefllo.Prlstupu k z,arlz.clerjl pomoci vpro,tokolu RADIL_JSa,n
autorizace, potiebné zakladni kompatibility _se stdvajicim prostfedim akademické
accounting) metropolitni vysokorychlostni sité ZCU
Zajisténi bezpetného autentizovaného/autorizovaného/u¢tovaného
TACACS+ vzdaleného administratorského pfistupu k zafizeni pomoci protokolu TACACS+
klient ano a potiebné zdakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU
Zajisténi moznosti odposlouchavani provozu na lokdlnim portu zafizeni pro
Port mirroring ano bezpecnostni a monitorovaci ucely a potiebné zakladni kompatibility se
stavajicim prostifedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchavani provozu po siti na portu vzdaleného
Vz_dél_eny port ano zafizeni pro bezpecnostni a monitorovaci Ucely a potfebné zakladni
mirroring kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi moznosti logovani vyznamnych lokalnich udalosti na zafizeni po siti
Syslog ano pro bezpecnostni a monitorovaci Ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Méteni
zakorteni a ano Zajisténi moznosti detekce a lokalizace chybovych stavli kabelovych rozvodi

délky




metalického
kabelu (TDR)

Prepin&
obsahuje
traceroute utilitu
operujici na
linkoveé vrstw
(Layer 2
traceroute)

ano

Zajisténi pokrocilych sitovych sluzeb pro monitorovani dostupnosti sité a
potiebné zakladni kompatibility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Prepin& si
muze
automaticky
zazalohovat a
obnovit
firmware etns
konfigurace z
nadazeného
smerovate

ano

Zajisténi pokrocilych sitovych sluzeb flexibilni a Skadlovatelné spravy sité a
potfebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Automatické
aplikace
specifické
konfigurace pro
dané z#zeni po
detekci jeho
pripojeni na
portu

ano

Zajisténi pokrocilych sitovych sluzeb flexibilni a Skadlovatelné spravy sité a
potfebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU

Sluzby

DHCP server

ano

Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
protokolu DHCP formou serveru a potrebné zakladni kompatibility se

stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Tabulka mandatornich pozadavki pro stohovatelny gigabitovy pirepinac s
moZnosti napajeni po Ethernetu (poZadovan 1 ks)

PoZadavek na | Minimalni Odiivodnani

funkcionalitu pozadavky

Zakladni

vlastnosti

Typ zd&izeni L2 gepin& | Specifikace potfebného typu funkénosti dle referenéniho modelu ISO OSI
fixni
konfigurace

Format z#éizeni

rozSkitelny
na

Fyzické omezeni velikosti na maximalné 1RU kvili potfebnému volnému mistu
v racku, stohovatelnost kvlli ochrané investice zarudujici ekonomické budouci
potrebné rozsifovani

stohovani,
1RU
. |ano. Zajistni stohovatelnosti kili ochrarg investice zaréujici ekonomické budoug
Stohovatelny | volitelnym o . P
potrebné rozgpvani
modulem
Stghovary ne PoZadovana pouzégravenost/podpora #iaeni na stohovatelnost
pozadovano
Pccet porfi Sy . s . . x o
10/100/1000 24 Potfebny pocet rozhrani typu Fast/Gigabit Ethernet pro integraci do sité ZCU
Podpora PoE y - e i y
(IEEE 802.3af) ano Potreba zajisténi napajeni pfipojenych zatizeni technologii PoE
Podpora PoE+ y vy e, i y
(IEEE 802.3at, |ano Potfeba zajiSténi napdjeni pripojenych zafizeni technologii PoE s vysSSim

30W/port)

podporovanym vykonem

Dostupny vykon

350w

Potfebna vykonova podpora zafizeni napajenych pres PoE

—



pro napajeni
PoE port

Pccet sodasre
pouzitelnych

Potebny p@et a specifikace jednotlivych rozhrani typu Gigdttiiernet pro

uplink porti GE 4x SFP integraci do sé&ZCU
a jejich typ
Pocet atyp GE | 2x Minimalni potfebny pocet GE vyménitelnych rozhrani typu 1000Base-T pro
transceiverd 1000Base-T | integraci do sité ZCU
MozZnost gipojit
externi ‘ vy . e
. ano Pozadavek zajisténi vysoké dostupnosti zafizeni jako celku

redundantni
zdroj
Vykonnostni
parametry
Propustnost Zakladni vykonnostni poZadavek na potiebnou propustnost
piepinaciho 150 Gbit/s | pfepinani/smérovani  zafizeni jako ochranu investice v prostfedi
subsystému vysokorychlostni sité ZCU

.o Zakladni vykonnostni poZadavek na potfebnou implementaci
Paketovy vykon Y o . . -
prepinae 30 Mp/s ptepinani/smérovani ramcl/paketld jako ochranu investice v prostifedi

vysokorychlostni sité ZCU

Rychlost . - Lo . P -

. . Zakladni vykonnostni pozadavek nafetihou propustnost@pinani/srérovani
stohovaciho 20 Gbit/s T . . : P -
propojeni stohu z#éizeni jako ochranu investice v priesti vysokorychlostni itZCU
Vlastnosti
stohovani
Vzéajemné

stohovani vSech
model stejné
fady s GE/10GE
uplinky

ano

Zakladni pozadavek na gebnou architekturu stohuizzeni jako ochranu
investice v prosedi vysokorychlostni $itZCU

Patet pepina&i

Zakladni pozadavek na minimalnigee za&izeni ve stohu jako ochranu

=4

ve stohu 4 investice v progedi vysokorychlostni sitZCU

Automatické

kontrola a

sjednoceni verz Bno Zakladni pozadavek na automatickou kontrolu koenist¢ z&zeni ve stohu

software jako ochranu investice v prastli vysokorychlostni sitZCU

prepin&u ve

stohu

MozZnost

predkonfigurace

neexistujiciho ano Zakladni pozadavek na flexibilitu dynamickéhtdavani zaizeni ve stohu jak

prepin&e ve ochranu investice v prasidi vysokorychlostni siZCU

stohu ed jeho

piipojenim

Seskupovani

porti (IEEE Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

802.3ad) mezi |ano metropolitni vysokorychlostni sité ZCU pfi soucasném pozadavku vysoké

raznymi prvky dostupnosti a formou odolnosti viéi poruchdam redundantnich komponent

stohu

Kterykoli prvek

\tl,;sftig?cl;nr?ze Zajisténi potfebné zakladni kompatibili:cy se stavajicim prostfedim akademické
ano metropolitni vysokorychlostni sité ZCU pfi sou¢asném pozadavku vysoké

prvkem stohu . T X ,

(L:N dostupnosti a formou odolnosti vi¢i poruchdm redundantnich komponent

redundance)

Protokoly

fyzické vrstvy

IEEE 802.3- Zajisténi potfebné zakladni kompatibility se stavajicim prostfedim akademické
ano i Ly o

2005 metropolitni vysokorychlostni sité ZCU




Zajisténi potiebné zakladni kompatibility se stavajicim prostfedim akademické

IEEE 802.3ad ano metropolitni vysokorychlostni sité ZEU

Podpora "jumbg ano Zajisténi potifebné zakladni kompatibility se stavajicim prostfedim akademické

ramai” metropolitni vysokorychlostni sité ZEU

Protokoly

Spojoveé vrstvy

IEEE 802.1D ano Zajisténi Pot’Febné zakladni k(l)njriativbility se stavajicim prostiedim akademické
metropolitni vysokorychlostni sité ZCU

IEEE 802.1Q ano Zajisténi ;_)ot’r"’ebné zakladni k?n,nzativbility se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU

Patet aktivnich 250 Zajisténi potrebné zakladni kompativbility se stavajicim prostfedim akademické

VLAN metropolitni vysokorychlostni sité ZCU

:EoErtEBsa(;Zeljx_ Zajisténi bezpecnostni politiky pfistupu do sité a potfebné zdkladni

ano kompatibility se  stavajicim  prostfedim  akademické  metropolitni

Network Access oy

Control vysokorychlostni sité ZCU

IEEE 802.1s - Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

multiple ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

spanning trees vysokorychlostni sité ZCU

:?Ealzr)lizd819r2ééw- Zajisténi robustnosti/oslolrlolsti vuci Vporuchém a potlFebné zékladnf

Spanning ano kompatibility lsejv gtavajlum prostfedim  akademické  metropolitni

Protocol vysokorychlostni sité ZCU

IEIVEE 80_2.1,p- Zajisténi podpory CoS a potfebné zdkladni kompatibility se stdvajicim

pocet vnitnich |4 . .y oo foey o

front prostfedim akademické metropolitni vysokorychlostni sité ZCU

Per VITAN rapid Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

spanning tree ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni

(PVRST+) nebo w5

ekvivalentni vysokorychlostni sité ZCU

Detekce Zajisténi automatického objevovani sousednich zafizeni pro Ucely spravy sité a

protilehlého ano potfebné zakladni kompatibility se stavajicim prostfedim akademické

zarizeni metropolitni vysokorychlostni sité ZCU

Detekce N s . (. \ , e . .

parameth Zlajvlstenl aletom,atlclkeho lobJevovaru't'ypu sousledﬁllclh zarlzenvl p,ro ucely spr'avyl/

protilehlého ano sité a potrelbne zakladni korl’nr,)avtlblllty se stavajicim prostfedim akademické

Zaizeni metropolitni vysokorychlostni sité ZCU

Protokol pro Zajisténi Skdlovatelnosti a udrZovatelnosti velkého poctu VLAN na velkém

definici Sienych| ano poctu zafizeni a potfebné zdkladni kompatibility se stavajicim prostfedim

VLAN akademické metropolitni vysokorychlostni sité ZCU

Detekce Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zdkladni

jednosndrnosti | ano kompatibility = se  stavajicim  prostfedim  akademické  metropolitni

optické linky vysokorychlostni sité ZCU

STP root guard Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

nebo ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni

ekvivalentni vysokorychlostni sité ZCU

STP loop guard Zajisténi robustnosti/odolnosti vaéi  poruchdm a potfebné zdkladni

nebo ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

ekvivalentni vysokorychlostni sité ZCU

Moznost Zajisténi robustnosti/odolnosti  vi¢i  poruchdm a potfebné zakladni

autorecovery pg ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

chybovém stavy vysokorychlostni sité ZCU

Multicast/broad

gsflir?)tlo-rm Zajisténi robustnosti/odolnosti va¢i  poruchdm a potfebné zdkladni

hard . ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni

ardwarové

omezeni porru

unicast/multicas

vysokorychlostni sité ZCU




t ramdi na portu
v procentech

Protokol IP

IP alias (vice IP

Zajisténi flexibility adresovani a potrebné zakladni kompatibility se stavajicim

f:zlr?rzgﬁ)dnom ano prostfedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi  podpory kvality sluzby/QoS dle standardu rozliSovanych
QoS (DiffServ) | ano sluzeb/DiffServ a potfebné zakladni kompatibility se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
QoSina Zajisténi konzistence podpory kvality sluzby/QoS ve stohu zafizeni a potiebné
stohovacim ano zakladni kompatibility se stavajicim prostfedim akademické metropolitni
propoji vysokorychlostni sité ZCU
Zajisténi podpory DHCP v prostfedi smérovanych podsiti a potfebné zakladni
DHCP relay ano kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Protokol IPv6
spgr(\j/?coersa(lg\l(& Zajisténi zakladnich sitovych sluZeb pro vzdalenou konfiguraci, management a
Telnet, SSH. " |ano potrebné zlékladnl' kompatlibili:cy _se stdvajicim prostfedim akademické
Syslog, ICMP) metropolitni vysokorychlostni sité ZCU
Podpora IPv6 Zajisténi optimalizace multimedialnich sitovych sluzeb a potfebné zakladni
MLDv?2 ano kompatibility = se  stavajicim  prostiedim  akademické  metropolitni
snooping vysokorychlostni sité ZCU
Smeérovaci
protokoly
statické ano Zajisténi zakladniho smérovani a potiebné kompatibility se stdvajicim
smerovani prostiedim akademické metropolitni vysokorychlostni sité ZCU
Smérovani
multicastu
IGMPV2 Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
snooping ano potiebné zakladni kompatibility _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi bezpecného dynamického smérovani pro multimedidlni provoz a
IGMPvV3 Y . , (s Y S
snooping ano potrebne' zlakladnl kompatllb!h:cy _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IPv6 MLDV1 & Zaji%tém’l bezlpeénélho dynam'ic'k'ého smérolvér'lll' Ipro multivmeldiélnl' proqu al1
v2 snooping ano potrebne. z,akladnl kompatllbllllzcy _se stdvajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Bezpe&nost
ACL na
rozhrani
IN/OUT (vcetns Zajisténi  flexibilni bezpeénostni sitové politiky a potfebné zakladni
virtualnich - ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
VLAN, vysokorychlostni sité ZCU
loopback,
802.1ad)
ACL pro IP ano Za;‘i§tfé,n,|’ bezpefvfno,stnl' sit'ové. p(?litiky a p.otF,ebné zakladni k?meativbility se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
ACL pro Zajisténi  flexibilni bezpeénostni sitové politiky a potfebné zakladni
ethernetové ano kompatibility se  stdvajicim  prostfedim  akademické  metropolitni
ramce vysokorychlostni sité ZCU
MoZnost
definovat Zajisténi bezpecnostni sitové politiky a potiebné zakladni kompatibility se
povolené MAC ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
adresy na portu
Moznost ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility se

definovat




maximalni pget
MAC adres na
portu

stavajicim prostifedim akademické metropolitni vysokorychlostni sité ZCU

MoZnost
definovat fizné
chovani i
piekraseni
poctu MAC
adres na portu
(zablokovani
portu, blokovani
nové MAC
adresy)

ano

Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
zabezpeceni a
analyzy DHCP
protokolu

ano

Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora

ochrany ARP ano

protokolu

Zajisténi selektivni bezpelnostni sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
ochrany

podvrzeného ano

mapovani
IP/MAC adresy

Zajisténi selektivni bezpeénostni sitové politiky a potfebné zdkladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

IEEE 802.1X
autentizace i
autorizace vice
koncovych
zaizeni na
jednom portu

ano

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

IEEE 802.1X
autentizace
preping&e Wici
nadazenému
piepindi,
sdileni o¥feni
koncovych
stanic

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Konfigurovateln
4 kombinace
poiadi
postupného
ovéfovani
zaizeni na porty
(IEEE 802.1X,
MAC adresou,
Web
autentizaci)

ano

Zajisténi selektivni bezpecnostni pristupové sitové politiky a potfebné zakladni
kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU

Owvérovani dle
IEEE 802.1X
volitelné bez
omezovani
pristupu (pro
monitoring a
snadné nasazer
802.1X)

ano

=\

Zajisténi selektivni bezpelnostni pfistupové sitové politiky a potfebné zakladni
kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU

Podpora
koncovych




zarizeni

Podpora PoE

(IEEE 802.3af) ano Potreba zajisténi napajeni pfipojenych zatizeni technologii PoE
gg(é%og%;céiz ano Potieba zaji,éténf napajeni pripojenych zafizeni technologii PoE s vysSim
30W/port) podporovanym vykonem
Méteni a
ovladani
E?igf)?gzyi?lergle ano Potfeba zajisténi flexibilniho Fizeni spotfeby (Uspory elektrické energie)
koncovych pripojenych zatizeni technologii PoE
zaizeni a
infrastruktury
Management
Textové
ra_dk0\é . PoZadavek interaktivni konfigurovatelnosti zafizeni z pfikazové fadky lidskou
orientované/CLI ano
konfigurani obsluhou
rozhrani
Konfigurace
zaizeni y ' e I "y ) .
I PoZadavek konfigurace zafizeni lidskou obsluhou v ¢lovéku pratelském formatu
v ¢lovéku ano b R e o
Sitelné textoveé ez nutnosti dalSich ndstroja ¢i konverze
forme
MoZznost
povyseni
opera&niho
software PoZadavek flexibilni podpory vzdaleného povyseni operacniho software se
zaizeni po siti | ano zajisténim kompatibility se stdvajicim prostfedim spravy akademické
pomoci metropolitni vysokorychlostni sité ZCU
protokok
TFTP, FTP,
SCP
MozZnost
nahrani/zalohov
EEL;ZJ?:; Pozadavek flexibilni podpory spravy konfiguraci kompatibilniho se zajisténim
e . ano kompatibility se stdvajicim prostfedim sprdvy akademické metropolitni
zarizeni po siti sy ox
, vysokorychlostni sité ZCU
pomoci
protokoll TFTP,
FTP, SCP
Zajisténi bezpecnostni sitové politiky, vzdalené
SSHv2 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
SSHV2 over Zajiléténl' ' bezpe(:n'ost'nl' sit'ovvé , , politiky, '\{z'délené
IPV6 ano spravy/konfigurace/monitoringu a potfebné zakladni kompatlbvlllty se
stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
MozZnost
ovrpezenl Zajisténi bezpecnostni sitové politiky, vzdalené
pristupu k . ' Y Y . -
managementu ano splravx/konflgur?ce,/mon|torlngul a potre.bn,e zakladni kotml)aitlbvlllty se
(SSH, SNMP) stdvajicim prostfedim akademické metropolitni vysokorychlostni sité ZCU
pomoci ACL
Zajisténi vzdalené spravy/konfigurace/monitoringu a potfebné zdkladni
SNMPv2 ano kompatibility se  stavajicim  prostiedim  akademické  metropolitni
vysokorychlostni sité ZCU
SNMPV3 ano Zajisténi bezpecné vzdéalené spravy/konfigurace/monitoringu a potrebné

zakladni kompatibility se stavajicim prostfedim akademické metropolitni




vysokorychlostni sité ZCU

Sériova MozZnost lokalniho pripojeni k zafizeni za ucelem
T ano , . o
konzolova linka spravy/konfigurace/monitoringu
10/100 Moznost separatniho/vyélenéného out-of-band pfipojeni k zafizeni za ucelem
management |ano . : o
out-of-band port spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potrebné zakladni
DNS Kklient ano kompatibility ~se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
. Zajisténi bezpecné podpory synchronizace casu v zafizeni pomoci protokolu
NTP klient s . S . (e Y
MD5 autentizac ano NTP fOl’r"nOl:I klienta a 'poltrebne zakladni klor:nE)atlvblllty se stavajicim prostfedim
akademické metropolitni vysokorychlostni sité ZCU
RADIUS Klient Zajisténi bezpecného autentizovaného/autorizovaného/uc¢tovaného
pro AAA o L . o o ,
(autentizace, ano vzd?lene,ho aldmlnlsltratorskefllo.prlstupu k z:':lrlz.fer,u pomoci vpro,tokolu RADIL-JSa’l
autorizace, potiebné zakladni kompatibility _se stdvajicim prostfedim akademické
accounting) metropolitni vysokorychlostni sité ZCU
Zajisténi bezpeéného autentizovaného/autorizovaného/uctovaného
TACACS+ vzdaleného administratorského pfistupu k zafizeni pomoci protokolu TACACS+
klient ano a potfebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZEU
Zajisténi moznosti odposlouchdvani provozu na lokdlnim portu zafizeni pro
Port mirroring ano bezpecnostni a monitorovaci ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchavani provozu po siti na portu vzdaleného
Vz_dél_en)'/ port ano zafizeni pro bezpecnostni a monitorovaci Ucely a potfebné zakladni
mirroring kompatibility = se  stdvajicim  prostfedim  akademické  metropolitni
vysokorychlostni sité ZCU
Zajisténi moznosti logovani vyznamnych lokalnich udalosti na zafizeni po siti
Syslog ano pro bezpecnostni a monitorovaci Ucely a potiebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU
Méteni
zakorteni a
deélky ano Zajisténi moznosti detekce a lokalizace chybovych stavd kabelovych rozvodi
metalického
kabelu (TDR)
Prepina
obsahuje
traceroute utilitu Zajisténi pokrocilych sitovych sluZzeb pro monitorovani dostupnosti sité a
operujici na ano potfebné zakladni kompatibility se stavajicim prostfedim akademické
linkové vrstw metropolitni vysokorychlostni sité ZCU
(Layer 2
traceroute)
Prepind si
maze
automaticky
zazalohovat a Zajisténi pokrodilych sitovych sluzeb flexibilni a Skalovatelné spravy sité a
obnovit ano potfebné zakladni kompatibility se stavajicim prostfedim akademické
firmware \etns metropolitni vysokorychlostni sité ZEU
konfigurace z
nadazeného
smErovace
Automaticka
:Sglc(:?fﬁ:ié Zajisténi pokrodilych sitovych sluzeb flexibilni a skalovatelné spravy sité a
ano potfebné zdkladni kompatibility se stavajicim prostfedim akademické

konfigurace pro
dané z#zeni po

detekci jeho

metropolitni vysokorychlostni sité ZCU




pripojeni na
portu

Sluzby

Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
DHCP server ano protokolu DHCP formou serveru a potrebné zakladni kompatibility se
stavajicim prostiedim akademické metropolitni vysokorychlostni sité ZCU

Struktura technické casti nabidky
Technicka ¢ast nabidky musi obsahovat:

* Podrobny popis technickych a fuimich parametr nabizenéhdeSeni, z ghoz bude
jasre patrné splani jednotlivych polozek technickych a fummkich pozZadawvk
technického zadani.

* Podrobny popis servisnich a zé&mich podminek, zdnoz bude jashpatrné splani
jednotlivych polozek servisnich a zénich pozadavk zadani.

» Podrobnou poloZzkovou specifikaci nabizenyctizami (nap. typi Sasi, jednotlivych
moduli, oper&niho software, napdjecich zdigpod.).

Popis prostredi pocitacové sité ZCU

Pouzivané komunikaéni protokoly a podptirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBnNet jsou v sou¢asné dobé pouZivany nasledujici komunikaéni protokoly a
dalsi podplirné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

* Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické
L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e Moznosti ochrany spanning tree protokolu vici zneuziti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

e Podpora agregace linek (LACP nebo PAgP).

e Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci
téze VLAN).

e Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

e Dualni podpora IPv4 aIPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

* Podpora smérovacich protokolt BGPv4/MP-BGP, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smérovani a moZnosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatiZzeni na L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci
virtudlnich smérovacich tabulek v rdmci téhoz L3 prepinace (podpora virtualnich smérovacich
instanci).

e Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/serverim.

e Podpora GRE tuneld.

e Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni
multicastovych rdamc(/paket( na rozhrani bez explicitnich pfijemcd (IGMPv2/v3 a MLDv1/v2
snooping).

* Moznost definovat povolené MAC adresy na portu, jejich maximalni pocCet na portu a
definovani rzného chovani pfi prekroceni poctu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

* Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributl na
urovni linkové/sitové/transportni vrstvy aplikovatelna na drovni L2/L3 fyzického i logického
rozhrani (VLAN).



e Vzdaleny management aktivnich prvkd (typicky pomoci protokolt Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

* Implementace c¢itacl prenesenych byt(/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou radku a SNMP.

* MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

* Moznost ochrany proti Gtoklim na drovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

* Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoZiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu s#tZCU jsou pouzivany nasledujici nastrojéosiého managementu, s nimiz musi
byt poptavana z&Zzeni kompatibilni.

Sprdva konfiguraci

Zalohovani konfiguraci vSech aktivnich komurikizch prviki je provadno centralg
automaticky pomoci systému RANCIBE webovou nadstavbou Subversion (ptehpedné
zobrazovani zin). Archivace (zran) historie konfiguraci je udrZzovana minimélpo dobu
jednoho roku. Navic jsou paralélrzadlohovany konfigurace (a jejichitghled sumérnich
zmen) vSech aktivnich komunikaich prvii pomoci systému NeBi

Pro hromadné konfigurace skupiniizeni se vyuZivaji systémy Netmandgemo#iujic
paralelni vykonavanitfkazi, a NeDi.

Inventarizace sitovych zarizeni
Pro inventarizaci veSkerychtsivych za&izeni (typicky aktivnich komunikaich prviki a
koncovych z#zeni jako jsou uzivatelskd PC, notebooky, servargtové tiskarny) se
vyuZzivaji dva druhy nastrij
« registr@ni systém Saurdnv prostedi si¢ ZCU (uZivatelé a administrétoregistruji
sitova zaizeni pomoci sluzby ,hostmaster) a registiasystém Knétv prostedi
kolejni sit (véetnd funkcetizeni gistupu opravénych uzivatel do si¢ na zaklad
konfigurace kolejnich DHCP/DNS servwera pravidel na centralnim kolejnim
firewallu)
« on-line systémy Netdiséa NeDi, které na zakladeriodicky ziskavanych informaci
z aktivnich komunikénich prvikic pomoci protokal SNMP a CDP poskytu;ji
informace o z&zenich pipojenych do sé& (nag. paity, typy a verze OS aktivnich
prvka, informace o topologii sit VLAN, IP podsitich, bezdratovych SSID, mapovani
MAC adres na IP adresyfipojeni MAC/IP adres za konkrétnimi fyzickymi porty
jednotlivych gepin&u, informace o SMB atd) s moZznosti pokislého vyhledavani
(nap. nalezeni fyzického fpojeni z&izeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.)¢@tné uchovavani stavoveé historie.

! http://www.shrubbery.net/rancid/

? http://nedi.ch/

* Vlastni otevreny systém zaloZeny na vyuziti vysledk( diplomovych praci studentt FAV.

* http://sauron.jyu.fi/

> Vlastni otevreny systém zaloZeny na vyuziti vysledk( diplomovych praci studentt FAV.

6 http://www.netdisco.org/

'z bezpecnostnich divod se viak zdmérné nevyuZivaji integrované sluzby manipulace se stavy portl
prepinacl vyzadujici SNMP pfistup pro zapis.



Monitorovdni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Grovni slutpouziva systém Nagfoktery je
souwtasre také vyuzivan pro monitorovani dostupnosti viddivaich komunik&nich prvii

a sluzebnich/management setivercetre konfigurace automatického upo#ovani/eskalace
e-mailem pi detekci problémové/chyboveé situace.

Pro sledovani non-stop dostupnosti vSech aktivkachunikanich prviki véetrg IP telefori
se pouziva systém Mikrotik The Dude

Pro non-stop historii sledovani zakladnich L2 p@nich charakteristik aktivnich
komunikanich prviki vSech prosedi pomoci SNMP (typicky zatizeni CPU, obsazeni
oper&ni pantti, stav napajecich zdnj teplota, pdet BGP prefix a stavové informace
jednotlivych  porti/rozhrani jako peet prenesenych bytramai/pakefi, chybovost
porti/rozhrani atd.) se pouZiva optimalni konfiguracejide nastraj Cricket' a Torrus?
pracujicich nad RRD databazemi.

Pro sledovani provozu na urovni L3/L4 datovychutale vyuziva technologie NetFlow v5.
NetFlow informace exportované ze &avatd, linuxovych firewalh (kolejni extranet) a
specializované FlowMdr sondy (kolejni intranet) se zpracovavaji jednakzoekované
pomoci produkniho IPv4 software Caligare Flow Inspector/€R jednak vzorkované 1:10
pomoci testovaciho IPv4/IPv6 software FTAS

Pro monitorovani historie latenceljitteru/ztratovgsaketi (typicky VolP subsystému) se
pouZziva aktivni nastroj Smokepitig

Pro monitorovani problémovych provoznich s$tase pouZzivd standardni mechanismus
zpracovani nevyzadanych denikovych zprav generayaalgtivnimi prvky na bazi protokolu
Syslog a SNMP trap,iffemZ se navic vyuZiva i nadstavba Zenoss Ca® inteligentni
korelaci traj.

Bezpecnostni monitorovani

Pro monitorovani sové bezpenosti se jednak vyuZzivaji standardni nastroje Syal&NMP
trapy, které mohou byt jeStdale inteligentd predzpracovany/filtrovany, korelovany a
reportovany SIEM systémem zpracovani Syslog hlagexktivnich prvk OSSEC? a pro
SNMP trapy systémem Zenoss Core.

Prehled o anomaliich na drovni automatické detekategelych IPv4 datovych tak podle
analyzy NetFlow dat poskytuje software CaligareAFlospector/CFI.

Automaticky rehled o (zminach) mapovani aktivnich MAC adres na IP adresypezhna
zarizeni fripojena do vybranychideZitych podsiti zajidje software ARPwatcfi

Vynucovani bezpmostni sfové gistupové politiky umoikujici centralizované systémové
zablokovani fistupu problémovych uZivateldo sit ¢i sitovych sluzeb (blacklist) zejména

® http://www.nagios.org/

? http://www.mikrotik.com/thedude.php

10 Konfigurace aktivnich prvk( pouze v reZimu pro ¢teni s povolenymi IP adresami management stanic dle ACL.
1 http://cricket.sourceforge.net/

12 http://torrus.org/

B3 http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy

" http://www.caligare.com/

15 http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/, http://www.cesnet.cz/doc/techzpravy/2006/ftas-
interface/, http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf

'® http://oss.oetiker.ch/smokeping/

v http://www.zenoss.com/solution/network-monitoring

18 http://www.ossec.net/

19 http://www.securityfocus.com/tools/142




na urovni L2 VACL nebo L3 ACL fipadré jeS€ s kombinaci vypnuti daného portu na
pristupovém prvku (typicky nejblize mistu svého vzngodle typu komunikaiho prvku) je
fizeno pomoci nastroje NetSPyTento vlastni nastroj také poskytuje dalsi@oné podprné
administratorskeé funkce jako namutomatickou detekci neregistrovanychizeni, vyhledani
raznych konfliktnich giovych staw, management VLAN/IP podsiti atd.

Vzdaleny administratorskyifstup ke v&em aktivnimtaivym prviim je zajistn pouzé*
pomoci SSH protokolu s autentizaci/autorizaci froiem TACACS+ z peddefinovanych
povolenych bezpmych podsiti/IP adres. Management rozhraniiepiman je umiséno ve
vyhrazené IP podsiti chrémé firewallem. Pro L3 igpin&e/snerovaie je konfigurovana
ochrana Control Plane Policing/CoPP, pokud tutetmiast podporuji. AAA auditni
informace o administratorskychtigtupech ke

2% Vlastni otevieny systém zaloZeny na vyuziti vysledkd diplomovych praci studentl FAV.
s vyjimkou mensiho poctu zastaralych prepinaci, které SSH nepodporuji a jsou postupné podle financnich
moznosti nahrazovany.

JUDr. Daniel Volopich
2012.09.12 15:40:37 +02'00'



		2012-09-12T15:40:37+0200
	JUDr. Daniel Volopich




