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KUPNI SMLOUVA

uzavrena ve smyslu § 2079 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozdéjSich predpisl a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon)

ve znéni pozdéjsich piredpis

Smiuvni strany:

Zapadoceska univerzita v Plzni
se sidlem:

IC:

DIC:

osoba opravnéna jednat za kupujiciho:

bankovni spojeni:
Cislo uétu:
na strané jedné jako kupuijici (dale jen

Univerzitni 8, 306 14 Plzen
49777513
CZ49777513
Doc. Ing. FrantiSek Vavra, CSc.,
dékan Fakulty aplikovanych véd,
Z povéreni
Komeréni banka a.s., Plzefi-mésto
4811530257/0100

~Kupujici®)

KAPPENBERGER + BRAUN, Elektro-Technik spol. s r.o.

se sidlem: Domazlicka 1141/172a, Skvriiany, 318 00 Plzen
IC: 16736907

DIC: CZ16736907

jednajici/zastoupeny: Mgr. Martin Pefina, jednatel spole¢nosti
Zapsany v: Krajsky soud Plzen oddil C, viozka 439

bankovni spojeni: U

niCredit Bank Czech Republic, a.s.

¢islo uctu: 1533542501/2700

na strané druhé jako prodavajici (dale

uzavrely nize uvedeneho dne, mésice a roku tuto kupni smlouvu (déle jen ,Smlouva*“):

jen ,Prodavajici*)
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l. Uvodni ustanoveni

. Tato kupni smlouva se uzavirda na zakladé vysledku vefejné zakazky s nazvem
,Dodavka datového a vypocetniho centra pro projekty NTIS a CTPVV" a to pro
&ast 2 veiejné zakazky ,Dodavka komunikaéni infrastruktury a rozvadécu” (dale jen
Vefejna zakazka“). Nabidka Prodavajicino byla Kupujicim jako zadavatelem Vefejne
zakazky vybrana jako nejvhodnég;si.

Prodéavajici potvrzuje, Ze se v piném rozsahu seznamil s rozsahem a povahou veci, jez je
pfedmétem koupé a tykajici se pfedmétu Vefejné zakézky, Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k pInéni této Smlouvy nezbytne.

Prodavajici vyslovné potvrzuje, Zze provéfil veskeré podklady a pokyny Kupujiciho, ktere
obdrzel do dne uzavieni této Smlouvy i pokyny, které jsou obsaZeny v zadavacich
podminkéach Verfejné zakazky, Ze je shledal vhodnymi, Ze sjednana cena a zpUsob plnéni
Smlouvy obsahuje a zohledfiuje viechny vySe uvedené podminky a okolnosti.

. Predmét koupé

Prodavajici se zavazuje dodat Kupujicimu za podminek stanovenych touto Smiouvou
komunikacéni infrastrukturu a rozvadéce (dale také ,predmét koup&“ nebo ,Zafizeni”).
Specifikace predmétu koupg& je uvedena v Pfiloze & 1 této Smiouvy: Technicka

specifikace Zafizeni a souvisejici povinnosti Prodavajiciho.

Pfedmét koupé musi byt dodan ve sjednaném mnoZstvi, jakosti, provedeni, misté a case.
Dodany pfedmét koup& musi byt také vhodny a pIné pouZitelny pro sjednany Ucel jeho
pouZiti uvedeny v této Smilouvé, a v rozsahu, v jakém neni tento Gcel konkrétné v této
Smlouvé popsan, vhodném a pIné pouZitelném pro Ggel, k némuz se obvykle pouziva.
Prodavajici se zavazuje splnit dalsi své souvisejici povinnosti podle této Smlouvy
a prevést na Kupujiciho viastnické pravo k pfedmétu koupé.

Nedilnou souéasti predmé&tu pInéni je dodani pfedmétu pInéni do mista pinéni, instalace
a montaz, uvedeni do provozu v&etné provéfeni bezchybné funkénosti, technické
dokumentace a uZivatelskych pfiruéek (v éeském nebo anglickém jazyce, v listinné nebo
elektronické podobg), predvedeni viech obligatorné pozadovanych funkci a parametra.
Pfedmét pinéni musi byt vybaven prisluSnym pinohodnotnym software pfi zajiSténi
vzajemné kompatibility SW a HW.

Po dobu zaruéni doby predmétu koupé bude Prodavajici poskytovat Kupujicimu
technickou podporu v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy.
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5. Predmé&t koup& musi byt novy, plné funkéni, kompletni a musi byt vybaven
plnohodnotnym softwarem, aby bylo moZné jeho pIné vyuZziti.

6. Kupujici se zavazuje predany prfedmét koupé prevzit a uhradit Prodavajicimu cenu
stanovenou v této Smlouvé za podminek v ni uvedenych.

lll. Cena a platebni podminky

1. Kupni cena vychazi zcenové nabidky Prodavajiciho, kalkulované vramci Verejne
zakazky.

2. Kupni cena bude uhrazena Kupujicim Prodavajicimu po pfedani a pfevzeti pfedmétu
koupé a podpisu pifedavaciho protokolu povérenymi zastupci cbou smluvnich stran.

B kupni cena za celou dodavku predmétu koupé& ¢&ini 3.189.532,- K&, slovy:
triimilionystoosmdesatdevéttisicpétsettricetdva korun ¢eskych bez DPH (dale jen ,Kupni
cena“).

4, Kupni cena je stanovena bez DPH podle zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist; ke Kupni cené bude pfipadné pfipoctena castka
DPH, kterou bude Prodavajici povinen uhradit, pripadné deklarovat &i pfiznat v jakékoli
podobé podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni uéinném ke
dni zdanitelného pinéni.

5. Kupni cena je stanovena jako nejvySe pripustna, maximalni a nepiekrocitelna, vetné
viech poplatkl a veskerych dalSich nakladt spojenych s plnénim pfedmétu koupé (napf.:
dopravné; skladné; naklady schvalovaciho fizeni; provedeni predepsanych zkousek;
zabezpedeni prohlaSeni o vlastnostech, & prohlaseni o shodé'; certifikatl a atesty;
prevod prav; pojisténi; pfipadné dané a poplatky, k jejichZ ihradé, deklarovani &i pfiznani
v jakékoli podobé&, mulZe byt Prodavajici povinen na zakladé jakychkoli prislugnych
zahrani¢nich pravnich predpis(; apod.). Prodavajici neni opravnén Uctovat Zzadné dalsi
¢astky v souvislosti s plnénim dle této Smlouvy.

6. Kupni cena za pfedmét koupé bude Kupujicim uhrazena na zakladé danového dokladu
(dale také faktury) vystaveného Prodavajicim do 15 dnu od pfedani a prevzeti predmétu
koupé a fadném podpisu pfedavaciho protokolu. Nedilnou souéasti faktury bude kopie
predavaciho protokolu.

7. Splatnost faktury je 30 dnu ode dne prokazatelného doruéeni Kupujicimu. Kupujici si
véak vyhrazuje pravo jednostranné prodlouzit Ihitu splatnosti faktury dle moznosti
¢erpani financnich prostredkl uvolfiovanych z Operaéniho programu Vyzkum a vyvoj pro
inovace (dale ,OP VaVpl*) aZ o 30 kalendarnich dni. Takové pozdni pfidéleni financnich
prostfedkd z OP VaVpl nezaklada prodleni Kupujiciho s hrazenim kupni ceny.

'V souladu s Nafizenim EP a Rady EU &. 305/2011.
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Faktura musi obsahovat vSechny nalezitosti fadného ucetniho a danového dokladu
ve smyslu pfisluSnych pravnich predpist, zejména, nikoliv vS8ak vylucéné, zakona Cc.
235/2004 Sb., odani z pfidané hodnoty, ve znéni pozdé&jSich predpisl. V piipadé,
ze faktura nebude mit odpovidajici naleZitosti, je Kupujici opravnén ji vratit ve Ihaté
splatnosti zpét Prodavajicimu k doplnéni, aniz se tak dostane do prodleni se splatnosti.
Lhata splatnosti pocina bézet znovu od opétovného zaslani nalezité doplnéného &i
opraveného dokladu.

V. Misto pInéni, prevzeti pfedmétu koupé

Prodavajici se zavazuje predat predmét koupé (vCetné montaze, uvedeni do provozu,
zaskoleni obsluhy, atd.) v misté pInéni, kterym je Zapadoceska univerzita v Plzni,
Univerzitni ul., (novy objekt NTIS+CTPVV), Plzef, a to v pracovni dobé Kupujiciho, tj.
v pracovni dny od 8.00 do 16.00 hod., nebude-li mezi smluvnimi stranami dohodnuto
jinak.

O predani a prevzeti predmétu koupé (v€etné montéze, uvedeni do provozu, zaskoleni
obsluhy, atd.) bude sepsan pfedavaci protokol, ktery bude podepsan povérenymi
zastupci obou smluvnich stran.

Kupuijici neni povinen pfevzit pfedmét koupé vykazujici jakoukoliv vadu & nedodélek.
Prodavajici je povinen pfi pfedani predmétu koupé predat Kupujicimu rovnéz doklady
potiebné k radnému pfedani a naslednému uzivani pfedmétu koupé a jejich predani je
podminkou pievzeti pfedmétu koupé Kupujicim.

V. Doba plnéni

Prodavajici se zavazuje zahajit plnéni predmétu koupé dnem nabyti (cinnosti této
Smlouvy a fadné predat pfedmét koupé nejpozdéji do 6 (Sesti) tydnl od nabyti Uéinnosti
této Smlouvy.

VI.  Prechod vlastnického prava a nebezpeéi $kody na
pfedmétu koupé

. Vlastnické pravo k pfedmétu koupé pfechazi na Kupujiciho dnem fadného predani
a pfevzeti predmétu koupé od Prodavajiciho na zakladé fadné podepsaného
predavaciho protokolu. Timto okamzikem pfechazi na Kupujiciho rovnéz nebezpedi
Skody na pfedmétu koupé.

VIl. Zaruka

Prodavajici poskytuje Kupujicimu zaruku za jakost pfedmétu koupé predaného dle této
Smlouvy v trvani 60 (Sedesat) mésicl.
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. Zaruéni doba zacina bézet ode dne rfadného predani a prevzeti pfedmétu koupé od
Prodavajiciho na zakladé radné podepsaného piedavaciho protokolu.

Kupujici je povinen ohlasit vady Prodavajicimu neprodlené poté, co je zjisti, a to
telefonicky nebo pisemné na adrese Prodavajiciho: KAPPENBERGER + BRAUN,
Elektro-Technik spol. s r.o., Domazlicka 1141/172a, 318 00 Plzen. | reklamace odeslana
Kupujicim v posledni den zaruéni InGty se povazuje za v&as uplatnénou.

. Zarucni opravy provede Prodavajici bezplatné dle podminek uvedenych v Pfiloze &. 1
této Smiouvy.

O odstranéni reklamované vady sepiSi smluvni strany protokol, ve kterém potvrdi
odstranéni vady. Zarucni doba se prodluZuje o dobu, ktera uplyne ode dne uplatnéni
reklamované vady do dne odstranéni vady.

VIll. Licenéni ustanoveni

Prodavajici poskytuje Kupujicimu nevyhradni, ¢asové a mistné neomezené licence
k dodavanému software uvedenému v Priloze & 1 této Smlouvy, ktery je obsaZen
v pifedmétu koup&. Odména za poskytnuti licenci je zahruta do Kupni ceny uvedené

v €l . této Smlouvy.

Prodavajici zaruéuje, Zze na dodaném predmétu koupé nevéznou prava tretich osob
branici uzavfeni této Smlouvy a fadnému uzivani predmétu koupé Kupujicim, zejména
prava vyplyvajici z primyslového viastnictvi.

Prodavajici prohlaSuje, Ze je opravnén tuto Smlouvu uzavfit bez jakychkoliv omezeni ze
strany tretich fyzickych a pravnickych osob. Prodavajici prohlasuje, ze predmét koupé,
véetné dodavaneho software, neni zatizen jakymikoli pravy tretich osob ve smyslu
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonu, ve znéni pozdéjsich predpisd a jinych pravnich predpisu.
V pfipadé, Ze by kdokoli omezoval prava Kupujiciho zaloZena touto Smlouvou nebo mu
branil v jejich radném vykonu, Prodavajici se zavazuje, Zze bezodkladné a na vlastni
naklady takovému jednani zabrani a uhradi Kupujicimu pfipadnou vzniklou ujmu
(majetkovou i nemajetkovou).

IX. Pojiténi
Prodavajici je povinen uzavfit pojiSténi odpovédnosti za Gjmu zplsobenou tieti osobé pfi
vykonu &innosti spojenych s plnénim této Smlouvy, a to ve vztahu k Uzemi Ceské
republiky. Rozsah pojistného plnéni nesmi byt niZz$i, neZ je Kupni cena za predmét
koupé&. Prodavajici je povinen zajistit platnost pojistné smlouvy se stanovenym rozsahem
po celou dobu pInéni této Smlouvy. Na zadost Kupujiciho je Prodavajici povinen doloZit,

Ze pojisténi v poZzadovaném rozsahu a vysi trva. Pokud by v disledku pojistného pinéni
nebo jiné udélosti mélo dojit k zaniku pojistného, k omezeni rozsahu pojisténych rizik,

5
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ke sniZzeni stanovené min. vy3e pojistného v pojisténi, nebo k jinym zménam, které by
znamenaly zhorSeni podminek oproti pavodnimu stavu, je Prodavajici povinen udinit
prisludné opatieni tak, aby poji§téni bylo po celou dobu trvani této Smlouvy udrZeno
tak, jak je v této Smlouvé poZadovano (zejména platné a ucinné).

Pro vylouceni pochybnosti se uvadi, Ze rizika souvisejici s Uhradou spoluléasti, pripadné
s tim, Ze skuteéna Ujma (majetkova i nemajetkova) zplsobena pojistnou udalosti bude
vySSi nez pojistna €astka, nese pouze Prodavajici.

X. Ukonceni smlouvy

. Tato Smlouva mize byt ukoncéena:
a) pisemnou dohodou smiluvnich stran;
b) odstoupenim od Smlouvy z diivodi stanovenych v této Smlouvé nebo zakonem.

Od této Smlouvy muZe smluvni strana odstoupit pro podstatné poruseni smluvni
povinnosti  druhou  stranou. Za podstatné poruseni smluvni  povinnosti
se zejména povazuje:

a) na strané Kupujiciho nezaplaceni Kupni ceny podle této Smlouvy ve Ihité delsi 60
dni po dni splatnosti pfislusné faktury,

b) na strané Prodavajiciho, jestlize pfedmét koupé (nebo jeho Cast), nebude radné
dodana v dohodnutém terminu tak, aby Prodavajicimu vzniklo pravo na Ghradu Kupni
ceny (nebo jeji Casti) vystavenim pfisludné faktury,

c) na strané Prodavajiciho, jestlize pfedmét koupé nebude mit vlastnosti deklarované
Prodavajicim v této Smlouvé &i vlastnosti z této Smlouvy vyplyvajici,

d) na strané Prodavajiciho, jestlize ve své nabidce vramci Vefejné zakazky uved|
informace nebo doklady, které neodpovidaji skuteénosti a mély nebo mohly mit viiv
na vysledek zadavaciho fizeni.

V pfipadé poruSeni dalSich smluvnich povinnosti (jako je zejména fadné provedeni
zarucnich oprav), je druha strana opravnéna od Smlouvy odstoupit v pfipadé, ze strana,
ktera je v prodleni, nespini svou povinnost ani v dodatecné primérené |huté, ktera ji
k tomu byla poskytnuta.

Odstoupeni od této Smlouvy musi smluvni strana ucinit pisemné, bez zbytetného
odkladu poté, co se o poruseni smluvni povinnosti dovédéla.

V pfipadé odstoupeni od této Smiouvy jsou smluvni strany povinny vypofadat své
vzajemné zavazky a pohledavky stanovené v zakoné nebo v této Smlouvé, a to do 30
dnt od pravnich Uéinkd odstoupeni, nebo v dohodnuté Ihité.

6
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V pfipadé odstoupeni od této Smlouvy Kupujicim pro podstatné poruseni smluvni
povinnosti Prodavajicim, je Prodavajici povinen uhradit Kupujicimu pfipadnou vzniklou
ajmu (majetkovou i nemajetkovaou).

Xl. Sankcni ustanoveni

.V pfipadé prodleni Prodavajiciho se splnénim jeho zavazku z této Smiouvy, predevsim

bude-li Prodavajici v prodleni s terminem pfedani pfedmétu koupé (vCetné montaze,
uvedeni do provozu, zadkoleni obsluhy, atd.), tzn. nepifeda Prodavajici pfedmét koupé
ve stanovené |Ihité, je Prodavajici povinen uhradit Kupujicimu smiuvni pokutu ve vysi
0,05% z celkové Kupni ceny za kazdy zapoc&aty den prodleni.

V pfipadé prodleni Kupujiciho s Ghradou faktury, je Prodavajici opravnén uplatnit vigi
Kupujicimu smluvni urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy zapocaty
den prodleni s Uhradou faktury.

V pfipadé nedodrzeni uvedené (Gi jinak dohodnuté) Ihity pro provedeni zaruéni opravy,
je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,5% z celkové Kupni
ceny za kazdy jednotlivy pfipad a zapoc&aty den prodleni.

V pfipadé prodleni Prodavajiciho s nastupem k odstranéni vad, nahlasenych Kupujicim,
je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,05% z celkové Kupni
ceny za kazdy jednotlivy pfipad a zapoc&aty den prodleni.

V pripadé nespinéni podminky platnosti a Géinnosti pojistné smlouvy dle &l. IX této
Smlouvy, je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 5.000,- K¢ za
kazdy zapocaty den, kdy neni zajiSténa platnost a Gc¢innost pojistné smlouvy dle &l. IX
této Smlouvy.

Strana povinna musi uhradit strané opravnéné smluvni sankce (smluvni pokuty)
nejpozdéji do 15 kalendarnich dnu ode dne obdrZeni pfislusného vyGétovani od druhé
smluvni strany.

Zaplacenim smluvnich sankci dle této Smlouvy neni dotéen narok smiuvni strany na
nahradu vznikle Ujmy (majetkové i nemajetkové) zplisobené poruSenim povinnosti
druhou smluvni stranou, na niz se sankce vztahuje.

Kupuijici je opravnén zapodist jakoukoli smluvni pokutu, kterou je povinen uhradit
Prodavaijici, proti fakturované éastce.

XIl. Ostatni ustanoveni

Prodavajici bere na védomi, Ze podle § 2 pism. e) zakona ¢&. 320/2001 Sbh., o financ¢ni
kontrole ve vefejné spravé, v platném znéni, je osobou povinnou spoluplsobit pfi vykonu
finanéni kontroly. Ridici organ Operaéniho programu VaVpl bude mit v ramci kontroly

7
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pravo pfistupu, a to po dobu 3 let od ukonéeni operaéniho programu, k tém &astem
nabidky, Smlouvy a souvisejicich dokumentt, které podléhaji ochrané podle zvlastnich
pravnich pfedpis( (napr. jako obchodni tajemstvi, utajované skutecnosti) za predpokladu,
Ze budou spinény pozadavky kladené pravnimi pfedpisy (napf. § 11 pism. c) a d), § 12
odst. 2 pism. f) zakona &. 552/1991 Sb., o statni kontrole, v platném znéni). Ridici organ
operacniho programu VaVpl je opravnén obdobnym zplsobem kontrolovat i pripadné
subdodavatele Prodavajiciho (viz pfiloha &. 2 pfirucek pro Zadatele a pfijemce OP VaVpl
— Pravidla pro vybér dodavatelld (viz http://www.msmt.cz/strukturalni-fondy/spolecne-
prilohy-prirucek-pro-zadatele-a-prijemce-op-vavpi-3) .

2. Prodavajici je povinen fadné uchovavat veSkerou dokumentaci souvisejici s realizaci
prfedmétu koupé (véetné ucetnictvi) minimalné po dobu 3 let od ukoncéeni OP VaVpl, ti.
nejméné do roku 2021. Ve stejné |haté je Prodavajici povinen poskytovat poZzadované
informace a dokumentaci zmocnénciim povéfenych organu kontroly provadéni projektu
vramci OP VaVpl a je povinen vytvoiit vy§e uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.

Xlll. Komunikace

1. VeSkera sdéleni &i jind jednani smluvnich stran podle této Smilouvy budou adresovany
nize uvedenym zastupcum smiluvnich stran a to v Ceském jazyce.

2. Pokud tato Smlouva vyzaduje pro urcité sdéleni ¢i jiné jednani smluvnich stran pisemnou
formu, bude takové sdéleni zaslano prostfednictvim poskytovatele postovnich sluzeb
na adresu sidla pfislusné smluvni strany krukdm zastupce této strany podle této
Smlouvy.

3. VyZaduje-li tato Smlouva, aby urcité sdéleni &i jiné jednani smluvnich stran bylo ucinéno
pisemné v urcité Ihité, je tato lh(ta zachovana, pokud je sdéleni nebo Ukon doruceno
elektronicky na e-mail zastupce druhé smluvni strany podle této Smlouvy, je-li nasledné
do tfi pracovnich dnu toto sdéleni &i jiné jednani zaslano prostifednictvim poskytovatele
postovnich sluzeb na adresu sidla pfislusné smluvni strany.

4. Zastupci stran

Prodavajici prohlasuje, Ze povéfil nize uvedenou osobu k jednani svym jménem ve
vecech souvisejicich s realizaci této Smlouvy:

Jméno: Daniel Svoboda, reditel divize slaboproud a MaR
E-mail: svoboda@kbelektro.cz
Tel.: +420 774 102 120

Kupujici prohlasuje, Zze poveéfil nize uvedenou osobu k jednani svym jménem ve
vécech souvisejicich s realizaci této Smlouvy:
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Jméno: Ing. Michal Petrovic¢
E-mail: petrovic@civ.zcu.cz
Tel.: +420 377 632 839.

5. Tito zastupci v8ak nejsou opravnéni k podpisu jakéhokoli dodatku k této Smilouveé.

XIV. Zavérec¢na ustanoveni

1. Tato Smlouva se fidi ¢eskym pravem. Otazky v této Smlouvé neupravené se fidi
pfislusnymi ustanovenimi zékona ¢&. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpisl. Jakykoliv spor vznikly z této Smlouvy nebo v souvislosti s ni bude

spadat do soudni pravomoci ¢eského soudu mistné prislu§ného dle sidla Kupujiciho.

2. Smlouva je vypracovana ve Ctyfech vyhotovenich s platnosti originalu, z nichz kazda
smluvni strana obdrzi dvé vyhotoveni.

3. Smlouvu lze ménit ¢i doplfiovat pouze pisemnymi, vzestupné a souvisle Cislovanymi
dodatky podepsanymi obéma smluvnimi stranami.

4. Smlouva nabyva platnosti a uc¢innosti dnem jejiho uzavieni, tji. dnem podpisu Smlouvy
opravnénymi zastupci cbou smluvnich strana.

5. Nastanou-li u nékteré ze stran skutecnosti branici fadnému pinéni této Smlouvy, je
povinna to ihned bez zbyteéného odkladu oznamit druhé strané a vyvolat jednani
zastupcl Kupujicino a Prodavajiciho.

6. Nedilnou soucasti této Smlouvy jsou jeji prilohy:

Priloha €. 1: Technicka specifikace Zafizeni a souvisejici povinnosti Prodavajiciho
Priloha ¢. 2: Povéreni dékana Fakulty aplikovanych véd jednat jménem Zapadoceske
univerzity v Plzni

7. Smiuvni strany prohlasuji, Ze si text Smlouvy fadné piecetly, souhlasi s jejim obsahem
a na dldkaz toho obé smluvni strany pfipojuji své podpisy.

#. V Plzni dne £9: 7.7

za Prodavajiciho

Mgr. Martin Pefina za Kupuijiciho
jednatel spole¢nosti Doc. Ing. FrantiSek Véavra, CSc.,
KAPPENBERGER + BRAUN, dékan Fakulty aplikovanych véd,

Elektro-Technik spol. s r.o. Z povéreni
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Priloha €. 1 Kupni smlouvy

Technicka specifikace Zarizeni
a souvisejici povinnosti Prodavajiciho

(¢ast 2 verejné zakazky)

Zarizeni se sklada z nize uvedenych casti, spliiuje nasledujici minimalni technické
parametry a umoznuje minimalné nasledujici funkce.

Prodavajici dodava kompletni dodavku komunikaéni infrastruktury a rozvadédl, véetnd
montaze a technické podpory.

1. Stojanové rozvadéce pro servery véetné jejich zapojeni do silové sité

1.1 20 kust stojanovych rozvadécu (rack) pro servery, z toho:
e 12 kusU stojanovych rozvadééu o rozmérech 1200 x 800, 42U
e 8 kusl stojanovych rozvadécl o rozmérech 1000 x 800, 42U
o zakryta studena ulicka
o roStové kabelové rozvody nad rozvadéci

1.2  Elektroinstalace:
» pfipojeni stojanovych rozvadécl pro servery do el. rozvadéce
¢ v kazdem stojanovém rozvadéci pro servery 2 kusy napajeci sbérnice

Reseni &asti ,stojanové rozvadéde pro servery s elektroinstalaci* se sklada z dodavky
stojanovych rozvadécul pro servery, jejich montaZe a elektroinstalace.

10




— : .
; .
i - EVADPSKA UNIE : D T

MIMSTERSTVYO SKOLSTY EVADPSKY FOND PRO REGIONALNI ROZVO) 2 OP V§zkum a v§vol
MLABEZE A TELOVYEH INVESTICE DO VAS| BUDOUCNGSTI pro [novace

Prostorové rozvrzeni mistnosti (8+10ks rozvadéch):

T T T R I 0 T SN e R R
1: FOSUVHE DVERE § ! ) N 1
et r OSUVNE DVERE -=_F_ »1':’_] S ILON G . |
. Clelals a1 |
o o UPST.2 [URSTLT |
i 8] |L-20.1 500 1 8001 8001 B0, | 8001 BOD | 501 BOO L EOD Wi aiabas | 200RvAN kY |
N8 E
i T -i[- ]
] : 1zoa = : } l .
o |
I 1 N, NN S " b = |
Prostorové rozvrzeni mistnosti (2ks rozvadécéu):
400, 800 |, 800 , 800 800 800 800 800
2 | . 800 | . . R
@ . . =]
ey . = = i - 2 43 (o]
r ‘ ' l [ [ [ I | ! =
o e e
< ‘ :
N .
- ! ' [ [ [ [ I I
- _I._ e | 20 _i_ 1 1 Wiz [ i |
o
19]
©
T
i

2100 6050

1.3 Mandatorni vlastnosti a funkcionalita stojanovych rozvadéci pro servery
a elektroinstalaci:

Vlastnosti a funkcionalita , Minimaini hodnoty
Stojanové rozvadéce pro servery
Perforace dvefi 85%
Ctyfbodové zamykani dvefi ANO
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Vlastnosti a funkcionalita Minimalni hodnoty

Vertikalné délené zadni dvefe rozvadéde ANO
ZatiZitelnost rozvadéce 1500 kg
Stropni kabelové pruchodky v rozvadéci podélne po celé delce ANO
rozvadéce s moznosti prostupu po obou stranach

Jednoducha manipulace s 19" rovinou ANO

Popis rastru pro snadnou orientaci na 19" roviné ANO
Jednoducha montéz prisluSenstvi - bez nutnosti naradi ANO
Schopnost integrovat rozvadéce do studené nebo teplé ulicky - ANO

uzavieni rady skrini jako celku

Elektroinstalace

Kabelova trasa stavitelna s montazi na ram rozvadéce ANO
Napajeci sbérnice ve stojanovém rozvadédi pro servery 3x16A
Zasuvky napajeci sbérnice 3XUTE, 3xC19,
18xC13
Montaz stojanovych rozvadécu pro servery
Vzduchova prepazka oddélujici predni 19" rovinu s prichodkami ANO
Dvefni systém studené uliéky vertikalné déleny ANO
ZastieSeni ulicky ANO
Rostové kabelové rozvody nad stojanovymi rozvadéci 200/60 ANO
mm véetné spojek, montazniho systému, montaze
Jednotky monitoringu (teplotni, vihkostni €idlo, hlasi¢ poZaru ANO

atd. dle CSN norem)

2. Komunikacéni infrastruktura

Soucasti dodavky je subsystém agregacniho virtuainiho prepinace tvofeny 2 (dvéma) kusy
fyzickych Sasi doplnénych 12 (dvanacti) vzdalenymi rozsirujicimi moduly, které se logicky
chovaiji jako jedno zafizeni.

Re3eni komunikaéni infrastruktury (dale jen ,KI*) datového centra (dale jen ,DC*) s vysokou
dostupnosti pro budovy NTIS a CTPVV tvofi robustni distribuovany systém odolny vici
porucham.

V8echny nabizené sitové prvky jsou z davodl ochrany stavajicich investic Kupujiciho

a minimalizace celkovych nakladl na vlastnictvi a provoz pocitacove sité Kupujiciho
kompatibilni se viemi jiz pouzivanymi komunikaénimi protokoly a systémy spravy sité u
Kupujiciho, popis prostiedi viz bod 4 této technické specifikace.

12




MINISTERSTVO SKOL STV
MLADEZE A TELOVYCHC

EVROPSKA UNIE
EVRAOPSKY FOND PHO REGIONALN| ADZVOJ
INVESTICE DO VASI BUDQUCHOSTI

385733
[

OP Vizkum a vyvo]
pro inovace

2.1 Mandatorni vlastnosti a funkcionalita 1 (jednoho) kusu agregaéniho virtualniho
prepinace s podporou vzdalenych rozsifujicich modulii (souéasti dodavky jsou
2 kusy):
Vlastnosti a funkcionalita Minimalni hodnoty
Hardwarova specifikace
Velkokapacitni 10G agregacni L2 pfepinad ANO
Velikostni omezeni Maximalné 2 Rack Unit
Minimalni pocet 10G rozhrani (SFP+ opticky nebo metalicky CX- 32
1 kabel)
Rozsiritelnost poctu 10G rozhrani (SFP+ opticky nebo metalicky 48

CX-1 kabel)

Osazeni volitelnymi fyzickymi rozhranimi/transceivery

8x 10GBase-SR,
15x10GBase-CX-1:5m

modulu osaditelny do rackové skfiné

Hardware umoznujici volbu protokolu na portech ANO
Ethernet/FCoE/nativni FC (tzv. unifikovany port)

Hardware umoznujici volbu na portech 1/10GE ANO
Rozsifitelnost modulem s minimalné 16 unifikovanymi porty ANO
Roz8ifitelnost modulem s minimalné 16 port( 1/10GE ANO
Rozsifitelnost modulem s minimainé 8 porty FC 1/2/4/8G a 8 ANO
porty 1/10GE

Minimalni prepinaci vykon 960 Gb/s
Rozsifitelnost o modul s podporou L3 smérovani ANO
Nativni podpora FC/FCoE pro alespori 8 portu ANO
Plné redundantni napéjeci zdroje (plnohodnotna funkcionalita i ANO
s jednim zdrojem)

Podpora distribuovanych rozsifujicich modult (virtuaini vzdalené ANO
rozsifujicich moduly umisténé v jiném fyzickém Zasi)

Pocet pozadovanych virtualnich vzdalenych roz3itujicich moduli 6
Format poZadovaného virtualniho vzdaleného rozsitujiciho ANO

Typ virtualnich vzdalenych modul(

48x 100/1000Base-T

Propojeni virtualnich vzdalenych rozsifujicich modul(i

2x10GBase-CX-1: 10m

Pocet podporovanych vzdalenych rozsifujicich modult 24
Virtualni vzdaleny rozsifujici modul dostupny i ve formatu ANO
sitoveho adaptéru do serveru

Funkeni specifikace

Podpora IEEE 802.3ad agregace linek pres vice fyzickych &asi ANO
(funkeni ekvivalent multichassis etherchannel nebo vPC)

Bezztratova piepinaci architektura ANO
Podpora SFF 8431 SFP+ CX1 ANO

13
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Viastnosti a funkcionalita Minimalni hodnoty
Softwarova architektura s vysokou dostupnosti ANO
Modularni operacni systém ANO
PovySovani operaéniho systému bez vypadku datového provozu ANO
Podpora QoS se striktni prioritou ANO
Podpora NP_port na zafizeni, podpora trunkovani na NP_port ANO
portu, bundlovani vice NP_port portli do jedné logické linky.
Trunkovani a bundlovani i na F_portu (napriklad NPV maéd nebo
funkcéné ekvivalentni)
Podpora N-port Identifier Virtualization (NPIV) dle ANSI T11 FC- ANO
LS-2
Podpora IEEE 802.1Qaz, IEEE 802.1Qbb standard, IEEE CEE ANO
Pripravenost na IEEE 802.1Qbh, IEEE 802.1Qbg ANO
Pripravenost na L2 multipathing dle standardu TRILL ANO
Podpora identifikace HW virtualniho rozhrani (napriklad VN-tag ANO
nebo funkéné ekvivalentni)
Podpora ANSI T11 FC-BB-5 ANO
Minimalni poéet MAC zaznamd 30 000
Minimaini poéet hardwarovych front per port 8
Minimalni pocet VLAN 4000
Per-port virtualni frontovani odchoziho provozu ANO
Podpora zrcadleni provozu na fyzickém, agregovaném, VLAN, a ANO
Fibre Channel rozhrani (funkcni ekvivalent SPAN)
Minimalni pocet buffer kreditt per port 64
Podpora minimalné 32 virtualnich SAN ANO
Podpora trunkovani virtualnich SAN ANO
Podpora fabric services per virtualni SAN (FC Fabric Services) ANO
Sériova konzolova linka ANO
Textove radkové orientované/CLI konfiguraéni rozhrani ANO
Konfigurace zafizeni v ¢lovéku citelné textové formé ANO
Moznost povySeni operacniho software zafizeni po siti pomoci ANO
protokolt TFTP, FTP, SCP
Moznost nahrani/zalohovani textové konfigurace zafizeni po siti ANO
pomoci protokold TFTP, FTP, SCP
Podpora synchronizace ¢asu protokolem NTPv3 (klient i server) ANO
SNMPv2 ANO
SNMPv3 ANO
AAA (autentizace, autorizace, accounting) pro TACACS a ANO
RADIUS
Rizeni pFistupu podle roli administratort ANO
Syslog ANO

14
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Dalsi vlastnosti komunikacni infrastruktury

¢ Nedilnou soucasti dodavky je i operaéni software.

o Prodavajici na vlastni naklady zajisti plnou kompatibilitu nabizenych a dodavanych
prvkll se stavajicim prostfedim pocitacové sité Kupujiciho (na arovni managementu,
spravy, monitoringu, interoperability se stavajicimi sitovymi zafizenimi a pouzivanymi
komunikacnimi protokoly), popis prostfedi viz bod 4 této technické specifikace.

» Prodavajici s dodavkou predmétu koupé doloZi oficialni potvrzeni vyrobce o ur€eni
dodavaného hardware (seznamu sériovych éisel dodavanych zafizeni) pro cesky trh,
pokud o to Kupujici pozada.

3. Zarucni opravy a technicka podpora

Prodavajici v ramci dodavky stojanovych rozvadéélt a komunikaéni infrastruktury poskytuje
minimalné 5 (péti) letou zarucni dobu a podporu viech dodanych produkiud, a to za
nasledujicich podminek:

e Prodavajici poskytne Kupujicimu vSechny relevantni verze operaéniho software
nabizené vyrobcem tak, aby dodané feSeni fungovalo bez zavad. Prodavajici se
sou¢asné zavazuje informovat Kupujiciho o novych softwarovych verzich a
funkénostech, které mohou rozsifovat dodané reseni. Prodavajici se zavazuje ziskat
potiebné softwarové produkty legalnim zpusobem za podminek stanovenych
vyrobcem zafizeni,

e Prodavajici zajisti Kupujicimu pristup k dokumentaci vyrobce zafizeni a znalostni
bazi, pokud ji vyrobce v ramci své podpory poskytuje,

o Prodavajici zajisti dostupnost originalnich nahradnich dild pro dodané feSeni a
vyménu vadnych dili za nové v misté instalace bezplatné a bezodkladné, nejpozdéji
nasledujici pracovni den (NBD) ode dne nahlaSeni vady. K odstranéni vad muze
Prodavajici nastoupit v pracovni den v dobé od 8:00 hod do 16:00 hod, nebude-li
mezi smluvnimi stranami dohodnuto jinak.

4. Popis komunikaéniho prostiedi sité Kupujiciho (ZCU WEBnet)
s navaznosti na DC NTIS a CTPVV:

41 Topologie sité ZCU WEBnet

Topologie plzeriské casti sité WEBnNet je tvofena 10GE jadrem akademicke metropolitni
patefni sité (MAN) vzajemné propojujicim nasledujici lokality: univerzitni areal Bory
(IC/UL/EK), Klatovska 51 (KL), Jungmannova 1 (JJ), sady Pétatficatnika (PC) a Husova 11
(HJ). V téchto lokalitach je zarover umistén GigaPoP pro pfipojeni dalich pfilehlych LAN
budov ZCU & externich subjekt(i (typicky Ucastnikil sité CESNET2) typicky pomoci
technologii 10GE ¢i GE. 10GE jadro akademické MAN Plzef je tvofeno nékolikanasobnou
redundantni kruhovou topologii. Pro zajisténi optimalni konvergence je Zadouci vytvaret
multitrojihelnikovou redundantni topologii vSude, kde je to mozné.

4.2 Architektura LAN datovych center ZCU
V soudasné dobé provozuje Kupujici (CIV ZCU) tii hlavni datova centra (DC) ZCU:
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° primarni (umisténé v serverovna UI-420 arealu Plzef-Bory),

° zaloZni (umisténé v serverovna UL-008 arealu PlzeA-Bory),

° zaloZni (umisténé v serverovna UL-011 aredlu Plzeri-Bory),

a dvé pomocna datova centra:

* v lokalité Husova 11, Plzen,

* vlokalité Hradebni 22, Cheb.

Navrzeneé feseni musi umoziiovat flexibilitu mozného budouciho fyzického umistsni svych
rdznych ¢asti do viech tfi hlavnich datovych center ZGU.

Architekturu LAN hlavnich datovych center ZCU Ize charakterizovat nasledujicimi
viastnostmi &j navrhovymi parametry:

e LAN hlavnich datovych center (DC) zCuU maji typicky dvoutiroviiovou hierarchickou
architekturu s kolabovanou vrstvou jadra (funkéns slouenou s distribuéni vrstvou)
a agregacni vrstvou.

e Vrstva jadra LAN DC je typicky realizovana jako L3/smérovana, kdezto agregacni
vrstva jako L2/pfepinana.

° Pro zajisténi vysoké dostupnosti sluzeb jsou obé hlavni DC propojena na L2 formou
sdileni potfebnych VLAN komunikaénj infrastruktury s podporou HSRP.

* Podpora technologie DCB2? pomoci unifikovanych port FCoE/1 OGE.

* Pripojeni agregaénich prepinaéli do jadra patefe LAN DC alespofi pomogi
technologie 10GE.

* Pfi povySovani rychlosti jadra patefe LAN DC je mozno pouzivat jak rychlejsi
technologie (napf. 40GE), tak i techniku agregace linek (napr. Nx10GE) podle
aktualnich potieb a ekonomickych moZnosti.

e Unifikované porty pro pfipojeni server isou typicky feSeny technologii FCoE/10GE
(softwarové konfigurovatelné pro FCoE nebo 10GE), Pfi niz8ich komunikacnich
narocich technologii GE.

o Konfigurace (patefnich) spojil LAN DC jako IEEE 802.1Q trunka.

* Konfigurace vybranych serverovych portd LAN DC jako IEEE 802.1Q trunkd pro
potieby virtualizace a bezpecéného managementu.

* Konfigurace QoS s 6 a3 11 tridami sluzeb kompatibilnimi s QoS CESNET2?,

e Jadro i agregac¢ni vrstva patefe LAN DC musi Vykazovat pfiméfenou odolnosti viigi
porucham pomoci implementace nasledujicich technik:

o Redundantni duaini pfipojeni  agregaénich pfepinaéli do dvojice L3
prepinadd/smérovady jadra LAN DC (pfedpoklada se dualni pfipojeni viech
serverll do dvou agregadnich prepinagl & primo do dvou pfepinadl jadra
LAN DC). Pro zajisténi  optimalni konvergence je Zadouci vytvaret
multitrojihelnikovou redundantni topologii viude, kde je to mozné.

o Redundantni hardwarové komponenty aktivnich prvkd vrstvy jadra LAN DC:

= Zdvojené aktivni prvky jadra (preferovana dvojice  aktivnich
prvkd/smérovadi/prepinad pracujicich jako jedna logicka jednotka,

2 Data Center Bridging.
3 http:/ /www., ccsnct.cz/doc/tccthmvy/2008/qos-in-cesnct2—mpls~backbonc/
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napf. Cisco VSS, vedouci keliminaci technologie spanning tree
nahradou za agregaci linek).

= Zdvojené napajeci zdroje.

= Zdvojené moduly supervizord.

= Dualni pfipojeni LAN DC do paterni sit€ MAN/WEBnNet.

4.3 Pouzivané komunikaéni protokoly a podpurné vilastnosti aktivnich prvku sité
WEBnet
V akademické siti ZCU WEBnRet jsou v soudasné dobé pouzivany nasledujici
komunikacni protokoly a dal$i podplrné vlastnosti aktivnich prvkd, s nimiz musi byt
navrzené feSeni DC NTIS kompatibilni:

e Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického
omezovani sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3,
MLDv1/v2 a vlastnické L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e Moznosti ochrany spanning tree protokolu vici zneuziti (filtrace BPDU ramct na
jednotlivych rozhranich, kontrola pfipustnosti BPDU apod.).

¢ Podpora agregace linek (LACP nebo PAgP).

e Podpora privatnich VLAN (logické izolace jednotlivych rozhrani nebo skupin rozhrani
v ramci téze VLAN).

e Podpora omezeni (procentualniho poméru) broadcastového a multicastoveho
provozu na rozhrani.

o Dualni podpora IPv4 a IPv6 unicast i multicast (moZnost sou€asne konfigurace IPv4
a IPv6 adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

o Podpora smérovacich protokold BGPv4/MP-BGP, OSPFv2, OSPFv3, PIM-SMv2,
RIP, statického smérovani a moznosti redistribuce smérovacich informaci mezi F
jednotlivymi protokoly, rozkladani zatizeni na L3 paralelnich cestach, moznosti
vytvareni logicky oddélenych instanci virtudlnich smérovacich tabulek v rdmci téhoz
L3 piepinace (podpora virtualnich smérovacich instanci).

e Podpora HSRP nebo VRRP pro zagjisténi redundance vychozi brany koncovym '
stanicim/serverim.

e Podpora GRE tunell.

e Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbyteéného Sifeni
multicastovych ramci/paketll na rozhrani bez explicitnich pfijemcid (IGMPv2/v3 a
MLDv1/v2 snooping).

» MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu
a definovani rizného chovani pfi pfekro¢eni poctu MAC adres na portu (zablokovéani
portu, blokovani nové MAC adresy).

o Hardwarova podpora bezstavové bezpeénostni filtrace provozu podle L2/L3/L4
atributd na udrovni linkové/sitové/transportni vrstvy aplikovatelna na urovni L2/L3
fyzického i logického rozhrani (VLAN).

e Vzdaleny management aktivnich prvkd (typicky pomoci protokold Telnet, SSH,
HTTP/HTPS nebo SNMPv2/v3).
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¢ Implementace ¢itatl prenesenych bytl/paketl pro jednotlivé relevantni entity
sitovych informaci (typicky rozhrani, filtry apod.) pfistupné pfes pfikazovou fadku
a SNMP.

¢ Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

e MozZnost ochrany proti Utoktiim na drovni sifové a linkové vrstvy (IP DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

o Hardwarovd podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd
umoziiujici implementaci QoS podle modelu rozliSovanych sluZzeb (DiffServ).

4.4 Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz
musi byt poptavana zafizeni kompatibilni.

4.5 -Sprava konfiguraci

Zalohovani konfiguraci v8ech aktivnich komunika&nich prvkd je provadéno centralné
automaticky pomoci systému RANCID* s webovou nadstavbou Subversion (pro prehledné
zobrazovani zmén). Archivace (zmén) historie konfiguraci je udrzovana minimalné po dobu
jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich prehled sumarnich
zmén) viech aktivnich komunikaénich prvkd pomoci systému NeDi®.

Pro hromadné konfigurace skupin zafizeni se vyuzivaji systémy Netmanager®, umoznujici
paralelni vykonavani piikazud, a NeDi.

4.6 Inventarizace sitovych zarizeni

Pro inventarizaci ve$kerych sitovych zafizeni (typicky aktivnich komunikacnich prvki a
koncovych zafizeni jako jsou uZivatelska PC, notebooky, servery a sitove tiskarny) se
vyuzivaji dva druhy nastrojd:

o registraéni systém Sauron’ v prostfedi sité ZCU (uZivatelé a administratori registruji
sitova zafizeni pomoci sluzby ,hostmaster*) a registracni systém Knet® v prostredi
kolejni sité (véetné funkce fizeni pfistupu opravnénych uzivatelt do sité na zékladé
konfigurace kolejnich DHCP/DNS server( a pravidel na centralnim kolejnim firewallu)

o on-line systémy Netdisco® a NeDi, které na zakladé periodicky ziskavanych informaci
z aktivnich komunikacnich prvkl pomoci protokoltl SNMP a CDP poskytuji informace
o zafizenich pfipojenych do sité (napf. pocty, typy a verze OS aktivnich prvkd,
informace o topologii sité, VLAN, IP podsitich, bezdratovych SSID, mapovani MAC
adres na IP adresy, pripojeni MAC/IP adres za konkrétnimi fyzickymi porty
jednotlivych pfepinadl, informace o SMB atd.'®) s moznosti pokrodilého vyhledavani
(napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.), véetné uchovavani stavoveé historie.

4 http:/ /www.shrubbery.net/rancid/

5 http://nedi.ch/

6 Vlastni otevieny systém zaloZeny na vyuzit vysledka diplomovych prad studentd FAV.

7 http:/ /sauron.jyu.fi/

8 Vlastni otevieny systém zaloZeny na vyuZiti vysledki diplomovych praci studentd FAV.

? http:/ /www.netdisco.org/

10 Z bezpeénostnich divodi se viak zimérné nevyuZivaji integrované sluzby manipulace se stavy portd pepinac¢d vyzadujici

SNMP piistup pro zipis.
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4.7 Monitorovani provozu:

4.7.1 Provozni trendy

Pro sledovani non-stop dostupnosti na trovni sluzeb se pouziva systém Nagios'!, ktery je
soucasné také vyuZivan pro monitorovani dostupnosti vech aktivnich kamunikaénich prvka
a sluzebnich/management serverq, véetné konfigurace automatického
upozornovani/eskalace e-mailem pfi detekci problemové/chybove situace.

Pro sledovani non-stop dostupnosti vSech aktivnich komunikaénich prvki véetné IP telefont
se pouziva systém Mikrotik The Dude'?.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich
komunikacnich prvk( v8ech prostredi pomoci SNMP'3 (typicky zatizeni CPU, obsazeni
operacni paméti, stav napajecich zdroj, teplota, pocet BGP prefix( a stavové informace
jednotlivych portd/rozhrani jako pocet prenesenych bytl/ramci/paketl, chybovost
portd/rozhrani atd.) se pouziva optimalni konfigurace dvojice nastroju Cricket' a Torrus's
pracujicich nad RRD databazemi.

Pro sledovani provozu na urovni L3/L4 datovych tok( se vyuzZiva technologie NetFlow v5.
NetFlow informace exportované ze smérovact, linuxovych firewalll (kolejni extranet)

a specializované FlowMon'® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované
pomoci produkéniho IPv4 software Caligare Flow Inspector/CFI'" a jednak vzorkované 1:10
pomoci testovaciho IPv4/IPv6 software FTAS',

Pro monitorovani historie latencefjitteru/ztratovosti paketu (typicky VolP subsystému) se
pouziva aktivni nastroj Smokeping®.

Pro monitorovani problémovych provoznich stavll se pouziva standardni mechanismus
zpracovani nevyZadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu
Syslog a SNMP trap, piitemz se navic vyuziva i nadstavba Zenoss Core? pro inteligentni
korelaci trapa.

4.7.2 Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP
trapy, které mohou byt jeété dale inteligentné predzpracovany/filtrovany, korelovany a
reportovany SIEM systémem zpracovani Syslog hléseni z aktivnich prvkii OSSEC?! a pro
SNMP trapy systémem Zenoss Core.

Prehled o anomaliich na Urovni automatické detekce podezielych IPv4 datovych toki podle
analyzy NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

" http:/ /www.nagios.org/

12 http:/ /www.mikrotik.com/thedude.php

13 Konfigurace aktivnich prvki pouze v reZimu pro éteni s povolenymi IP adresami management stanic dle ACL.
M http:/ /ericket.sourceforge.net/

5 http:/ /torrus.org/

16 hetp:/ /www.invea.cz/produkty-sluzby/ flowmon/ flowmon-sondy

17 heep:/ /www.caligare.com/

8 hetp:/ /www.cesnet.cz/doc/ techzpravy/ 2004/ ftas-arch/, http:/ /www.cesnet.cz/doc/techzpravy /2006 ftas-interface/
hetp:/ /www.cesnet.cz/akce/ 2009/ zazemi-pro-cert-csirt/ p/sledovani-provozu.pdf

1% http:/ / oss.oetiker.ch/smokeping/

20 http:/ /www.zcnoss.com/ solution/network-monitoring

2 http:/ /www.ossec.net/
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Automaticky prehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro véechna
zafizeni pfipojena do vybranych/dllezitych podsiti zajistuje software ARPwatch?2,
Vynucovani bezpeénostni sitové pristupové politiky umoznujici centralizované systémové
zablokovani pristupu problémovych uZzivatelli do sité ¢i sitovych sluZzeb (blacklist) zejména
na urovni L2 VACL nebo L3 ACL pripadné jesté s kombinaci vypnuti daného portu na
pFistupovém prvku (typicky nejblize mistu svého vzniku podle typu komunikacniho prvku) je
fizeno pomoci nastroje NetSpy?. Tento vlastni nastroj také poskytuje dalsi potiebné
podpurné administratorské funkce jako napf. automatickou detekci neregistrovanych
zarizeni, vyhledani riznych konfliktnich sitovych stavil, management VLAN/IP podsiti atd.
Vzdaleny administratorsky pfistup ke vSem aktivnim sitovym prvkim je zaji§tén pouze?*
pomoci SSH protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych
povolenych bezpecnych podsiti/IP adres. Management rozhrani L2 prepinacl je umisténo ve
vyhrazené IP podsiti chranéné firewallem. Pro L3 pfepinade/smérovace je konfigurovana
ochrana Control Plane Policing/CoPP, pokud tuto viastnost podporuji. AAA auditni informace
o administratorskych pfistupech ke konfigurovanym zafizenim je k dispozici na TACACS+
serverech CIV ZCU.

Prodavajici vyslovné prohlasuje, 7e Zafizeni, které je predmétem koupé, spliiuje vySe
uvedené technické parametry a funkce a je shodné s nabidkou, kterou Prodavaijici podal ve
Veiejné zakazce, jez predchazela uzavieni kupni smlouvy.

Mgr. Martin Pefina

jednatel spoleénosti
KAPPENBERGER + BRAUN,
Elektro-Technik spol. s r.o.

2 http:/ /www.securityfocus.com/tools/ 142

B Vlastni otevieny systém zaloZeny na vyuziti vysledld diplomovych praci studenti FAV.

¥ 8 vyjimkou mensiho poctu zastaralych prepinaci, které SSH nepodporuii a jsou postupné podle finanénich moZnosti
nahrazovany.
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