Nazev verejné
zakazky:

Aktivni

prvky pro novou knihovnu

Technickd podminka: | Oddvodnéni

Tabulka mandatornich
poZadavka pro
modularni
piistupovy/agregaéni
piepinag

V tabulce uvedené nize, jsou poZzadovany vlastnosti, které jsou vyuzivany v
univerzitni siti WEBnNet. Vlastnosti jsou poZadovany velmi podrobné, nebot’
mame zkuSenosti, Ze pfi piiliS obecném pozadavku vznikaji problémy pfi
integraci prvku do prostiedi sit¢ WEBnRet.

Odivodnéni pozadovanych technickych parametri dodavky

Piedmétem dodavky jsou aktivni

sitové prvky dle technickych podminek uvedenych nize.

e Modularni pfistupovy/agregacni piepinac (1 ks) véetné instalace.
e Bezdratovy pristupovy bod (1 ks).
e ZaloZni zdroj napajeni UPS 3000V A v rackovém feSeni maximalni velikosti 3RU (1

ks).

VSechny poptavané sitove prvky musi byt z diavoda ochrany stavajicich investic a
minimalizace celkovych naklada na vlastnictvi a provoz pocitacové sit¢ ZCU kompatibilni se
viemi jiZz pouzivanymi komunika¢nimi protokoly a systémy spravy sité.

Tabulka mandatornich poZzadavki pro modularni piristupovy/agregacni

pirepinac (pozadovan 1 ks)

PoZadavek na Minimalni
funkcionalitu poZzadavky

Odavodnéni

Zakladni vlastnosti

Specifikace potirebného typu funkénosti dle referenéniho modelu 1SO

transceivera

Typ zafizeni L3 prepinac oS

Formaét zarizeni modularni Zajisténi ochrany investice zaruéujici budouci pottebné rozsifovani
Pocet slotd pro 5 Minimalné 5 slota kvdli ochrané investice zarucdujici budouci potrebné
moduly rozhrani rozSirovani o nova rozhrani

Pocft,l,OGE portu 2 Minimalni potrebny poget 10GE rozhrani pro integraci do sité ZCU

na ridicim modulu

Pozadovany pocet a L . ]

typ 10GE oy 10GBASE-LR Minimalni potfebny pocet 10GE vyménitelnych rozhrani typu 10GBASE

LR pro integraci do sité ZCU

Redundantni zdroje,
dosazitelny vykon | 2500W
kazdého

Pozadavek zajisténi vysoké dostupnosti a provozni flexibility zarizeni
jako celku a zarover potrebna vykonova podpora zafizeni napajenych
pres PoE

Podpora modul
48x 10/100/1000
Ethernet,
neblokujici, 802.3af
(PoE+) navSech
portech soucasné,
L2 Sifrovéni dle
802.1AE

ano

Pozadavek zajiSténi provozni flexibility, bezpec¢nosti a prepinaci
architektury modulu a zaroven potfebna vykonova podpora zafizeni
napajenych pres PoE




Podpora modul
48x

10/100/1000Base-T, ano Minimalni  potfebny pocet celkovych pocet moduld/rozhrani
neblokujici, L2 10/100/1000Base-T s napajenim 802.3af PoE pro integraci do sité ZCU
Sifrovani dle
802.1AE
Podpora moduld
48x
iggggc/;gof Base-T, ano PoZadavek zajisténi provozni flexibility, bezpecnosti a prepinaci
802.3aft(PoE+) na architektury modulu
24 portech
soucasné
PoZzadovany pocet
modult 48x
iggggc/;gof Base-T, 5 Minimalni  potrebny pocet celkovych pocet modult/rozhrani
802.3at (POE+) na 10/100/1000Base-T pro integraci do sité ZCU
24 portech
soucasné
Zggpora moduld Pozadavek zajiSténi provozni flexibility, bezpec¢nosti a prepinaci
ano architektury modulu a zaroveri potfebna vykonova podpora zafizeni
10/100/1OQOBase-T, napajenych pres PoE
agregace 2:1
PoZzadovany pocet
modul( 48x 3 Pozadavek zajiSténi provozni flexibility, bezpec¢nosti a prepinaci
10/100/1000Base-T, architektury modulu
agregace 2:1
E(;?iﬂ?;]aamgi;lu Pozadavek zajiSténi provozni flexibility, bezpe¢nosti modulu a pottebné
ortv GE/6x10GE ano zékladni  kompatibility se stavajicim prostfedim akademické
porty 5/ ' metropolitni vysokorychlostni sité ZCU
Jumbo ramce
Podpora moduld s
24XSFP sloty, ano PoZadavek zajisténi provozni flexibility a prepinaci architektury modulu
neblokujici
IS;\&;ECII;eVZmerovam ano Zakladni pozadavek na potrebny typ IP smérovani pouzivany v siti ZCU
Podpora IPv4, IPV6 ano Zéakladni poZzadavek na potifebnou implementaci IP smérovani jako
v hardware ochranu investice v prostredi vysokorychlostni sité ZCU
Vykonnostni
parametry
C?clecijvsbtlnost Zékladni vykonnostni poZadavek na potfebnou implementaci
Een?rélnich sidicich 200/100 Mp/s | pfepinani/smérovani ramcua/pakett jako ochranu investice v prostiedi
modult: (IPVA/IPv6) vysokorychlostni sité ZCU
C?(I)kivsiri;ttem'alm Zékladni  vykonnostni poZadavek na potfebnou propustnost
pFepinaciho 500 Ghit/s prepinani/smérovani zafizeni jako ochranu investice v prostredi
prepina vysokorychlostni sité ZCU
subsystému
. . Zékladni  vykonnostni poZadavek na potfebnou propustnost
E;)sstlgfna kapacita 48 Ghit/s prepinani/smérovani modulu jako ochranu investice v prostredi
vysokorychlostni sité ZCU
Pocet zaznamu ve Zé&kladni kapacitni poZadavek na potiebnou implementaci IPv4
smérovaci tabulce - | 64000 smérovani jako ochranu investice v prostredi akademické metropolitni
IPv4 unicast vysokorychlostni sité ZCU
Pocet zaznamt ve | 32000 Zékladni kapacitni poZadavek na potiebnou implementaci IPv6




smérovaci tabulce —

smérovani jako ochranu investice v prostredi akademické metropolitni

IPv6 unicast vysokorychlostni sité ZCU
Zakladni kapacitni poZadavek na potifebnou implementaci spojové
Pocet MAC adres 50000 vrstvy jako ochranu investice v prosttedi akademické metropolitni
vysokorychlostni sité ZCU
Protokoly fyzické
vrstvy
Zajisténi potiebné zékladni kompatibility se stavajicim prostfedim
IEEE 802.3-2005 ano akademické metropolitni vysokorychlostni sité ZCU
Zajisténi potiebné zékladni kompatibility se stavajicim prostredim
IEEE 802.3ad ano akademické metropolitni vysokorychlostni sité ZCU
Zajisténi potiebné zékladni kompatibility se stavajicim prostfedim
IEEE 802.3ad pres akademické metropolitni vysokorychlostni sit¢ ZCU p¥i soucasném
] ano . . : S .
vice karet pozadavku vysoké dostupnosti a formou odolnosti vaci poruchdm
redundantnich komponent
Podpora "jumbo Zajisténi potrebné zékladni kompatibility se stavajicim prostredim
PN ano iy oo oy o
ramcd akademické metropolitni vysokorychlostni sité ZCU
Protokoly spojové
vrstvy
Zajisténi potiebné zékladni kompatibility se stavajicim prostfedim
IEEE 802.1D ano akademické metropolitni vysokorychlostni sité ZCU
Zajisténi potiebné zékladni kompatibility se stavajicim prostfedim
IEEE 802.1Q ano akademické metropolitni vysokorychlostni sité ZCU
Pocet aktivnich 4000 Zajisténi potiebné zékladni kompatibility se stavajicim prostfedim
VLAN akademické metropolitni vysokorychlostni sité ZCU
Tunelovani 802.1Q ano Zajisténi potiebné zékladni kompatibility se stavajicim prostredim
v 802.1Q akademické metropolitni vysokorychlostni sité ZCU pro Carrier Ethernet
IEEE 802.1X - Port Zajisténi bezpec¢nostni politiky pristupu do sité a potrebné zakladni
Based Network ano kompatibility se stavajicim prostiedim akademické metropolitni
Access Control vysokorychlostni sité ZCU
IEEE 802.1s - Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zékladni
multiple spanning | ano kompatibility se stavajicim prostiedim akademické metropolitni
trees vysokorychlostni sité ZCU
IEEE 802.1w - Rapid Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zékladni
Tree Spanning ano kompatibility se stavajicim prostiedim akademické metropolitni
Protocol vysokorychlostni sité ZCU
EEE 802.1 ano Zajisténi podpory CoS a potiebné zakladni kompatibility se stavajicim
P prostiedim akademické metropolitni vysokorychlostni sité ZCU
PerVI__AN rapid Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zékladni
spanning tree - o o .y -
ano kompatibility se stavajicim prostfedim akademické metropolitni
(PVRST+) nebo C ey o
. . vysokorychlostni sité ZCU
ekvivalentni
Detekce Zajisténi automatického objevovani sousednich zafizeni pro Ucely
protilehlého ano spravy sité a potfebné zékladni kompatibility se stavajicim prostredim
zarizeni akademické metropolitni vysokorychlostni sité ZCU
—_ Zajisténi Skalovatelnosti a udrzovatelnosti velkého poc¢tu VLAN na
Protokol pro definici . ) v o . . Lo
Srenych VLAN ano velkém poctu zafizeni a potrebng zékladni kompatibility se stavajicim
prostredim akademické metropolitni vysokorychlostni sité ZCU
Detekce Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zékladni
jednosmérnosti ano kompatibility se stavajicim prostiedim akademické metropolitni
optické linky vysokorychlostni sité ZCU
Zajisténi robustnosti/odolnosti vi¢i poruchdm a potiebné zakladni
STP root guard - o o . o
; . |ano kompatibility se stdvajicim prostiedim akademické metropolitni
nebo ekvivalentni ey ox
vysokorychlostni sité ZCU
STP loop guard ano Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zakladni

nebo ekvivalentni

kompatibility se stavajicim prostiedim akademické metropolitni




vysokorychlostni sité ZCU

Moznost Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zakladni
autorecovery po ano kompatibility se stavajicim prostiedim akademické metropolitni
chybovém stavu vysokorychlostni sité ZCU
Multicast/broadcast
storm control -
hardwarové Zajisténi robustnosti/odolnosti vi¢i porucham a potiebné zékladni
omezeni poméru ano kompatibility se stavajicim prostiedim akademické metropolitni
unicast/multicast vysokorychlostni sité ZCU
ramcl na portu v
procentech
Protokol IP
. ] o Zajisténi flexibility adresovani a potrebné zakladni kompatibility se
IP alias (vice IP siti L . . oo R
) ~ | ano stavajicim prostfedim akademické metropolitni vysokorychlostni sité
na jednom rozhrani) 7&U
Zajisténi podpory kvality sluzby/QoS dle standardu rozliSovanych
QoS (DiffServ) ano sluzeb/DiffServ a potiebné zékladni kompatibility se stavajicim
prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi podpory DHCP v prostiedi smérovanych podsiti a pottebné
DHCP relay ano zédkladni  kompatibility se stavajicim  prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Protokol IPv6
Certifikace IPv6 Zajisténi minimalniho profilu podporovanych IPv6 vlastnosti a potrebné
ready logo — Phase |ano kompatibility se stavajicim prostiedim akademické metropolitni
I vysokorychlostni sité ZCU
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
Podpora IPv6 ACL | ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
zCU
Podpora IPv6 QoS Zajivéténi_ podpory kvality s’Iqu,y/QoS’ dle star_ld_a_rdu rozliéc,Janylch
(DiffServ) ano sluzetv)/DllffServ a _pqtrebne za_lklz,adm kompatlbllljcy’ vsevstavajmm
prostredim akademické metropolitni vysokorychlostni sité ZCU
Eé)r?/?:e?(lgmg Zajisténi z&kladnich sitovych sluzeb pro vzdéalenou konfiguraci,
‘ ano management apotiebné zékladni kompatibility se stavajicim
Telnet, SSH, Syslog, o o o A
ICMP, DHCP) prostredim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi optimalizace multimedialnich sitovych sluzeb a pottebné
Podpora IPv6 . ] - o . .
MLDV2 snooping ano zakladni _ k,ompatlblllty se, , §ta\£aj|0|m prostredim  akademické
metropolitni vysokorychlostni sité ZCU
Podpora IPv6 First Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
Hop Security (IPv6 | ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
Port ACL, RA guard) zCU
Smérovaci
protokoly
Statické smerovani | ano Zajisténi zékladniho_ smérovani a potiebné kompatibility se stavajicim
prostiedim akademické metropolitni vysokorychlostni sité ZCU
Smérovani
multicastu
Zajisténi dynamického smérovani pro multimedialni provoz a pottebné
IGMPv2 ano zékladni  kompatibility se stavajicim  prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi dynamického smérovani pro multimedialni provoz a pottebné
IGMPv3 ano zékladni  kompatibility se stavajicim  prostfedim akademické
metropolitni vysokorychlostni sité ZCU
IGMPV3 snooping | ano Zajisténi bezpe¢ného dynamického smérovani pro multimedialni provoz

a potiebné zékladni kompatibility se stavajicim prostfedim akademické




metropolitni vysokorychlostni sité ZCU

Zajisténi bezpe¢ného dynamického smérovani pro multimedialni provoz

IPve MLDVl &va ano a potrebné zakladni kompatibility se stavajicim prostfedim akademické
snooping o P
metropolitni vysokorychlostni sité ZCU
Bezpeénost
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
ACL pro IP ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
zCU
Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
IPv6 ACL ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
z¢y
Moznost definovat Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
povolené MAC ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
adresy na portu zCU
Moznost definovat Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
maximalni pocet ano se stavajicim prostredim akademické metropolitni vysokorychlostni sité
MAC adres na portu zCU
MozZnost definovat
rzné chovani pri
prekroceni poctu Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
MAC adres na portu | ano kompatibility se stavajicim prostfedim akademické metropolitni
(zablokovani portu, vysokorychlostni sité ZCU
blokovani nové
MAC adresy)
Podporav ] Zajisténi selektivni bezpecnostni sitové politiky a potrebné zéakladni
zabezpeceni a - o . . o
, ano kompatibility se stavajicim prostiedim akademicke metropolitni
analyzy DHCP C ey o
vysokorychlostni sité ZCU
protokolu
Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
Podpora ochrany _— o . . N
ano kompatibility se stavajicim prostredim akademické metropolitni
ARP protokolu ey o
vysokorychlostni sité ZCU
Podpovra qchrany Zajisténi selektivni bezpecnostni sitové politiky a potrebné zakladni
podvrzeného I L N . -
- ano kompatibility se stévajicim prostiedim akademické metropolitni
mapovani IP/MAC oy o
vysokorychlostni sité ZCU
adresy
Konfigurovatelna
kombinace poradi
pO§tvupr’1e’h ° P Zajisténi selektivni bezpeénostni pristupoveé sitové politiky a potrebné
ovérovani zarizeni . p - o . -
ano zakladni  kompatibility se stavajicim  prostredim akademické
na portu (IEEE metropolitni vysokorychlostni sité ZCU
802.1x, MAC pOlitni vysokory
adresou, Web
autentizaci)
Ovérovani dle IEEE
802. x Vo I|’telvr’1e bez Zajisténi selektivni bezpeénostni pristupové sitové politiky a potrebné
omezovani pristupu . ) S A L C
o ano zékladni  kompatibility se stavajicim  prostfedim akademické
(pro monitoring a I ey X
) ] metropolitni vysokorychlostni sité ZCU
snadné nasazeni
802.1x)
Vynuceni IEEE
802.1x ovérovanii Zajisténi selektivni bezpeénostni pristupoveé sitové politiky a pottebné
na externim ano zékladni  kompatibility se stavajicim prostfedim akademické
pFipojeném metropolitni vysokorychlostni sité ZCU
prepinadi
Ochrana ano Zajisténi bezpecnostni sitové politiky a potfebné zakladni kompatibility
centralniho se stavajicim prostredim akademické metropolitni vysokorychlostni sité




procesoru (control
plane) pred Gtoky
typu DoS

zCU

Podpora klasifikace
bezpecnostni role
pristupujiciho
uZivatele nebo
koncového zarizeni

Skéalovatelné flexibilni zajisténi selektivni bezpe¢nostni pristupové

a jeji propagace siti | ano sitové politiky a potrebné zékladni kompatibility se stavajicim
(napf¥. Security prostiedim akademické metropolitni vysokorychlostni sité ZCU
Group Exchange
Protocol nebo
funkéné
ekvivalentni).
Management
. PoZadavek interaktivni konfigurovatelnosti zarizeni z ptikazové radky
CLI rozhrani ano .
lidskou obsluhou
Zajisténi bezpecénostni sitové politiky, vzdélené
spravy/konfigurace/monitoringu a potrebné zakladni kompatibility se
SSHv2 ano PR - - o PR
stavajicim prostfedim akademické metropolitni vysokorychlostni sité
z¢u
MozZnost omezeni Zajisténi bezpeénostni sitové politiky, vzdélené
pristupu k ano spravy/konfigurace/monitoringu a potrebné zakladni kompatibility se
managementu (SSH, stavajicim prostredim akademické metropolitni vysokorychlostni sité
SNMP) pomoci ACL zCU
Zajisténi vzdalené spravy/konfigurace/monitoringu a pottebné zakladni
SNMPv2 ano kompatibility se stavajicim prostiedim akademické metropolitni
vysokorychlostni sité ZCU
Zajisténi  bezpe¢né vzdalené spravy/konfigurace/monitoringu  a
SNMPv3 ano potiebné zakladni kompatibility se stavajicim prostfedim akademické
metropolitni vysokorychlostni sité ZCU
- MozZnost lokalniho pripojeni k zarizeni za Ucelem
Konzolova linka ano . ) oo
spravy/konfigurace/monitoringu
Zajisténi podpory klienta systému DNS pfimo v zafizeni a potrebné
DNS klient ano zékladni  kompatibility se stavajicim  prostfedim akademické
metropolitni vysokorychlostni sité ZCU
Zajisténi bezpetné podpory synchronizace ¢asu v zafizeni pomoci
NTP klient s MD5 ano protokolu NTP formou klienta a potiebné zakladni kompatibility se
autentizaci stavajicim prostredim akademické metropolitni vysokorychlostni sité
zCU
RADIUS klient pro Zajisténi  bezpe¢ného autentizovaného/autorizovaného/Gétovaného
AAA (autentizace, vzdaleného administratorského pristupu k zafizeni pomoci protokolu
autorizace, ano RADIUS a potiebné zékladni kompatibility se stavajicim prostiredim
accounting) akademické metropolitni vysokorychlostni sité ZCU
Zajisténi  bezpe¢ného autentizovaného/autorizovaného/Gétovaného
TACACS+ Klient ano vzdaleného adrrvlinist,rétf)rského pFistupu_ _k zaFizeni’ pgn)oci prothquu
TACACS+ a potrebné zakladni kompatibility se stavajicim prostredim
akademické metropolitni vysokorychlostni sité ZCU
Zajisténi moznosti odposlouchavani provozu na lokalnim portu zatizeni
oo pro bezpec¢nostni a monitorovaci Ucely a potfebné zakladni
Port mirroring ano . . Y s o
kompatibility se stdvajicim prostiedim akademické metropolitni
vysokorychlostni sité ZCU
Zajisténi mozZnosti odposlouchdvani provozu po siti na portu
Vzdéleny port ano vzdaleného zafizeni pro bezpe¢nostni a monitorovaci Gcely a potrebné
mirroring zékladni  kompatibility se stavajicim  prostfedim akademické

metropolitni vysokorychlostni sité ZCU




Zajisténi moznosti logovani vyznamnych lokalnich udalosti na zatizeni
syslog ano po siti pro bezpec¢nostni a monitorovaci Ucely a potfebné zakladni
kompatibility se stavajicim prostiedim akademické metropolitni
vysokorychlostni sité ZCU
Automaticka Zajisténi  pokrocilych — autokonfiguraénich  sitovych  sluzeb  pro
konfigurace portu automatickou detekci pripojenych zafizeni podle jejich typu a pottebné
ano . ] Y I
dle pfipojeného zékladni  kompatibility se stavajicim prostfedim akademické
zarizeni metropolitni vysokorychlostni sité ZCU
Sluzby
Zajisténi podpory synchronizace ¢asu v zafizeni pomoci protokolu NTP
Podpora NTP ano formou serveru a potrebné zakladni kompatibility se stavajicim
prostiedim akademické metropolitni vysokorychlostni sité ZCU
Zajisténi podpory dynamického pridélovani IP adres v zafizeni pomoci
protokolu DHCP formou serveru a potiebné zakladni kompatibility se
DHCP server ano o . S . PRSP
stavajicim prostredim akademické metropolitni vysokorychlostni sité
zCU

Tabulka mandatornich poZadavkii pro bezdratovy pristupovy bod

(pozadovan 1 ks)

Pozadavek na funkcionalitu Minimalni poZadavky Odavodnéni
Z&kladni vlastnosti
v A , Specifikace pottebného typu
Typ zarizeni bezdratovy pristupovy bod funkenosti zarizeni
Minimalni pocet portl zaruéujici
Pocet port 10/100/1000 1 moznost realizace pripojeni do
dratové sité
Pozadavek na moznost pripojeni
MozZnost IEEE 802.3af napdjeni z ano zatizeni kportu aktivniho prvku a

prepinace nebo injektoru

vyuziti  moZznosti
z tohoto portu

napajet zarizeni

MozZnost provozovani zafizeni bez

Typ antén integrované pro obé pasma daliich pHidavnych antén
Montéaz na betonovy strop Poz,a doy any typvmontaze Bro dodan
spréavného upevnovaciho pripravku
Vykonnostni parametry
Fyzick& prenosova rychlost Z&kladni  vykonnostni  pozadavek
LA 450 Mb/s et
bezdratove casti bezdratove casti
Protokoly fyzické vrstvy
Zajisténi pottebné zakladni
IEEE 802.11a/b/g/n ano kompatibility s bezdratovymi Klienty
Podpora MIMO (Multiple Input 33 Zajisténi pottebné zakladni
Multiple Output) kompatibility s bezdratovymi klienty
IEEE 802.11n Maximal ratio ano Zajisténi pottebné zakladni
combining (MRC) kompatibility s bezdratovymi klienty
Podpora agregace ramct A-MPDU ano Zajisténi pottebné zékladni
a A-MSbU kompatibility s bezdratovymi klienty
Dynamicky vybér volné frekvence Zaj|sten_| . potrebne zfakla(?m
DES ano kompatibility s bezdratovym
prostiedim sité ZCU
fpe Zajisténi potiebné zékladni
Podpora 20 MHz a 40 MHz kanald | ano kompatibility s bezdrétovymi Klienty
Podpora mechanismu pro Zajisténi  potrebné  zakladni
optimalizaci faze vysilaného ano

bezdratového signdlu smérem k

kompatibility s bezdratovymi klienty




802.11a/g/n klientdm (Beam
Forming)

Podpora mechanismu pro

PoZadavek uptednostiovani 5 GHz

prepojeni klientd z 2,4GHz do 5GHz | ano .

. klientd
pasma
Hardwarovéa podpora spektralni Zajisténi pokrocilych sitovych sluzeb
analyzy (detekce zdroje rusivého ano pro flexibilni zdkaznické monitorovani
signalu — interference) provoznich parametrd bezdratové sité
Hardwarova podpora rozpoznani Zajisténi pokrocilych sitovych sluzeb
zdroje rusivého signalu podle ano pro flexibilni zdkaznické monitorovani
signatur provoznich parametrd bezdratové sité
Podpora vypoctu zavaznosti Zajisténi pokrocilych sitovych sluzeb
dopadu interference na kvalitu ano pro flexibilni zdkaznické monitorovani

radiového signalu bezdratové sité

provoznich parametrd bezdratové sité

L . Zajisténi potiebné z&kladni
Minimalni pocet inzerovanych SSID T . . o
8/radioveé rozhrani kompatibility s bezdratovym
(BSSID) g ey o
prostredim sité ZCU
Nastavitelny DTIM interval pro Zaj|sten_| . potrebne zfelkla(?m
. o P ano kompatibility s bezdratovym
jednotlivé bezdratové sité v ey o
prostredim sité ZCU
Bezpeénost
Certifikat s lokaIni platnosti pro szwst_em , bezpegného overovani
. ano pripojenych bezdratovych
nasazeni PKI ” . o
pristupovych bodu
Fyzické zabezpeceni/zamknuti k ano Zajisténi  zabezpecené instalace
okolnim pevnym ¢astem bezdratovych pristupovych bodi
Management
PoZadavek interaktivni
CLI rozhrani ano konfigurovatelnosti zarizeni
z piikazové radky lidskou obsluhou
Zajisténi bezpeénostni sitové politiky,
vzdalené
spravy/konfigurace/monitoringu a
SSHv2 ano potiebné zakladni kompatibility se
stavajicim prostfedim akademické
metropolitni vysokorychlostni sité
z¢u
Moznost lokalniho pripojeni k zarizeni
Konzolova linka ano za Gcelem
spravy/konfigurace/monitoringu
Detekf:ea[n (,JnvItOI’OV&n,I p,ro,blemu Zajisténi pokrocilych sitovych sluzeb
bezdratove sité odchytavanim R oy : L
ano pro flexibilni zakaznické monitorovani

provozu a jeho zasilanim do
analyzatoru

provoznich parametrd bezdratové sité

Struktura technické ¢asti nabidky
Technické ¢ast nabidky musi obsahovat:

e Podrobny popis technickych a funkénich parametrd nabizeného reSeni, z néhoz bude jasné
patrné splnéni jednotlivych poloZek technickych a funkénich poZadavka technického zadani.
e Podrobny popis servisnich azéruénich podminek, znéhoZ bude jasné patrné splnéni

jednotlivych poloZek servisnich a zaru¢nich pozadavku zadani.

e Podrobnou poloZkovou specifikaci nabizenych zarizeni (napt. typa $asi, jednotlivych moduld,
operacniho software, napéjecich zdroja apod.).

Popis prostiredi poéitacové sité ZCU




Pouzivané komunikaéni protokoly a podpiirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBNet jsou v sou¢asné dobé pouzivany nasledujici komunikaéni protokoly
a dalsi podpuarné vlastnosti aktivnich prvkd, s nimiz musi byt poptévana zarizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfigura¢ni moznosti statického omezovéani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické
L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vuci zneuZiti (filtrace BPDU rdmct na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logické izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci
téze VLAN).

Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dudlni podpora IPv4 aIPv6 unicast i multicast (mozZnost soucasné konfigurace IPv4 a IPv6
adres na tomtéZ fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokoli BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smérovani a mozZnosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, mozZnosti vytvareni logicky oddélenych instanci
virtualnich smérovacich tabulek v rdmci téhoZz L3 prepinace (podpora virtudlnich smérovacich
instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/serveram.

Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbyte¢ného Sireni
multicastovych radmci/paket( na rozhrani bez explicitnich prijemct (IGMPv2/v3 a MLDv1/v2
snooping).

MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu
a definovani razného chovani pri prekroceni poétu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

Hardwarova podpora bezstavové bezpecénostni filtrace provozu podle L2/L3/L4 atributi na
arovni linkové/sitové/transportni vrstvy aplikovatelna na arovni L2/L3 fyzického i logického
rozhrani (VLAN).

Vzdéleny management aktivnich prvkd (typicky pomoci protokold Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

Implementace citach prenesenych bytd/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pristupné pres prikazovou radku a SNMP.

MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

Moznost ochrany proti Gtokim na Grovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoZzriujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Néastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprava konfiguraci
Zalohovani konfiguraci vSech aktivnich komunikacnich prvkd je provadéno centralné automaticky
pomoci systému RANCID' s webovou nadstavbou Subversion (pro prehledné zobrazovani zmén).

! http://www.shrubbery.net/rancid/



Archivace (zmén) historie konfiguraci je udrzovana minimalné po dobu jednoho roku. Navic jsou
paralelné zalohovany konfigurace (a jejich prehled sumarnich zmén) viech aktivnich komunikaé¢nich
prvk pomoci systému NeDi?.

Pro hromadné konfigurace skupin za¥izeni se vyuZivaji systémy Netmanager®, umoZriujici paralelni
vykonavani prikazt, a NeDi.

Sprava bezdréatové sité

Na ZCU je provozovana bezdréatova sit eduroam®, ktera podporuje IP mobilitu a roaming uZivatel(
v radmci ¢eské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovéna sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém zaloZeny na open-source
reSeni. Obé reSeni jsou navdzdna na AAA infrastrukturu zaloZenou na ovérovacim serveru
freeRADIUS’. Pro spravu a konfiguraci bezdratovych pistupovych bodi je vyuZivano centralizované
¥edeni. Jako centralni prvky jsou pouZity dva bezdratové radice® pracujici v reZimu active/active.
K udrzeni konzistentni konfigurace obou bezdratovych fadica je pouZivan specializovany software’.

Inventarizace sitovych zarizeni

Pro inventarizaci veSkerych sitovych zarizeni (typicky aktivnich komunikac¢nich prvka a koncovych
zarizeni jako jsou uZivatelska PC, notebooky, servery a sitové tiskarny) se vyuZivaji dva druhy
nastroja:

e registra¢ni systém Sauron® v prostiedi sité ZCU (uZivatelé a administratori registruiji sitova
zafizeni pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostredi kolejni sité
(v¢etné funkce rizeni pristupu opravnénych uZivatel( do sité na zakladé konfigurace kolejnich
DHCP/DNS serveru a pravidel na centralnim kolejnim firewallu)

e on-line systémy Netdisco® a NeDi, které na zakladé periodicky ziskavanych informaci
z aktivnich komunikaénich prvka pomoci protokold SNMP a CDP poskytuji informace
0 zafizenich pripojenych do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace
o topologii sité, VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy,
pripojeni MAC/IP adres za konkrétnimi fyzickymi porty jednotlivych prepinacd, informace
0 SMB atd.™) s moZnosti pokrotilého vyhledavani (napt. nalezeni fyzického pripojeni zafizeni
sdanou IP/MAC adresou, nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani
stavove historie.

Monitorovani provozu

Provozni trendy

% http://nedi.ch/

® Vlastni otevieny systém zalozeny na vyuziti vysledkd diplomovych praci studenté FAV.
4 http://www.eduroam.cz

° http://freeradius.org

6 Bezdratovy radi¢ Cisco Wireless LAN Controller 5508 a 4404.

! Cisco Prime Infrastructure.

& http://sauron.jyu.fi/

? Vlastni otevieny systém zalozeny na vyuziti vysledkd diplomovych praci studentt FAV.
1% http://www.netdisco.org/

'1 7 bezpe&nostnich davoda se viak zamérné nevyuzivajf integrované sluzby manipulace se stavy port
prepinach vyZadujici SNMP pristup pro zapis.



Pro sledovani non-stop dostupnosti na Grovni sluzeb se pouZiva systém Nagios™, ktery je sou¢asné
také vyuzivan pro monitorovani dostupnosti vSech aktivnich komunikaénich  prvka
a sluZzebnich/management serverd, véetné konfigurace automatického upozornovani/eskalace
e-mailem pri detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouZiva systém
Nagios®®, ktery je vyuZivan pro monitorovani dostupnosti viech aktivnich komunikagnich prvka
asluzebnich/management servertd systému VolP ZCU, veéetné konfigurace automatického
upozornovani/eskalace e-mailem pfi detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti vSech aktivnich komunikacnich prvka véetné IP telefont se
pouziva systém Mikrotik The Dude™.

Pro non-stop historii sledovani zékladnich L2 provoznich charakteristik aktivnich komunikaénich
prvkt vSech prostredi pomoci SNMP® (typicky zatizeni CPU, obsazeni opera¢ni paméti, stav
napéjecich zdroju, teplota, pocet BGP prefixt a stavové informace jednotlivych porta/rozhrani jako
pocet prenesenych bytd/rdmca/paketd, chybovost portd/rozhrani atd.) se pouZzivd optimalni
konfigurace dvojice nastroja Cricket'® a Torrus*’ pracujicich nad RRD databazemi.

Pro sledovani provozu na drovni L3/L4 datovych tokd se vyuziva technologie NetFlow v5. NetFlow
informace exportované ze smérovaca, linuxovych firewalld (kolejni extranet) a specializované
FlowMon®® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci produkéniho IPv4
software Caligare Flow Inspector/CFI*® a jednak vzorkované 1:10 pomoci testovaciho IPv4/IPv6
software FTAS.

Pro monitorovani historie latence/jitteru/ztratovosti paketd (typicky VolP subsystému) se pouZiva
aktivni nastroj Smokeping?.

Pro monitorovani problémovych provoznich stava se pouZivd standardni mechanismus zpracovani
nevyZadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢em? se navic vyuziva i nadstavba Zenoss Core®” pro inteligentni korelaci trapg.

Bezpecnostni monitorovani
Pro monitorovani sitové bezpecnosti se jednak vyuZivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jeSté déle inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM

'2 http://www.nagios.org/

'3 http://www.nagios.org/

“ http://www.mikrotik.com/thedude.php

' Konfigurace aktivnich prvkd pouze v rezimu pro &teni s povolenymi IP adresami management stanic dle ACL.
' http://cricket.sourceforge.net/

" http://torrus.org/

'8 http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy

9 http://www.caligare.com/

20 http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
2! http://0ss.oetiker.ch/smokeping/

22 http://www.zenoss.com/solution/network-monitoring



systémem zpracovani Syslog hlaSeni z aktivnich prvka OSSEC* a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomaliich na Grovni automatické detekce podezrelych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky prehled o (zménéach) mapovani aktivnich MAC adres na IP adresy pro vSechna zarizeni
ptipojena do vybranych/dalezitych podsiti zajistuje software ARPwatch?”,

Vynucovani bezpecnostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pristupu problémovych uZivateld do sité ¢i sitovych sluzeb (blacklist) zejména na Grovni L2 VACL nebo
L3 ACL pripadné jeSté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize
mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci nastroje NetSpy”. Tento
vlastni nastroj také poskytuje dalSi potrebné podparné administratorské funkce jako
napf. automatickou detekci neregistrovanych zafizeni, vyhledani raznych konfliktnich sitovych stava,
management VLAN/IP podsiti atd.

Vzdaleny administratorsky p¥istup ke véem aktivnim sitovym prvkam je zajistén pouze®® pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpecnych
podsiti/IP adres. Management rozhrani L2 prepinact je umisténo ve vyhrazené IP podsiti chrdnéné
firewallem. Pro L3 prepinace/smérovace je konfigurovdna ochrana Control Plane Policing/CoPP,
pokud tuto vlastnost podporuji. AAA auditni informace o administratorskych pristupech ke
konfigurovanym zafizenim je k dispozici na TACACS+ serverech CIV ZCU.

2 http://www.ossec.net/

2 http://www.securityfocus.com/tools/142

2> Vlastni otevieny systém zalozeny na vyuziti vysledkd diplomovych praci studentt FAV.

%8 5 yyjimkou mensiho pottu zastaralych prepinac, které SSH nepodporuif a jsou postupné podle finanznich
moznosti nahrazovany.

JUDr. Daniel Volopich
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